Certificados Digitais - Perguntas Frequentes

O que é um certificado digital?

O certificado, na pratica, equivale a uma carteira de
identidade, ao permitir a identificacdo de uma pessoa,
quando enviando uma mensagem ou em alguma
transacao pela internet que necessite validade legal e
identificacdo inequivoca. Um certificado digital pode
conter dados de seu titular, tais como nome, identidade
civil, e-mail, nome, entre outras informacgodes.

Quem pode solicitar um certificado digital?

Existem certificados digitais emitidos para pessoas
fisicas ou para pessoas juridicas, de acordo com a
utilizagdo. Os certificados de pessoa fisica garantem
autenticacdo para informagOes publicadas nos
certificados, como email, CPF, RG, Pis/Pasep. ]Ja os de
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pessoa juridica garantem autenticacdao para informagdes com o CNPJ, por exemplo.

O que é autoridade certificadora raiz e autoridade de registro?
Todo certificado digital estd associado a uma autoridade certificadora raiz e é
emitido por uma autoridade de registro.
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No Brasil, a legislacao respauda os certificados emitidos pela
autoridade certificadora raiz ICP-Brasil, utilizados por varios
servicos eletronicos federais, estaduais e municipais, de todos
os poderes. A ICP-Brasil é administrada pelo ITI (Instituto
Nacional de Tecnologia da Informagao), de forma a garantir
estrutura de certificacgdo com uma Unica raiz, e com controle
centralizado sobre os certificados.

Ja na emissao do certificado, a autoridade de registro faz a
validacdo presencial de todas as informagOes que se deseja

publicar. Existem varias autoridades de registro, como o Serasa, o Certisign, os
Correios, a CEF, o Serpro, entre outros.

Como sao entregues os certificados digitais?
Um certificado digital é na verdade uma sequéncia de caracteres criptografados.
Ele pode ser entregue ao solicitante por alguns formatos fisicos, dependendo de



algumas caracteristicas.

Certificado Al: tem de menor nivel de seguranca, e é gerado e armazenado no
computador do usuario, entregue através de um link internet ou um arquivo.
Os dados sao protegidos por uma senha de acesso. Somente com essa senha é
possivel acessar, mover e copiar a chave privada a ele associada
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Certificado A3: tem nivel de seguranca médio a alto, é gerado e armazenado em
um hardware criptografico, que pode ser um cartdao inteligente (parecido com
os cartdes de crédito com chip) ou um token USB (parecido com os pendrives
USB). Apenas o detentor da senha de acesso pode utilizar a chave privada, e as
informagdes nao podem ser copiadas ou reproduzidas.

O que é um e-CPF? O que é um e-CNPJ?
O e-CPF e o e-CNPJ] sdo os certificados digitais que pessoas fisicas e juridicas
podem usar para acessar todos o0s servicos online que envolvem sigilo fiscal

no Brasil e que estdao disponiveis no e-CAC, Centro Virtual de Atendimento ao
Contribuinte da Receita Federal.



Eles foram criados em 2002 pela Secretaria da Receita Federal para identificar o
contribuinte brasileiro em transacoes via Internet. Com eles é possivel obter cépia
de declaragdes e de pagamentos, realizar retificacdo de pagamentos, negociar
parcelamento dividas fiscais, pesquisar a situacdao fiscal, realizar transagoes
relativas ao Sistema Integrado de Comércio Exterior (Siscomex) e alterar dados
cadastrais.

Contudo, como se tratam de certificados que autenticam o titular do CPF ou do
CNPJ, varios outros sistemas de autenticacdo também usam convenientemente
esses certificados, e entre eles o Ple (Processo Judicial Eletronico) e o Projudi,
utilizados pelo Poder Judiciario no Brasil.

Utilizagoes do certificado digital?
Ele é utilizado para varias situacOes praticas:

e Autenticacao: ao entrar em um sistema, como o Ple, ou o e-CAC da Receita
Federal, vocé pode utilizar seu certificado para que o sistema saiba de forma
inequivoca que € vocé mesmo que esta entrando.
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e Assinatura digital: vocé pode “Assinar” os documentos digitais, de forma
inequivoca; um documento assinado digitalmente tem validade juridica
e tem as garantias técnicas e respaldo juridico para autenticacdao, nao-
repudio e integridade do documento. IMPORTANTE: Ndo confunda assinatura
digital com assinatura digitalizada, que € meramente uma imagem da sua
assinatura convencional. A assinatura digital € uma sequéncia de algoritmos
aplicados em seu documento a ser assinado, usando sua chave privada.
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e Confidencialidade: utiliza métodos de criptografia para que o documento, ou
a informagado, sejam acessiveis somente para quem deve ser; temos como
exemplo os sites da internet que apresentam o famoso “cadeado”, e cujos
endergos internet comegam com “https”.
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E importante saber que essa tecnologia confere validade juridica ao documento
assinado digitalmente do equivalente em papel assinado de préprio punho.

Como posso obter o certificado digital e-CPF?

1. Escolher uma autoridade certificadora da ICP-Brasil.



2. Solicitar no préprio portal da internet da AC escolhida a emissao de
certificado digital de pessoa fisica (ex: e-CPF) e/ou juridica (ex: e-CNPJ);

3. Para a emissdo de um certificado digital € necessario que o solicitante
va pessoalmente a uma Autoridade de Registro (AR) da Autoridade
Certificadora escolhida para validar os dados preenchidos na solicitacao.
Esse processo € chamado de validacdo presencial e serda agendado
diretamente com a AR que instruird o solicitante sobre os documentos
necessarios. Quem escolher o certificado tipo A3 podera receber na
propria AR o cartao ou token com o certificado digital.

4. A AC e/ou AR notificard o cliente sobre os procedimentos para baixar o
certificado.

O certificado digital tem validade?

Quando o seu certificado digital estiver perto do vencimento, este podera ser
renovado eletronicamente, uma Unica vez, sem a necessidade de uma nova
validagao presencial.

Quem esta usando o certificado digital?
Os exemplos de uso da certificacdo digital sdo multiplos, tanto na esfera
governamental como na privada. Abaixo alguns exemplos do uso de certificados
digitais ICP-Brasil:
e MEC - Programa Universidade para Todos - PROUNI
FINEP - Programa Juros Zero
ANS - Troca de Informacdes de Saude Suplementar - TISS
INPI - Instituto Nacional da Propriedade Industrial
ComprasNet - Governo Federal
Receita Federal - e-CAC com diversos servicos
SPB - Sistema de Pagamentos Brasileiro

Os certificados digitais sao usados no Poder Judiciario?
A Lei 11.419/2006 regulamentou o processo eletronico no Judiciario, que tem



demonstrado agilidade na implantacao de alternativas que viabilizem o acesso as
cortes pelo meio eletronico, bem como, simplificam e reduzem custos processuais.
As entidades que se relacionam com a area juridica também aderiram a esse
esforgo. Veja alguns exemplos:

e O TRT da 42 Regidao foi a primeira instituicdo do Judicidrio a disponibilizar
para advogados de todo o Pais o Sistema de Peticionamento Eletronico
(SIPE) com certificacdo digital, permitindo o envio eletronico de peticoes e
eliminando o uso de papel. Nesse tribunal, também, foi implantado o e-JUS,
responsavel pela informatizacdo das sessGes de julgamento, eliminando o
papel antes, durante e depois dos julgamentos.

e Os Tribunais de Justica de Sao Paulo, do Parana, do Rio de Janeiro e do
Rio Grande do Sul sao exemplos de érgaos do Judicidrio que implantaram
iniciativas que dispensam o uso de documentos em papel em varias etapas
do processo. Ao utilizar a certificacao digital essas unidades conseguiram
garantir a tramitacdo e despacho dos processos com seguranga e agilidade.

e O Superior Tribunal de Justica - STJ], também, estd apto a receber por meio
eletronico, peticoes referentes a processos de competéncia originaria do
presidente do Tribunal, aos habeas-corpus (HC) e aos recursos em habeas-
corpus (RHC).

e Diario da Justica On-line tem se tornado uma pratica em varios estados. Essa
iniciativa permite que o cidadao verifique a autenticidade das informacao,
garantindo, também, que o texto ndo foi alterado indevidamente.



e Cartorio Eletronico: Certiddao de protesto; Registro Civil (certiddo de
nascimento, de casamento, de O6bito); Certiddo de Registro; Registro de
Imodveis; Tabelionato de Notas (certidao de escritura e de procuragao).
Carteiras de identidade profissional: os advogados, corretores e contadores
possuem carteiras de identidades profissionais, emitidas pelos respectivos
orgdos de classe, com certificado digital, o que permite a esses profissionais
a execucao de inUmeras atividades com seguranca e sem a necessidade de
se deslocar fisicamente.

Correio Eletrénico (e-mail): garante a identidade do emissor, a integridade e
a inviolabilidade do conteldo da mensagem enviada.

Micro e pequenas empresas: com o e-CPF Simples, as micro e pequenas
empresas podem comprovar a identidade no meio virtual, realizar transagdes
comerciais e financeiras com validade juridica e trocar mensagens eletronicas
com seguranca e agilidade. Também permite as empresas comprar e vender
pela Internet, participar de pregdes eletronicos, fornecer ao Estado, fechar
negocios e contratos de cambio, entre outros beneficios.



