Conheça algumas Dicas de Segurança feitas pela GECAT

- Lembre-se que não existe nenhum programa que proteja 100% o seu computador; 

- Nunca faça download de nada que você não saiba exatamente o que é e de onde vem; 

- Mantenha seu navegador sempre atualizado;
- Mantenha o antivírus sempre atualizado;

- Faça uso de antispam;
- Não confie em tudo que vê ou lê, muitos conteúdos são falsos ou mentirosos e muitas mensagens podem conter golpes disfarçados;
- Bloqueie contatos indesejados;
- Pense bem antes de divulgar na internet foto ou vídeo de sua vida privada, após o ingresso na rede será difícil controlar o uso da informação;
- Use somente serviços com conexão segura;
- Se tiver crianças, monitore o que elas acessam na internet, especialmente em sites de relacionamentos. Muitas crianças e adolescentes podem receber conteúdos impróprios e até serem aliciados por pedófilos ou outros marginais;
- E-mail é o método mais usado para espalhar vírus;
- Não aceite e nem abra e-mails de desconhecidos, especialmente anexos; 

- Não acredite em pedidos de pagamento, correção de senhas ou solicitação de qualquer dado pessoal por e-mail. Caso ocorra e você fique em dúvida quanto à veracidade, entre em contato por telefone com a instituição que supostamente enviou o e-mail e confira o assunto, dado preferência para telefones fixos;
- Desconfie de anexos sem comentários no corpo do e-mail;
- Ao usar um computador em Lan House ou em um Infocentro, lembre-se de clicar em ‘sair’ para fechar as páginas ou programas que você usar;
- Evite fazer transações financeiras, como acessar bancos ou fazer comprar on line, em Lan Houses ou Infocentros;

- Não comente sua senha e nem deixe o computador conectado ao se afastar da mesa; 

- Se quiser gravar arquivos confidencias ou dados pessoais dê preferência para fazer em seu computador pessoal, pen drive ou CD, e apague da área de trabalho os arquivos que abriu;
- Ao perceber alguma irregularidade em seu extrato bancário ou cartão de crédito entre em contato com sua agência bancária ou operadora de cartão;
- Confirme se o site é seguro (a imagem é um cadeado na parte inferior da janela)
- Consulte o site de vendas no endereço www.registro.br e verifique os dados completos de quem registrou o domínio da loja virtual, se possui CNPJ, razão social, endereço da empresa e contato do responsável (tenha cuidado quando o site fornecer apenas telefone celular como forma de contato);
- Evite gravar senhas e logins no computador ou colar bilhetes na tela ou nas proximidades do equipamento;

- Troque senhas periodicamente;
- Nunca use senhas fáceis como datas de aniversário, nome de pessoas próximas, animais de estimação ou palavras do dicionário;
- O ideal é fazer uso de senhas alfanuméricas, que contenham letras maiúsculas e minúsculas, números e símbolos com no mínimo oito caracteres;
- Não use uma única senha para logins diversos;
- Se mesmo com os cuidados tomados você for vítima de crime cibernético, procure a Delegacia de Polícia mais próxima para registrar a ocorrência. Lembre-se de levar todo o material que conseguir para fazer o Boletim de Ocorrência (impressão das páginas– com endereço legível no rodapé da página ou na barra de endereços do navegador, dos e-mails trocados, comprovantes de pagamento, etc). Nunca copie e cole pois não tem validade jurídica;

- Se a vítima for acompanhada de um dos pais ou responsável legal;
Coordenadoria de Comunicação do TJMT

imprensa@tj.mt.gov.br
(65) 3617-3393/3394

