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1 ANALISE DE VIABILIDADE DA CONTRATACAO (ART. 14)

1.1 Contextualizacdo

Conforme relatado no Documento de Oficializacdo da Demanda 02/2021-
DC, a principal frente de defesa da infraestrutura de TIC do Poder Judiciario de Mato
Grosso contra ataques cibernéticos tem como base a solucdo de firewall de préxima
geracdo da fabricante Checkpoint, Account ID 8014345.

Trata-se de solucdo adotada por este Tribunal de Justica ha mais de 10
anos, cujo Ultima atualizacdo tecnoldgica aplicada ocorrera em 2017. Para atender a
demanda daquele momento, foram adquiridos 4 (quatro) appliances da marca
Checkpoint, sendo duas “caixas” atuando como firewall externos, e outras duas como

firewall interno. A imagem abaixo ilustra a configuracdo acima mencionada.

C Internet b

cp-mecurio cp-venus
100521 1005212

wlo e
= Interno =

CTJ cp-terra cp-marte CFC

10.0.5.214 10.0.5.214

Servidores
Usuarios Usuarios

Figura 1 — Layout atual da solucéo de Firewall Data Center do PIMT

CP: 210-230

Esta configuracdo visa entregar uma primeira linha de defesa para todo o
acesso de dados pela rede publica de dados — Internet, através dos equipamentos de
firewall externos, além de uma segunda “camada” de protecao / seguranca de trafego de
dados dentro da rede interna do Poder Judiciario de Mato Grosso, com os dois firewalls

internos.

Estudos Preliminares - SOLUGAO DE FIREWALL DATACENTER

Documento assinado digitalmente por: FRANCISCO JOSE CARVALHO MARCILIO,Marcelo Monteiro de Moraes, MARCO ANTONIO MOLINA PARADA,ANDERSON DOMINGUES AUGUSTO

Para validar a(s) assinatura(s) ou baixar o original acesse https://cia.timt.jus.br/publico/ValidarDocumento e utilize o cédigo 2FE19ADA



) )
- Tribunal de Justica de Mato Grosso
?@ Coordenadoria de Tecnologia da Informagéo
4\3 Departamento de Conectividade

R CUIQLE e <

Verséo 2.0

TI/MT

Fls._

Outro item que compde a solugdo de firewall do PIMT ¢é o sistema de
gerenciamento desses appliances. Basicamente, este software possibilita a visualizacdo
dos quatro equipamentos que compde a solugdo, assim como suas protecdes ativas,
porém, de forma separada. O funcionamento deste servico depende da renovagdo de
suas licencas para garantir a continuidade de seu funcionamento.

Contudo, ainda que estejamos lidando com tecnologia de ponta, o
dimensionamento e especificacdo técnica da estrutura instalada nos Datacenters do
TIMT e do Férum da Capital necessita de atualizacdo tanto pelo motivo das inovagdes
advindas do mercado, quanto da mudanca de cenario consideravel na forma de trabalho,
no que tange seguranca da informacao.

O primeiro ponto de melhoria vislumbrado para esta contratacdo esta
relacionado ao grande aumento na demanda de trafego de dados deste Poder Judiciério,
que tornou parte de nossa infraestrutura de firewall insuficiente. Esta afirmacdo é
embasada pelo relat6rio emitido pela fabricante da solugdo, de coleta de dados realizada
no més de maio do corrente ano, na qual € evidenciada a perda de pacote de dados nas
duas “caixas” externas da solucdo (Anexo A).

Considerando que a configuracdo destes equipamentos ja se encontra no
seu limite de ampliacdo tecnoldgica, se faz necessaria a troca destes appliances,
inevitavelmente. Contudo, a mesma andlise ainda aponta que os dois firewalls internos
continuam performaticos, frente a atual demanda do PJIMT.

E importante salientar que a condicdo favoravel apresentada pelas caixas
internas de firewall esté atrelada as condicGes do cenério atual de trafego de dados nos
Datacenters do PJMT. Contudo, ao término da implantacdo integral da nova rede P2P
das Comarcas do interior do Estado (CIA 0020882-05.2020.8.11.0000), sera
imprescindivel a implementacdo de uma solucdo de protecdo de dados paralela para o
grande fluxo de dados advindos desta nova topologia.

Outro ponto de atencédo se da pela Portaria CNJ n. 292, de 17 de dezembro
de 2020, que determina a adogdo de Protocolo de Prevengdo a Incidentes Cibernéticos
no ambito do Poder Judiciario (PPICiber/PJ). O mercado de seguranca da informacao
vem desenvolvendo novas solugdes, ano a ano, que agregam maiores possibilidades de

prevencao junto a solucgdo ja adotada pelo PIMT.
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Além da atualizacdo da solucéo, também se faz necessario contratar nova

vigéncia de suporte técnico e garantia para 0S equipamentos, assim como para as

licencas ja adquiridas pelo PIMT, atendendo as demandas atuais de negdcio, que serdo

elencadas ao longo deste Estudo Preliminar.

1.2 Definicéo e Especificacdo dos Requisitos da Demanda (Art. 14, 1)

A contratacdo pretendida, qual seja “Solucdo de Firewall Datacenter”

consiste na aquisicdo de equipamentos e licencas com suporte técnico e garantia da

fabricante, contemplando, inclusive, tais para os equipamentos e softwares legados que

ja fazem parte da solucdo deste PJIMT, visando atender as politicas minimas de

seguranca da informacao que tangem este érgéo.

Os principais requisitos para o presente projeto sdo:

Substituicdo dos equipamentos SG15600 para atender a demanda atual
do PJMT;

Implantacdo de solucdo prevencdo de incidentes cibernéticos,
conforme Portaria CNJ 292/2020;

Deteccdo e prevencdo de ameacas a nivel de CPU, a fim de antecipar a
identificagdo de malwares;

Deteccdo e prevencdo de ameacas Zero Day;

Todos os equipamentos devem ser novos, sem uso, ainda em linha de
fabricacdo, constar do anuncio mais recente do fabricante. O produto
ofertado ndo pode constar na lista do fabricante de END-OF-
SUPPORT (fim do suporte técnico) ou END-OF-SALE (fim
de vendas), no momento da assinatura do Contrato ou Ata de Registro
de Precos;

Os appliances de seguranga devem suportar operar em cluster ativo-
ativo e ativo-passivo, sem a necessidade de licencas adicionais.
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1.3 Solucgdes Disponiveis no Mercado de TIC (Art. 14, 1, a)

As solucdes disponiveis no mercado para Solucéo de Firewall de Rede de
Dados podem ser classificadas como “on-premises” (solugdes instaladas dentro das
dependéncias fisicas do Orgao), hibridas (parte on-premises e parte na nuvem), solucdes
de nuvem publica ou ainda de nuvem privada.

O produto dessas solucdes tem a capacidade de suportar um ou mais
equipamentos de firewall, em diversos cenarios, tais como protecdo de perimetro,
pequenas e médias empresas, Data Center, nuvem ou ainda organizacdes distribuidas
em diversas localidades distintas.

Trata-se de um mercado que ndo estd mais restrito a vendedores de
“appliances” (equipamentos) fisicos, pois atualmente se estende para empresas que
oferecem versdes virtuais, além de firewall como servico (FWaaS), que atuam como
controladores de firewall nativos ou ainda ofertas dedicadas de fornecedores de servicos
de nuvens publicas e privadas.

Firewalls de rede podem ainda agregar atributos adicionais de seguranca
da informacéo, tais como monitoramento e controle de aplicacdes, deteccdo e prevencéo
de intrusdes, deteccdo avancada de malwares, além de disponibilizar logs e reports dos
sistemas.

E de suma importancia considerar o cenario de cada instituicdo, assim
como a arquitetura de infraestrutura de TIC para se obter a definicdo mais adequada
para cada demanda. Solugfes voltadas para Data Center possuem atributos especificos
para esta necessidade, da mesma forma que solucdes voltadas para nuvens publicas ou
privadas também terdo suas especificidades.

Estas informag¢des podem ser confirmadas no documento ‘“Magic
Quadrant for Network Firewalls” - ID G00456338 da empresa de consultoria de TIC
Gartner, publicado em 09 de novembro do ano de 2020, no qual sédo apresentados 0s
principais fabricantes de solucbes de Firewall de Rede de Dados, conforme ilustracdo

abaixo:
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Magic Quadrant

Figure 1. Magic Quadrant for Network Firewalls
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Figura 2 — Quadrante Mégico Gartner para Solucgédo de Firewall de Rede de Dados
Além das fabricantes acima elencadas, cabe também mencionar a
existéncia de solucBes opensource, de padrdo de cddigo aberto, havendo ou ndo a
possibilidade de contratacdo de suporte técnico para utilizacdo em missfes criticas,
como a deste Poder. Dentre as opgdes existentes para arquitetura de Firewall
Datacenter, as solucdes ofertadas sdo, usualmente, através de appliances fisicos ou

virtuais.

1.4 Contratagdes Publicas Similares (Art. 14, 1, b)

Apbs pesquisa na internet, foram encontrados os seguintes Pregbes Eletrénicos

similares, constantes do Anexo B deste Estudo Preliminar:

e TRIBUNAL DE JUSTICA DO RIO DE JANEIRO - PREGAO
ELETRONICO 42/2021 — Compra de solucdo de Next Generation Firewall
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para a implantacdo nos perimetros de usuario e de DataCenter, de modo a criar
um perimetro de seguranca completo capaz de proteger a rede do Tribunal de
Justica do Estado do Rio de Janeiro (TJERJ) de ataques advindos de todas as
interfaces de contato externo, na qual se inclui os equipamentos fisicos, servico
de implantagcdo/migracdo, treinamento, suporte técnico, suporte técnico

especializado, conforme especificado no termo de referéncia (ANEXOI);
« Data da Licitacdo: 15/07/2021.

e TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO -
PREGAO ELETRONICO 11/2021 — A presente licitacdo tem por objeto a
atualizacdo tecnoldgica da solucdo de seguranca de rede de computadores,
conforme especificagbes constantes do Anexo | (Termo de Referéncia) deste
Edital (CATSER: 27502);

« Data da Licitacdo: 16/06/2021;

e PREFEITURA DA CIDADE DO RIO DE JANEIRO - PREGAO
ELETRONICO 544/2020 — O objeto da presente licitacio é a prestacdo de
servigos atualizacdo de licenca de solucdo de Firewall Checkpoint Security
Gateway NGTP para Openserver com alta disponibilidade, geréncia
centralizada dos gateways e inteligéncia de eventos, suporte técnico
especializado Premium pelo prazo de 24(vinte e quatro) meses e treinamento,
visando a protecdo do perimetro interno e externo da rede de dados da
Prefeitura da Cidade do Rio de Janeiro, conforme as especificagdes constantes

deste Edital e/ou do Termo de Referéncia;

« Data da Licitacdo: 28/12/2020;

1.5 Outras Solucdes Disponiveis (Art. 14, 11, a)

N&o foram encontradas outras solucGes disponiveis alem das ja apresentadas no

item 1.3 deste Estudo Preliminar.
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1.6 Portal do Software Publico Brasileiro (Art. 14, 11, b)

N&o se aplica ao contexto deste Estudo Preliminar, por ndo se tratar de aquisicao
de software, e sim de aquisicdo de equipamentos / licencgas e contratacdo de servicos de

atualizagdo e suporte técnico.

1.7 Alternativas no Mercado de TIC (Art. 14, 11, ¢)

N&o ha alternativa no mercado de TIC que ndo as que ja explicitadas neste Estudo

Preliminar.

1.8 Modelo Nacional de Interoperabilidade — MNI (Art. 14, 11, d)

E cedico que o Modelo Nacional de Interoperabilidade definido pelas equipes
técnicas dos 6rgdos (STF - CNJ - STJ - CJF - TST - CSJT - AGU e PGR), de acordo
com as metas do Termo de Cooperacdo Técnica n® 58/2009-CNJ, visa estabelecer os
padrdes para o intercambio de informacdes de processos judiciais e assemelhados, entre
os diversos 6rgdos de administracdo de justica, além de servir de base para a
implementacdo das funcionalidades pertinentes no &mbito do sistema processual.

Nesse contexto, ndo se aplica a este Estudo, uma vez que a demanda esta
relacionada a aquisicdo de equipamentos / licencas e contratacdo de servigos de

atualizacdo e suporte técnico.

1.9 Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil (Art. 14, 11, e)

Inicialmente, salutar a explanacdo da conceituacdo da Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil: E uma cadeia hierarquica de confianca, que enseja a
emissdo de certificados digitais para a identificacdo virtual do cidadao.

Inaplicavel ao caso em comento, pois a demanda esta relacionada a aquisicao de
equipamentos / licencas e contratacdo de servi¢os de atualizacdo e suporte técnico e

garantia.

1.10 Modelo de Requisitos Moreg-Jus (Art. 14, 11, f)

Tal modelo, instituido pela Resolugdo n°® 91/2009-CNJ, apresenta 0s requisitos

que os documentos digitais produzidos pelo Judiciario e os sistemas informatizados de
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gestdo documental deverdo cumprir no intuito de garantir a seguranca e a preservagao
das informacGes, assim como a comunicagdo com outros sistemas.

N&o se aplica ao contexto deste Estudo Preliminar, jA que ndo se relaciona a
Gestdo de Processos e Documentos do Poder Judiciario, mas sim de demanda a
aquisicdo de equipamentos / licengas e contratacdo de servicos de atualizacdo e suporte

técnico e garantia.

1.11 Analise dos Custos Totais da Demanda (Art. 14, 111)

Os custos da contratacdo que se pretende abrangem a Solucdo de Firewall
Datacenter, contemplando aquisi¢cdo de equipamentos e licencas, além de servico de

suporte técnico e garantia.

Os valores referentes a solucdo constam da tabela abaixo, e seu pagamento sera
realizado apds o aceite definitivo dos itens, mediante apresentacao das respectivas notas
fiscais dos equipamentos / licencas / servicos e demais documentos habilitatorios. Desta
forma, garante-se o pleno funcionamento integral da solugdo, pelo periodo de 36 (trinta

e seis) meses.

Os pagamentos dos servicos de licenciamento e suporte técnico com garantia
serdo realizados de maneira parcelada: Para os itens 1, 2, 3, 5, 8, 9 e 17 serdo 3 (trés)
pagamentos ao longo da vigéncia contratual (um por ano) para cada equipamento /

plataforma / software ou server.

Exemplificando: para os itens 1, 2 e 3, serdo consumidas duas unidades por ano,
totalizando as 6 unidades contratadas ao fim da vigéncia de 36 meses. Ja para o item 17,
serdo consumidas 500 unidades por ano, seguindo a mesma ldgica dos demais itens com

pagamento anual.

O pagamento para os itens 4, 6, 7, 10 e 11 — Aquisicdo de equipamentos, servigo
de instalacdo e configuracdo, sera realizado de maneira integral, mediante recebimento

definitivo da solugéo, consoantes a solicitacdo de empenho.

Ja para os itens 12, 13, 14 e 15 serdo 36 (trinta e seis) parcelas mensais referentes
ao suporte técnico dos Appliances fisicos e Software de gerenciamento que compde a

solugéo objeto desta contratagéo.
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Por fim, o pagamento proporcional dos servicos constantes do item 16 serdo
efetuados mediante consumo diario, sob demanda, mediante execucdo de ordem de

Servico.

Os pagamentos terdo inicio a partir da data de recebimento definitivo de cada
item, consoantes as solicitacbes de empenhos (uma vez que os itens 13 e 14 s terdo
inicio apds instalacdo e configuracdo dos equipamentos especificados nos itens 4 e 7 da
tabela).

Deste modo, a Contratante ndo necessita desembolsar de uma Unica vez todo o
montante que sera utilizado para cada tipo de servico. Até mesmo porque o Tribunal de
Contas da Unido — TCU, no Acordao 2569/2018, ja menciona a vedacdo de pagamento
antecipado. Assim, ter-se-a possibilidade de pagamento parcelado, sem acréscimo de

valor.

A modalidade de pagamento dos licenciamentos de forma anual acompanha 0s
moldes utilizados pela propria fabricante, como pode ser validado tanto nas contrataces
publicas similares apresentadas, quanto no Contrato 88/2017 TJMT, onde fora

contratado os servigos de licenciamento, suporte técnico e garantia por 3 anos.

Por se tratar de registro de precos, serdo realizados empenhos dentro da vigéncia
da ata e, cada empenho, gerard seu proprio contrato, que, por sua vez, tera seu
pagamento consoante a entrega de equipamentos e respectiva prestacdo de servigos de

instalacdo, configuracdo, licenciamento, garantia e suporte técnico.

Os itens da demanda possuem variacdes quanto ao custo e a forma de execucgéo,

conforme clarificado abaixo.

A estimativa dos custos totais da demanda foi baseada em valores registrados em
orcamentos privados, assim como em partes com orcamento publico, levando-se em

consideracdo o quantitativo necessario para atender a demanda deste Poder Judiciario:

TI/MT

Fls._

Valor Valor

Lote | Item Descrigéo Qtde Tipo Unitariol Total

Licenciamento anual - Next

1 1 Generation Threat Prevention 6 Servico R$ - R$ -
Package for 23500 Appliance
2 Licenciamento anual - Data Loss 6 Servigo R$ - R$ -
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Prevention (DLP) Blade for 23500
Appliance
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Licenciamento anual - Next
Generation Threat Prevention
Package for 15600 Appliance

Servico

R$ -

R$ -

Check Point Quantum 16200 Next
Generation Firewall

Hardware

R$ -

R$ -

Licenciamento anual - Next
Generation Threat Prevention
Package for 16200 Appliance

Servigo

R$ -

R$ -

Transceptor de Rede de 10G — Short
Range

Hardware

R$ -

R$ -

Check Point Sandblast Appliance

Hardware

R$ -

R$ -

Licenciamento anual - Next
Generation Threat Prevention
Package for Sandblast Appliance

Servico

R$ -

R$ -

Licenciamento anual - Compliance
and SmartEvent for 10 gateways

Servico

R$ -

R$ -

10

Instalagdo e Configuracédo de 2 (dois)
Appliances 16200 (Item 4)

Servigo

R$ -

R$ -

11

Instalacdo e Configuracdo de 2 (dois)
Sandblast Appliances (ltem 7)

Servico

R$ -

R$ -

12

Suporte Mensal do tipo
Collaborative Enterprise Support
para 2 (dois) Appliances 23500 e 2
(dois) Appliances 15600 (ltens 1 e 3)

Servigo

R$ -

R$ -

13

Suporte Mensal do tipo
Collaborative Enterprise Support
para 2 (dois) Appliances 16200 (Item
4)

36

Servigo

R$ -

R$ -

14

Suporte Mensal do tipo
Collaborative Enterprise Support
para 2 (dois) Sandblast Appliances

(Item 7)

36

Servigo

R$ -

R$ -

15

Suporte Mensal do tipo
Collaborative Enterprise Support
para Next Generation Security
Software

36

Servigo

R$ -

R$ -

Item

Descricao

Qtd

Tipo

Valor
Unitario

Valor
Total

16

69 Dias de Servico Técnico
Profissional

Servico

R$ -

R$ -

17

Licenciamento anual - Harmony
Connect Remote Access

1500

Servigo

R$ -

R$ -
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Em pesquisas realizadas no Radar de Preco do TCE/MT, assim como demais
ferramentas de pesquisas de contratacdes publicas, ndo foram identificadas aquisi¢coes
com as mesmas especificagdes elencadas para a contratacdo que se pretende firmar

nestes autos (Anexo C).

O proprio Contrato 88/2017 TIMT ndo pode ser utilizado, integralmente, como
parametro de preco publico para a contratacdo que se pretende, tendo em vista que nem
todos os itens ora contratados se assemelham a demanda aqui apresentada.

VALOR TOTAL DA CONTRATACAO PARA O TJMT PARA 36 (TRINTA E SEIS)
MESES: R$ 10.577.156,54 (DEZ MILHOES, QUINHENTOS E SETENTA E SETE MIL,
CENTO E CINQUENTA E SEIS REAIS E CINQUENTA E QUATRO CENTAVOS)

1.12 Escolha e Justificativa da Solucdo (Art. 14, 1V)

Conforme informac6es quanto as opc¢des disponiveis no mercado, abordadas no
item 1.3 deste Estudo Preliminar, fica evidenciado que para Solugdes de Firewall de
Rede de Dados seriam 3 (trés) opcoes:

e Firewall Data Center;
e Solucgbes Hibridas;
e Firewall de Nuvem Publica / Privada.

Baseada nas argumentac@es apresentadas no tépico 1.3, a solucdo que atende a
contento e de forma adequada a demanda do Poder Judiciario de Mato Grosso

apresentada neste processo é a de Firewall Data Center.

A escolha acima justifica-se no fato de que, atualmente e desde os idos de 2011, a
arquitetura da Rede de Dados do PJMT esta centralizada em dois Data Centers, situados
no Tribunal de Justica de Mato Grosso e no Férum da Capital.

Conforme ja apresentado na contextualizacdo deste Estudo Preliminar, esta é a
solucdo j& adotada nos ultimos anos pela equipe técnica do Departamento de

Conectividade, e vem atendendo as expectativas tecnoldgicas para garantir os resultados
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almejados. Em suma, para ambientes de Datacenter, esta € a solu¢do de firewall mais

adequada.

Na mesma linha de raciocinio, as opcdes de solucdo opensource acabam nao
sendo adequadas para o nivel de missdo critica condizente com a demanda ora
apresentada, uma vez que, conforme ja relatado no item 1.3, quando disponivel, o
servico de suporte técnico destas solucBes ndo é prestado por fabricantes conceituadas
no mercado de seguranca da informacéo, tais como as constantes do Quadrante do

Gartner.

Quanto as opc¢des proprietarias apresentadas na figura 2 do item 1.3 deste Estudo
Preliminar, 3 empresas se destacam como lideres de mercado, dentre elas a fabricante

da atual solucéo de firewall Datacenter do PJIMT.

Ainda que tecnicamente houvesse a possibilidade de se considerar solucdes das
outras duas fabricantes (Palo Alto Networks e Fortinet), sem que houvesse maiores
prejuizos quanto a conceituagdo das fabricantes, é fundamental que se observe o
impacto da descontinuidade da solucdo instalada nos Datacenters deste Poder, quais

sejam:
e Migracdo de solucéo, envolvendo nova curva de aprendizado da equipe técnica;
¢ Risco de indisponibilidade de servigos no processo complexo de migragéo;
e Descarte precoce de equipamentos em plenas condicdes de uso;
e Descarte de investimento ja feito.

Cabe ainda salientar que em todo processo migratorio de solucdes de TIC de alta
complexidade, como é o caso em questdo, a adaptabilidade de uma nova infraestrutura
dentro do ambiente computacional / Datacenter requer maturagdo, sem qualquer
garantia de que trardo, necessariamente, melhorias consideraveis nos resultados ja

alcancados pela solucéo atual.

Desta feita, considerando a possibilidade de apontamento da marca Checkpoint,
visando garantir o melhor aproveitamento de investimento financeiro do Contrato
88/2017 TIMT, cujo valor dispendido para aquisi¢do de equipamentos e licencas foi de
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R$ 4.200.000,00, sem prejuizo a qualidade dos servigos técnicos demandados, optou-se
pela contratacdo de licenciamento e suporte técnico dos Appliances CP 15600 e CP
23500 (itens 1, 2, 3 e 12), assim como dos softwares de gestdo da solucéo ja utilizados
(itens 9 e 15).

Veja que dos 17 itens que compde a demanda, 7 sdo para manter a solucdo que ja

se encontra em funcionamento nesse Poder desde os idos de 2017.

Visando as melhorias necesséarias, tal como dar mais seguranca em todo o
ambiente de DataCenter deste Poder, de modo a atender aos requisitos técnicos da
demanda j& elencados neste Estudo Preliminar, se faz necessaria a aquisi¢cdo dos 2 (dois)
appliances CP 16200, e 2 (dois) appliances SandBlast (devidamente licenciados), assim
como a implantacdo da Solucdo de Acesso Remoto Seguro (itens 4 a 8 e 17) assim
como as suas respectivas instalacdes, configuracoes e suportes técnicos (itens 10 a 15),

além dos servicos técnicos profissionais (item 16).

A escolha do modelo CP 16200 foi embasada pela analise da prépria fabricante da
solucdo, através de analise realizada no ambiente técnico deste Poder Judiciario (Anexo
A), que apontou o modelo em questdo como a opcdo mais adequada as nossas
necessidades. Vale ressaltar que no préprio lifecycle (ciclo de vida) da fabricante
Checkpoint, a orientacdio de wupgrade estd alinhada a escolha acima

(https://www.checkpoint.com/support-services/support-life-cycle-policy/#appliances-

support).

Em complemento, também se faz necesséario a configuracdo deste modelo CP
16200 com uma adicdo de 64 GB de memdria RAM, de modo que cada appliance que
se pretende adquirir totalize uma capacidade de 128 GB. Esta necessidade é embasada
no relatério elaborado pela equipe técnica do Departamento de Conectividade do PIMT
(Anexo F), no dia 31 de agosto de 2021, no qual fica evidenciado que a demanda atual
ja alcanca picos de utilizacdo superiores a 50 GB de memoria RAM, ou 80% da
capacidade total. Este nivel de consumo ja representa um cenario danoso para a

operacdo, como é evidenciado no mesmo relatorio.
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O equipamento Sandblast se faz necessario para aprimorar as linhas de defesa da
arquitetura de firewall ja implementada em nossos Data Centers, uma vez que adiciona
a solucdo a capacidade de proteger o ambiente contra Malwares desconhecidos,
evitando assim exploragdes ainda ndo descobertas. De forma anéloga, a verificagdo de
ameagas passa por uma “caixa de areia” na qual ¢ possivel verificar a existéncia de

codigos maliciosos sem afetar o ambiente de producéo.

Ja a solucdo de Acesso Remoto Seguro se faz necessaria para suprir uma
vulnerabilidade que se tornou latente desde a pandemia mundial do COVID 2019,
aumentando consideravelmente o nimero de acessos remotos a Rede de Dados do

Poder Judiciario de Mato Grosso.

Com a adocdo desta solucdo, vislumbra-se, justamente, a ampliacdo da linha de
defesa contra ataques cibernéticos ja aplicada aos Data Centers do PJMT, também para
esses acessos remotos de usuarios atuando em regime de tele trabalho e / ou home-

office.

Por fim, a disponibilizacdo de horas de servigo técnico profissional visa agregar
valor em situacdes especificas / estratégicas, em busca dos melhores resultados através
de uma visdo técnica em conjunto com a equipe técnica do Departamento de

Conectividade, atividades estas que vdo além do escopo do suporte técnico.

A propria implementacdo total da ampliacdo da rede de dados P2P ja mencionada
neste Estudo Preliminar é um fator que podera demandar uma revisdo da arquitetura da
atual solucédo de Firewall. O apoio técnico especializado sera fundamental para que esta
empreitada seja bem executada.

Trata-se de um servico recomendado pela fabricante Check Point para solucgdes de
Firewall mais complexas, na qual os especialistas auxiliam a Contratada com demandas

de melhoria de design de seguranca, desenvolvimento, operagao e otimizagé&o.

E importante frisar que os aprimoramentos aqui apresentados precisam ser,
inevitavelmente, da mesma fabricante do nucleo da solucdo, qual seja o equipamento de

Firewall Data Center, pois funcionam como acessérios da mesma estrutura.
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A arquitetura da solucdo fora elaborada tendo como base os appliances de firewall
licenciados para todas as funcionalidades (itens 1 a 8 e 11), sobre os quais serdo
agregados sistemas protecdo aos acessos remotos (item 9), de gerenciamento unificado
(item 10), assim como os servicos de instalacdo, configuracdo, suporte técnico, garantia
e servicos técnicos especializados (itens 12 a 17).

Os quantitativos definidos na tabela do item 1.11 deste Estudo Preliminar foram
baseados na necessidade de garantir o funcionamento da solucdo de seguranca de
Firewall Data Center por 36 meses, considerando todos 0s usuarios internos e externos
deste Poder Judiciario, inclusive com uma estimativa média de 500 usuérios atuando em
regime de tele trabalho e / ou home-office que ndo estejam em acordo com as

exigéncias de compliance de seguranca da informacao.

A escolha do prazo de 36 (trinta e seis) meses de vigéncia baseia-se ndo somente
na vultuosidade do investimento — o que justificaria uma vigéncia ainda maior, mas
também na continuidade dos appliances CP 15600 e CP 23500 no desempenho de suas
funcBes de seguranca da informacdo do PJMT, totalizando 6 anos destes equipamentos,
agregado a possibilidade de renovacao dos itens de servico, até o limite de 60 (sessenta)

meses, desde que se comprove vantajoso ao PJIMT.

Além disso, o prazo dilatado permitira obtencdo de ganho de escala,
reduzindo o grau de incerteza da contratacdo e consequentemente melhores precos para

a Administracao.

1.12.1 Indicagdo de Marca
Como cedico, através da inteligéncia do artigo 7°, 85° da Lei 8.666/93 c/c
com o artigo 15, 87° inciso I, desta mesma norma, hd expressa vedagdo quanto a
imputacdo especifica de marca, em atencéo a lisura, imparcialidade, isonomia e eticidade

gue os instrumentos convocatorios requerem.

Nesta seara, o Tribunal de Contas da Unido, no Acorddo n° 1553/2008 —

Plenéria, aborda sobre a tematica. Vejamos:

“A vedagdo imposta por esse dispositivo é um dos mecanismos utilizados pelo

legislador no sentido de conferir efetividade aos principios informativos da
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licitagdo, entre esses o da livre concorréncia, o do julgamento objetivo e o da
igualdade entre os licitantes” (Acérdao 1553/2008 — Plenario.)

Todavia, ndo se pode olvidar a expressa ressalva na norma supracitada, qual
seja: a possibilidade de indicacdo de marca, nos casos em que tecnicamente justificavel
fazé-lo, com espeque na auséncia de similaridade de objeto correlato, de forma que a
vedacdo a indicacdo de marca em certames licitatorios ndo é absoluta. E, intrinseca a essa
situacdo excepcional, este Estudo Preliminar se ampara. Veja que, conforme j& delineado
anteriormente, ndo existe outra solugdo no mercado que seja capaz de fazer up grade,
com aproveitamento de investimento ja realizado. As opc¢des no mercado sdo de troca da
solucdo, portanto auséncia de similaridade de objeto correlato, ndo havendo espaco,
assim, para outras formas de contratacdo. Aliado a isso, tem-se a questdo da criticidade
do projeto, que por si s é deveras sensivel. Vale salientar que este Projeto teve inicio no
més de margo/2021, quando saiu a primeira Cl para dar forma ao DOD, conforme pode
se verificar no sistema CIA.

Ha casos em que a restricio por determinadas marcas € licita e até
recomendavel, como é o caso do presente projeto, que, se contrario fosse, perder-se-ia
todo um investimento feito desde os idos de 2017 na tecnologia hora defendida.

Com o fito de embasar este cenério, salutar a analise do enunciado n° 270 da
Sumula da Jurisprudéncia do TCU:

Stimula n°® 270, TCU: Em licitacdes referentes a compras, inclusive de
softwares, é possivel a indicacdo de marca, desde que seja estritamente
necessaria para atender exigéncias de padronizacdo e que haja prévia
justificagéo.

Este entendimento, que resguarda, além do pardmetro de qualidade, a
facilitacdo na descricdo do objeto almejado, se alinha perfeitamente ao caso em
comento, tornando efetivo o principio da padronizacdo contido no artigo 15, inciso | da
Lei 8.666/93:

Art.15. As compras, sempre que possivel, deverdo

| - atender ao principio da padronizacdo, que imponha compatibilidade de

especificacdes técnicas e de desempenho, observadas, quando for o caso, as
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condicdes de manutencdo, assisténcia técnica e garantia oferecidas; (Grifo

N0sso)

Nesta baila, segue entendimento doutrinario do jurista Marcal Justen Filho':

E possivel a contratacdo de fornecedores exclusivos ou a preferéncia por

certas marcas desde que essa seja a solucdo mais adequada para satisfazer

as necessidades coletivas. Ndo se admite a opcdo arbitrdria, destinada a

beneficiar determinado fornecedor ou fabricante. (Grifo nosso)

Quanto a justificativa técnica para fundamentar a estrita necessidade da
indicacdo, em observancia ao principio da impessoalidade, arrazoamos que parte da
solucdo sera composta por equipamentos ja utilizados pelo Poder Judiciario de Mato
Grosso. Trata-se, portanto, de um “upgrade” da solucdo atual, para atender o
crescimento natural da demanda de trafego de dados.

E importante esclarecer que a opgdo pela continuidade da solugdo ja
adotada, da marca Checkpoint ndo se da somente por aproveitamento de investimento
prévio, mas principalmente pela qualidade do servico e dos resultados até entdo
alcangados. De abril a Agosto de 2021 foram mais de 46 mil ataques defendidos pela
solucéo de firewall deste Poder.

O desempenho da solucdo ja utilizada por este Poder Judiciario é
condizente, inclusive, com a realidade do mercado internacional de Firewall de Rede de
Dados, que apresenta a fabricante Checkpoint entre as 3 melhores classificadas no
Quadrante Magico do Gartner apresentado no item 1.3 deste Estudo Preliminar.

Outro fator a ser considerado é a modalidade de solucdo ora pretendida, que
segue os moldes ja utilizados neste Poder Judiciario, qual seja uma solucéo de Firewall
para Data Center. Dentre as op¢des de mercado apresentadas na atualidade — solugdes
para Data Center, hibridas, nuvem publica e / ou privada, este modelo ainda é o mais
harmonico junto a realidade da demanda do PIMT.

De outro norte, o TCU, em diversos julgados, tem se manifestado pela
possibilidade excepcional de indicacdo de marca em licitagdes, desde que fundadas em

razdes de ordem técnica ou econbmica, devidamente justificadas, como feito in casu,

" JUSTEN FILHO, Marcal. Comentérios a lei de licitagdes e contratos administrativos. 12a ed. So Paulo: Dialética, 2008, p. 146
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hipoteses nas quais ndo hé ofensa ao principio da isonomia, nem tampouco restricdes ao
carater competitivo do certame (Decisdo n. 664/2001 - Plenario; Acordao n. 1.010/2005
- Plenario e Acérdédo n. 1.685/2004 - 22Camara). (TCU, Acdrddo 1.122/2010, Primeira
Cémara, Rel. Min. Marcos Bemquerer Costa, DOU 12/03/2010).

Uma eventual substituicdo de marca resultaria ndo somente no descarte
precoce de equipamentos em plenas condic¢des de funcionamento, mas também na perda
da expertise adquirida pela equipe técnica do Departamento de Conectividade na
utilizacdo da solucéo da fabricante Checkpoint.

Corroborando o exposto, tem-se que a numerosa existéncia de empresas no
ramo, como demonstrado no ANEXO D, fornecedoras dos produtos abordados e
autorizadas a comercializacdo dos mesmos, tornam exigua a tese de restricdo a
competitividade.

Ademais disso, a indicacdo recai sobre marca consolidada no mercado,
cujas caracteristicas sdo imprescindiveis para satisfacdo do interesse publico, consoante
as evidéncias apresentadas no item 1.3 deste Estudo Preliminar.

Assim, aclarado qualquer questionamento atinente a eventual clausula
restritiva ao carater competitivo do certamente em questdo, ja que, como esmiucado, ha
correspondéncia a justificativa técnica para se fazer uso da indicacdo emanada.

Veja que ndo se esta a limitar a competitividade e ferir a isonomia. Trata-se,
na verdade, de uma alternativa da Administracdo para selecionar um objeto que atenda
de modo escorreito as suas necessidades, ensejando continuidade da utilizacdo de marca
ja adotada.

1.13 Descrigao da Solugéo (Art. 14, 1V, a)

A solucéo escolhida, qual seja “Firewall Data Center” visa dar continuidade
ao suporte apropriado para este porte critico de hardware/software, bem como, o
upgrade de hardware e licenciamento, além do aperfeicoamento de protecdes dos dados
das aplicacdes do PIMT.

A solucdo escolhida contempla equipamentos, licenciamento e servicos,

para atender o Poder Judiciario de Mato Grosso.
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Lote | Item Descricéo Qtde Tipo
Licenciamento anual - Next Generation Threat .
1 Prevention Package for 23500 Appliance 6 Servico
9 Licenciamento anual - Data Loss Prevention (DLP) 6 Servico
Blade for 23500 Appliance ¢
3 Licenciamento anual - Next Generation Threat 6 Servico
Prevention Package for 15600 Appliance ¢
Check Point Quantum 16200 Next Generation
4 . 2 Hardware
Firewall
5 Licenciamento anual - Next Generation Threat 4 Servico
Prevention Package for 16200 Appliance ¢
6 Transceptor de Rede de 10G — Short Range 20 Hardware
7 Check Point Sandblast Appliance 2 Hardware
8 Licenciamento anual - Next Generation Threat 6 Servico
Prevention Package for Sandblast Appliance ¢
1 Licenciamento anual - Compliance and SmartEvent .
9 3 Servigo
for 10 gateways
Instalacdo e Configuracao de 2 (dois) Appliances .
10 16200 (Item 4) 1 Servico
11 Instalacéo e Conflg_uragao de 2 (dois) Sandblast 1 Servico
Appliances (Item 7)
Suporte Mensal do tipo Collaborative Enterprise
12 Support para 2 (dois) Appliances 23500 e 2 (dois) 36 Servigo
Appliances 15600 (Itens 1 e 3)
Suporte Mensal do tipo Collaborative Enterprise .
13 Support para 2 (dois) Appliances 16200 (Item 4) 36 Servico
14 Suporte Mensal do tipo Collaborative Enterprise 36 Servico
Support para 2 (dois) Sandblast Appliances (Item 7) ¢
15 Suporte Mensal do tipo Collaborative Enterprise 36 Servico
Support para Next Generation Security Software ¢
Item Descrigdo Qtd Tipo
16 69 Dias de Servico Técnico Profissional 1 Servico
17 Licenciamento anual - Harmony Connect Remote 1500 Servico
Access
ITEM1

Part-number do servico: CPSB-NGTP-23500-1Y.

Trata-se de servico de licenciamento de uso das funcionalidades dos
equipamentos CPAP-SG23500-NGTP-HPP, ja instalados nos Data Centers do Poder

Judiciario de Mato Grosso.
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ITEM 2
Part-number do servico: CPSB-DLP-XL-1Y.

Trata-se de servico de licenciamento de prevencdo de perda de dados
através de solucdo tecnoldgica, baseado em uma combinacdo de informacdes de
usudrios, conteido e processos para tomada de decisdo, ja aplicado aos Appliances CP
23500 instalados nos Data Centers deste Poder Judiciario.

Os requisitos técnicos do servico ofertado devem seguir o datasheet da
fabricante, de acordo com 0 SKU apresentado neste item
(https://www.checkpoint.com/downloads/products/data-loss-prevention-dip-

datasheet.pdf).

ITEM 3
Part-number do servico: CPSB-NGTP-15600-1Y.

Trata-se de servico de licenciamento de uso das funcionalidades dos
equipamentos CPAP-SG15600-NGTP-HPP, ja instalados nos Data Centers do Poder
Judiciério de Mato Grosso.

ITEM 4

Part-number do equipamento: CPAP-SG16200-PLUS-SNBT e CPAC-
RAM64GB-16200.

Trata-se de equipamento responsavel por substituir os appliances CP 15600
adquiridos no Contrato 88/2017. Os mesmos serdo utilizados no Cluster Externo da
solucdo de Firewall Data Center do Poder Judiciario de Mato Grosso.

O equipamento especificado ja contempla licenciamento de suas
funcionalidades por 1 (um) ano, contados a partir da data do seu recebimento definitivo,
assim como uma expansdo de memoria RAM de 64GB.

Os requisitos técnicos do equipamento ofertado devem seguir o datasheet da
fabricante, de acordo com 0 SKU apresentado neste item
(https://www.checkpoint.com/downloads/products/16200-security-gateway-

datasheet.pdf)

ITEMS
Part-number do servico: CPSB-NGTP-16200-PLUS-1Y.
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Trata-se de servico de licenciamento de uso das funcionalidades dos
equipamentos CPAP-SG16200-PLUS-SNBT (Item 4), que serdo instalados nos Data
Centers do Poder Judiciario de Mato Grosso.

O licenciamento, na modalidade anual, devera ser prestado pelo periodo de
2 (dois) anos, subsequentes ao primeiro ano de seu recebimento definitivo do item 2
deste objeto, atendendo assim ao prazo estipulado como vigéncia adequada para esta
solucéo, qual seja 36 (trinta e seis) meses.

ITEM 6
Part-number do equipamento: CPAC-TR-10SR-B.

Trata-se de equipamento responsavel por pela interconexdo de fibra ética
entre os appliances CP-16200 (item 4) e Sandblasts (item 7) com switches Nexus 9000
da marca Cisco, ja instalados nos Data Centers deste Poder Judiciario.

Os requisitos técnicos do equipamento ofertado devem seguir o datasheet da
fabricante, de acordo com 0 SKU apresentado neste item
(https://www.checkpoint.com/downloads/products/check-point-appliance-accessory-

quide.pdf).

ITEM7
Part-number do equipamento: CPAP-SBTE1000X-A-28VM.

Trata-se de equipamentos a serem agregados a solucdo de Firewall Data
Center do Poder Judiciario de Mato Grosso, para aprimoramento de defesa contra
Malwares desconhecidos.

Os requisitos técnicos do equipamento ofertado devem seguir o datasheet da
fabricante, de acordo com 0 SKU apresentado neste item
(https://www.checkfirewalls.com/datasheets/ds-sandblast-appliances.pdf).

ITEM 8
Part-number do servigo: CPSB-TE-1000-1Y.

Trata-se de servico de licenciamento de uso das funcionalidades dos
equipamentos CPAP-SBTE1000X-A-28VM (Item 7), que serdo instalados nos Data
Centers do Poder Judiciario de Mato Grosso.
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O licenciamento, na modalidade anual, devera ser prestado pelo periodo de
3 (trés) anos, atendendo assim ao prazo estipulado como vigéncia adequada para esta
solucdo, qual seja 36 (trinta e seis) meses.

ITEM 9
Part-number do servico: CPSB-COMP-10-1Y.

Trata-se de servico de licenciamento de compliance dos equipamentos de
firewall / gateways da solugdo Check Point ativos no Poder Judiciario de Mato Grosso,
quais sejam CP-15600, CP-23500 e CP-16200, assim como o Software de Gestdo Next
Generation Security Management Software - CPSM-NGSM10, em funcionamento na
atual solucdo.

O licenciamento, na modalidade anual, para até 10 gateways, devera ser
prestado pelo periodo de 36 (trinta e seis) meses, prazo estipulado como vigéncia
adequada para esta solucéo.

Os requisitos técnicos do servico ofertado devem seguir o datasheet da
fabricante, de acordo com 0 SKU apresentado neste item
(https://www.checkpoint.com/downloads/products/compliance-datasheet.pdf).

ITEM 10
Part-number do servico: N/A.

Trata-se de servico de instalacdo e configuracdo dos 2 (dois) Appliances
16200 (Item 4 do objeto). Os equipamentos acima mencionados irdo compor e agregar
a solucdo de Firewall do PJIMT. Cada unidade devera ser instalada nos Data Centers do
Tribunal de Justica de Mato Grosso e do Férum de Cuiabd, respectivamente.

O servico devera ser prestado por equipe técnica especializada e capacitada
para tal, com acompanhamento e supervisdo da equipe técnica do Departamento de
Conectividade do PIMT.

ITEM 11
Part-number do servigo: N/A.

Trata-se do servigo de instalagcdo e configuracdo dos 2 (dois) Sandblast
Appliances (Item 7 do objeto). Os equipamentos acima mencionados irdo compor e
agregar a solucéo de Firewall ja instalada ja instalada nos Data Centers do Tribunal de
Justica de Mato Grosso e do Forum de Cuiaba.
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O servico devera ser prestado por equipe técnica especializada e capacitada
para tal, com acompanhamento e supervisdo da equipe técnica do Departamento de
Conectividade do PIMT.

ITEM 12
Part-number do servico: CPCES-CO-PREMIUM.

Trata-se de servico de suporte técnico mensal com garantia, na modalidade
Collaborative Enterprise Support Premium dos 2 (dois) equipamentos CPAP-SG15600-
NGTP-HPP e 2 (dois) equipamentos CPAP-SG23500-NGTP-HPP, ja instalados nos
Data Centers do Poder Judiciario de Mato Grosso.

Apesar da substituicdo dos appliances CP 15600 da funcionalidade de
firewall externo, os mesmos ainda fardo parte da solucdo Datacenter deste PIMT e, por
este motivo, se faz necessaria a continuidade do suporte técnico e garantia dos mesmos.

O servigo devera respeitar o Programa de Acordo Minimo de Servico da
fabricante Check Point, com atendimento 7 (sete) dias por semana, 24 (vinte e quatro)
horas por dia.

Os requisitos técnicos do equipamento ofertado devem seguir o datasheet da
fabricante, de acordo com 0 SKU apresentado neste item
(https://www.checkpoint.com/support-services/support-plans/).

ITEM 13
Part-number do servico: CPCES-CO-PREMIUM.

Trata-se do servico de suporte técnico mensal com garantia, na modalidade
Collaborative Enterprise Support Premium dos 2 (dois) equipamentos CPAP-SG16200-
PLUS-SNBT (item 4), que serdo instalados nos Data Centers do Poder Judiciario de
Mato Grosso.

O servico devera respeitar o Programa de Acordo Minimo de Servico da
fabricante Check Point, com atendimento 7 (sete) dias por semana, 24 (vinte e quatro)
horas por dia.

Os requisitos técnicos do equipamento ofertado devem seguir o datasheet da
fabricante, de acordo com 0 SKU apresentado neste item
(https://www.checkpoint.com/support-services/support-plans/).

ITEM 14
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Part-number do servigco: CPCES-CO-PREMIUM.

Trata-se do servigo de suporte técnico mensal com garantia, na modalidade
Collaborative Enterprise Support Premium dos 2 (dois) equipamentos CPAP-
SBTE1000X-A-28VM (item 7), que serdo instalados nos Data Centers do Poder
Judiciario de Mato Grosso.

O servigo devera respeitar o Programa de Acordo Minimo de Servico da
fabricante Check Point, com atendimento 7 (sete) dias por semana, 24 (vinte e quatro)
horas por dia.

Os requisitos técnicos do equipamento ofertado devem seguir o datasheet da
fabricante, de acordo com 0 SKU apresentado neste item
(https://www.checkpoint.com/support-services/support-plans/).

ITEM 15
Part-number do servico: CPCES-CO-PREMIUM.

Trata-se de servigo de suporte técnico mensal com garantia, na modalidade
Collaborative Enterprise Support Premium do Next Generation Security Management
Software - CPSM-NGSM10, adquirido no Contrato 88/2017 e que se encontra ativo na
solugdo de Firewall Data Center do Poder Judiciario de Mato Grosso.

O servico devera respeitar o Programa de Acordo Minimo de Servico da
fabricante Check Point, com atendimento 7 (sete) dias por semana, 24 (vinte e quatro)
horas por dia.

Os requisitos técnicos do equipamento ofertado devem seguir o datasheet da
fabricante, de acordo com 0 SKU apresentado neste item
(https://www.checkpoint.com/support-services/support-plans/).

ITEM 16

Part-number do servigo: CPTS-PRO-ATAM1-1Y e CPTS-PRO-ADDON-
ATAM-1Y.

Trata-se de servigos técnicos profissionais destinado a situacbes de
mudancas de arquiteturas, otimizacdo da solucdo j& utilizada, dentre outas
possibilidades estratégicas.
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Os requisitos técnicos deste servico devem seguir o datasheet da fabricante,
de acordo com 0 SKU apresentado neste item
(https://www.checkpoint.com/professional-services/).

ITEM 17
Part-number do servico: CP-HAR-RA-1Y.

Trata-se de servico de subscricdo de uso da solugdo Harmony Connect
Remote Access, para um usuério, por um ano, cada.

Os requisitos técnicos do servico ofertado devem seguir o datasheet da
fabricante, de acordo com 0 SKU apresentado neste item
(https://www.checkpoint.com/downloads/products/harmony-connect-sase-

datasheet.pdf).

1.14 Alinhamento da Solucéo (Art. 14, 1V, b)

Atender as metas do Planejamento Estratégico Participativo (PEP) 2021-2026 do
PIMT:

PEP 4.1:

Tema: Programa de Transformacdo Digital.

Nome do Projeto: Modernizacdo de TIC do PIMT.

Objetivo Estratégico: Fortalecer a estratégia e infraestrutura de TIC, assegurando
a transformacéo necessaria ao negdcio.

Iniciativa Estratégica: Aprimoramento da Solucdo de Firewall Data Center do
PJMT.

Justificativa: Assegurar a continuidade e melhoria das estratégias de seguranca
da informacdo, alinhado com as melhores praticas do mercado, aplicadas a rede de
dados dos Data Centers do PIMT.

Plano Anual de ContratacGes de TIC - 2021: Esta acdo esta prevista no Plano
Anual de Contratagdes de TIC 2021, item 4 / Essencial.

28
Estudos Preliminares - SOLUGAO DE FIREWALL DATACENTER

Documento assinado digitalmente por: FRANCISCO JOSE CARVALHO MARCILIO,Marcelo Monteiro de Moraes, MARCO ANTONIO MOLINA PARADA,ANDERSON DOMINGUES AUGUSTO

Para validar a(s) assinatura(s) ou baixar o original acesse https://cia.timt.jus.br/publico/ValidarDocumento e utilize o cédigo 2FE19ADA


https://www.checkpoint.com/professional-services/
https://www.checkpoint.com/downloads/products/harmony-connect-sase-datasheet.pdf
https://www.checkpoint.com/downloads/products/harmony-connect-sase-datasheet.pdf

) .
& T Tribunal de Justica de Mato Grosso
@?A Coordenadoria de Tecnologia da Informagéo
,113 Departamento de Conectividade

2 LU0 Grigus BiNe

Verséo 2.0

TI/MT

Fls._

1.15 Beneficios Esperados (Art. 14, 1V, ¢)

A motivacdo para a contratacdo que ora se pretende se da em face da
necessidade de supressdo da lacuna por suporte apropriado para este porte critico de
hardware/software, bem como da demanda de upgrade de hardware e licenciamento,
além do aperfeicoamento de protec6es dos dados das aplicagdes do PIMT.

Os beneficios diretos que se almejam com a contratacédo sdo:

e Reducdo do risco de ataques cibernéticos;

e Preservar a integridade fisica dos equipamentos hospedados no Data

Center,
e Reduzir o tempo de resposta as demandas operacionais internas;
e Maior protecéo a todas as conexdes efetuadas no PIMT,;

e Potencializar os servi¢os publicos prestados a sociedade.

1.16 Relacdo entre a Demanda Prevista e a Contratada (Art. 14, 1V, d)

A demanda ora trabalhada sera adquirida de maneira parcelada, via Ata de
Registro de Precos, de acordo com a ocorréncia das solicita¢cbes de empenhos.

Esta contratacdo visa dar continuidade ao suporte apropriado para este porte
critico de seguranca da informacdo de hardware/software, bem como upgrade de
hardware e licenciamento, além do aperfeicoamento de protecfes dos dados das
aplicacdes do PIMT.

A guantidade de servicos / subscri¢fes / equipamentos foi dimensionada de
forma a atender a demanda de trafego de dados que trafegam atualmente pelos Data
Centers do Poder Judiciario de Mato Grosso, assim como para suprir as premissas de
aprimoramento tecnoldgico da solucdo de Firewall Data Center do PIMT conforme
especificacOes da demanda (item 1.2 deste Estudo Preliminar).

Abaixo, explanacdo, por item, acerca dos quantitativos definidos para
atendimento da necessidade do PIMT:

Item 1: Licenciamento anual - Next Generation Threat Prevention
Package for 23500 Appliance, com quantitativo suficiente para garantir 0
licenciamento dos dois equipamentos modelo CP-23500 da marca Check Point (um no
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Tribunal de Justica e outro no Férum da Capital), pelo periodo de 36 (trinta e seis)
meses, vigéncia pretendida para esta contratacéo.

Item 2: Licenciamento anual - Data Loss Prevention (DLP) Blade for
23500 Appliance, com quantitativo suficiente para garantir o licenciamento da
funcionalidade de prevencdo de perda de dados nos dois equipamentos modelo CP-
23500 da marca Check Point (um no Tribunal de Justica e outro no FGrum da Capital),
pelo periodo de 36 (trinta e deis) meses, vigéncia pretendida para esta contratagéo.

Item 3: Licenciamento anual - Next Generation Threat Prevention
Package for 16500 Appliance, com quantitativo suficiente para garantir 0
licenciamento dos dois equipamentos modelo CP-15600 da marca Check Point (um no
Tribunal de Justica e outro no Férum da Capital), pelo periodo de 36 (trinta e seis)
meses, vigéncia pretendida para esta contratacéo.

Item 4: Check Point Quantum 16200 Next Generation Firewall, com
quantitativo suficiente para instalagcdo de um equipamento em cada um dos Data Centers
do Poder Judiciario de Mato Grosso, que sao 02 (dois), ambos licenciados para
utilizacdo pelo periodo de 1 (um) ano.

Item 5: Licenciamento anual - Next Generation Threat Prevention
Package for 16200 Appliance, com quantitativo suficiente, qual seja 04 (quatro), para
garantir o licenciamento dos dois equipamentos modelo CP-16200 da marca Check
Point pelo periodo de 2 (dois) anos que, somados ao 1 (um) ano de licenciamento
garantido no item 4, totaliza 36 (trinta e seis) meses, vigéncia pretendida para esta
contratacao.

Item 6: Transceptor de Rede de 10G — Short Range, com quantitativo
suficiente para intercomunicacdo de 4 (quatro) portas em cada um dos equipamentos
modelo CP-16200 e 2 (duas) portas de cada equipamento Sandblast com os switches
Nexus 9000 da marca Cisco do Poder Judiciario de Mato Grosso (sendo necessario
aquisicao de pares, para cada ponta da conexao), totalizando 20 (vinte) unidades.

Item 7: Check Point Sandblast Appliance, com quantitativo suficiente
para instalacdo de um equipamento em cada um dos Data Centers do Poder Judiciario
de Mato Grosso, que sdo 02 (dois).
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Item 8: Licenciamento anual - Licenciamento anual - Next Generation
Threat Prevention Package for Sandblast Appliance, com quantitativo suficiente para
garantir o licenciamento dos dois equipamentos Sandblast Appliances da marca Check
Point pelo periodo de 36 (trinta e seis) meses, vigéncia pretendida para esta contratacéo.

Item 9: Licenciamento anual - Compliance and SmartEvent for 10
gateways, com quantitativo suficiente para licenciamento de compliance dos
equipamentos de firewall / gateways e software de gestdo que compde a atual solugédo
da fabricante Check Point pelo periodo de 36 (trinta e seis) meses, vigéncia pretendida
para esta contratacao.

Item 10: Instalacdo e Configuracdo de 2 (dois) Appliances 16200 (Item
4), com quantitativo suficiente para execucdo do servico de instalacdo e configuracdo
dos dois equipamentos modelo CP-16200 da marca Check Point, um em cada Data
Center do Poder Judiciario de Mato Grosso.

Item 11: Instalacdo e Configuracédo de 2 (dois) Sandblast Appliances
(Item 7), com quantitativo suficiente para execucdo do servico de instalacdo e
configuracdo dos dois equipamentos modelo Sandblast Appliacnes da marca Check
Point, um em cada Data Center do Poder Judiciario de Mato Grosso.

Item 12: Suporte Mensal do tipo Collaborative Enterprise Support para
2 (dois) Appliances 15600 e 2 (dois) Appliances 23500 (equipamentos licenciados
nos itens 1 e 3), com quantitativo suficiente para execucdo do servi¢co de suporte
técnico na modalidade Collaborative Enterprise Support de 2 (dois) equipamentos
modelo CP-15600 e outros 2 (dois) do modelo CP-23500, todos da marca Check Point,
legados, patrimonio deste Poder, pelo periodo de 36 (trinta e seis) meses, vigéncia
pretendida para esta contratacao.

Item 13: Suporte Mensal do tipo Collaborative Enterprise Support para
2 (dois) Appliances 16200 (Item 4), com quantitativo suficiente para execucdo do
servico de suporte técnico na modalidade Collaborative Enterprise Support de dois
equipamentos modelo CP-16200 da marca Check Point, pelo periodo de 36 (trinta e
deis) meses, vigéncia pretendida para esta contratacao.

Item 14: Suporte Mensal do tipo Collaborative Enterprise Support para

2 (dois) Sandblast Appliances (Item 7), com quantitativo suficiente para execugao do
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servico de suporte técnico na modalidade Collaborative Enterprise Support de dois
equipamentos modelo Sandblast Appliances da marca Check Point, pelo periodo de 36
(trinta e deis) meses, vigéncia pretendida para esta contratacéo.

Item 15: Suporte Mensal do tipo Collaborative Enterprise Support para
Next Generation Security Software, com quantitativo suficiente para execucdo do
servico de suporte técnico na modalidade Collaborative Enterprise Support da solucéo
Next Generation Security Software da marca Check Point, pelo periodo de 36 (trinta e
deis) meses, vigéncia pretendida para esta contratacéo.

Item 16: Dias de Servicos Técnicos Profissionais, com quantitativo
suficiente para prestagdo do servigo “Professional Services” da fabricante Check Point
pelo periodo de 60 (sessenta) dias de forma remota, além de 9 (nove) dias de forma
presencial, durante a vigéncia contratual de 36 (trinta e seis) meses.

Item 17: Solugdo Harmony Connect Remote Access, com quantitativo
suficiente para habilitar até 500 (quinhentos) usudrios para utilizacdo da solucédo
descrita, pelo periodo de 36 (trinta e seis) meses, vigéncia pretendida para esta
contratacao.

Por se tratar de ata de registro de pregos, abaixo segue a previsdo estimada
para 0 1° Empenho do Tribunal de Justica de Mato Grosso a ser realizado apds a

assinatura da ARP:

Lote | Item Descricgéo Qtde Tipo

1 Licenciamento anual - Next Generation Threat 6 Servico
Prevention Package for 23500 Appliance ¢

Licenciamento anual - Data Loss Prevention (DLP)

2 Blade for 23500 Appliance

6 Servigo

3 Licenciamento anual - Next Generation Threat 6 Servico
Prevention Package for 15600 Appliance ¢

Check Point Quantum 16200 Next Generation

4 . 2 Hardware
Firewall
1 Licenciamento anual - Next Generation Threat .
5 ; . 4 Servigo
Prevention Package for 16200 Appliance
6 Transceptor de Rede de 10G — Short Range 16 Hardware
7 Check Point Sandblast Appliance 0 Hardware
8 Licenciamento anual - Next Generation Threat 0 Servico
Prevention Package for Sandblast Appliance ¢
Licenciamento anual - Compliance and SmartEvent .
9 3 Servigo
for 10 gateways
10 Instalacdo e Configuracdo de 2 (dois) Appliances 1 Servico
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16200 (Item 4)

Instalacdo e Configuracao de 2 (dois) Sandblast

1 Appliances (Item 7)

0 Servico

Suporte Mensal do tipo Collaborative Enterprise
12 Support para 2 (dois) Appliances 23500 e 2 (dois) 36 Servico
Appliances 15600 (ltens 1 e 3)

Suporte Mensal do tipo Collaborative Enterprise

13 Support para 2 (dois) Appliances 16200 (Item 4) 36 Servico

14 Suporte Mensal do tipo Collaborative Enterprise 0 Servico
Support para 2 (dois) Sandblast Appliances (Item 7) ¢

15 Suporte Mensal do tipo Collaborative Enterprise 36 Servico
Support para Next Generation Security Software ¢
Item Descricao Qtd Tipo

16 69 Dias de Servigo Técnico Profissional 0 Servigo

Licenciamento anual - Harmony Connect Remote .
17 Access 0 Servigo

Quanto aos demais empenhos, serdo efetuados, ao longo da vigéncia da Ata
de Registro de Precos, conforme necessidade técnica e disponibilidade orcamentaria do

Orgéo.
1.17 Requisitos Temporais (Art.3,V)

Apo0s a assinatura da Ata de Registro de Precos pela Fornecedora e pelo
Orgdo Gerenciador, o fiscal técnico ficara apto a solicitar o primeiro empenho, que
resultara na confec¢do do primeiro Contrato dos itens.

Os itens 1 a 6 (este, parcialmente), 9 e 10, 12, 13 e 15 poderdo ser
empenhados no quantitativo descrito na tabela do item 1.16 deste Estudo Preliminar,
pelo TIMT, a partir da assinatura da Ata de Registro de Precos.

Os itens 6 (quantitativo remanescente), 7, 8, 11, 14, 16 e 17 serdo
empenhados em um segundo momento, mediante disponibilidade orcamentaria em
concomitancia a necessidade da demanda técnica.

Cada empenho gerard um contrato, que tera vigéncia de 36 (trinta e seis)
meses.

O inicio da execugdo dos servigos contratados nos itens 1 a 3, 9, 12 e 15
deveréa ocorrer imediatamente ap0s a assinatura do contrato.
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A entrega dos equipamentos (itens 4, 6 e 7) devera ocorrer em, N0 Maximo,
90 (noventa) dias corridos ap6s o respectivo recebimento da nota de empenho, pela
Contratada.

A execucdo dos servicos de instalacdo e configuracdo devera ocorrer em, no
méaximo 10 (dez) dias corridos ap6s o recebimento dos seus respectivos equipamentos
(itens 10 e 11), conforme detalhamento técnico da solucdo.

O licenciamento de uso (itens 5 e 8) e a execucdo dos servigos de suporte
técnico e garantia (itens 13 e 14) deverdo ser iniciadas a partir da data de recebimento
definitivo dos seus respectivos equipamentos (conforme detalhamento técnico da
solucéo).

Os servicos técnicos profissionais (item 16) deverdo ser agendados a partir
da data de recebimento do empenho pela Contratada.

Por fim, a disponibilizacdo do licenciamento Harmony Connect Remote
Access (item 17) devera ocorrer em, no maximo, 10 (dez) dias corridos apds o
recebimento, pela Contratada, da nota de empenho destes.

Todos os servigos de licenciamento anual (itens 1 a 3, 5, 8, 9 e 17) seréo
executados de forma gradual, de modo a totalizar o consumo de suas respectivas
unidades ao fim da vigéncia de 36 (trinta e seis) meses.

Na prética, para os itens 1, 2 e 3 serdo empenhadas duas unidades de cada
ao inicio de cada ciclo anual de vigéncia do contrato. Para os itens 8 e 9, uma unidade
por ano, e para o item 17, 500 unidades por ano.

Ja para o item 5, 0 empenho tera inicio ao fim do primeiro ano de garantia
dos equipamentos do item 4, respectivamente. Serdo duas unidades no 12° més apds o
recebimento definitivo dos appliances, e outras duas unidades no 24° més, de modo a
garantir o licenciamento das maquinas até o final da vigéncia contratual.

Ainda que o servigo do item 16 seja composto por uma unidade, 0 consumo
dos servicos diarios ocorrera sob demanda, através de ordens de servico, com
pagamento proporcional ao consumo que devera, obrigatoriamente, ser finalizado até o
fim dos 36 (trinta e seis) meses de vigéncia contratual.

O Plano de Implantacdo deverd ser alinhado na reunido de kick-off,
juntamente com a equipe técnica do Departamento de Conectividade.

A garantia dos equipamentos e software tera vigéncia de 36 (trinta e seis)
meses contados da data dos respectivos recebimentos definitivos, para os itens que
envolvem entrega de novos equipamentos, e imediatamente ap0s a assinatura do
contrato para os itens ja instalados nos Data Centers deste Poder Judiciario.
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1.18 Adequacao do Ambiente (Art. 14, V,a, b,c,d, e, f)

Infraestrutura tecnoldgica: Atualmente o TJMT j& dispde de equipamentos
apropriados para abarcar o upgrade previsto nesta contratacdo. Os equipamentos
definidos nesta arquitetura serdo instalados em racks ja existentes nos Data Centers do
PJMT.

Infraestrutura elétrica: A disponibilizacdo de energia elétrica ficara por conta deste
TIMT.

Logistica de execucdo: A instalacdo dos novos equipamentos, assim como todo o
servigo de suporte técnico sera executado dentro dos Datacenters do Tribunal de Justica
de Mato Grosso e do Férum da Capital, por profissionais da Contratada.

Espaco fisico e mobiliario: A disponibilizacdo de espaco fisico e mobiliario para o
servico especializado ficara por conta deste TIMT.

Impacto Ambiental: Ndo havera impacto ambiental na implantacdo da solugdo objeto
deste Estudo Preliminar.

1.19 Orcamento Estimado (Art. 14, 11, g)

O valor estimado para a aquisicdo da solucdo objeto deste Estudo Preliminar é de
R$ 10.577.156,54 (DEZ MILHOES, QUINHENTOS E SETENTA E SETE MIL, CENTO
E CINQUENTA E SEIS REAIS E CINQUENTA E QUATRO CENTAVOS), conforme

calculos constantes do topico 1.11.

2 SUSTENTACAO DO CONTRATO (ART. 15)

2.1 Recursos Materiais e Humanos (Art. 15, 1)

Recursos materiais: Todos 0s recursos materiais necessarios para a
execucdo dos servicos deverdo ser fornecidos pela empresa, sem necessidade de

aquisicdo de nenhum objeto ou suprimento adicional por parte deste PIMT.

Recursos humanos: A execucdo dos servicos de instalacdo e configuracéo,
além de suporte e apoio técnico a serem prestados pelos profissionais da Contratada

deste certame presume, além do acompanhamento de sua conformidade legal pelo
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Fiscal Técnico do Contrato, também dos demais profissionais da diretoria de

Conectividade, da Coordenadoria de Tecnologia da Informacéo.

2.2 Qualificacéo técnica dos Profissionais (Art. 18, 83°, 111, a, 10)

Para atendimento aos itens 10 a 16, (servicos de instalacdo, configuracéo e
suporte e apoio técnico da solucdo), a CONTRATADA devera disponibilizar no
minimo 1 (um) profissional com certificagdo CCSE - Check Point Certified Security
Expert vélida e 1 (um) profissional com certificado CCTA — Check Point Certified
Troubleshooting Administrator, sem custos adicionais para 0 CONTRATANTE,
durante o periodo de execucdo contratual, sendo indispensavel a apresentacdo de
documentacao original do emissor responsavel que comprove a validade da certificacdo
enquanto durar o contrato.

As certificacdes acima atestam a capacidade técnica dos profissionais que
irdo manusear / gerenciar os equipamentos adquiridos pelo Poder Judiciario de forma
adequada, assim como equipamentos legados, de forma adequada, conforme premissas
do fabricante da solucéo.

A certificacdo CCSE baliza o conhecimento do profissional na operacéo,
modificacdo, desenvolvimento e resolucdo de problemas da solucdo Check Point,
através de seus sistemas operacionais.

Por outro lado, o profissional certificado CCTA detém conhecimento e
entendimento aprofundado dos conceitos e habilidades necessarias para resolucdo de
problemas que possam vir a ocorrer ao gerenciar uma arquitetura Check Point, assim
como gateways / equipamentos da referida fabricante.

Esta composicdo de profissionais devidamente qualificados visa a entrega
de um servico de suporte técnico de maior agilidade e eficicia, junto a empresa
Contratada.

Sera indispensavel a apresentacdo de documentacdo original do emissor
responsavel que comprove a validade das certificagdes acima enquanto durar o contrato.
Eventual indicio de fraude ensejardo na abertura de diligéncia por parte do Poder

Judiciario de Mato Grosso.
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Os documentos listados acima deverdo ser apresentados aos fiscais técnicos
na reunido de kick-off, e devem estar validas durante o periodo de prestacdo de servicos,

sendo indispensavel a juntada da documentagdo nos autos.

2.3 Descontinuidade do Fornecimento (Art. 15, 11)

Se, por qualquer eventualidade, a empresa Contratada frustrar total ou
parcialmente 0 objeto da avenca, sera necessaria aplicacdo de penalidades, e ser
observado o cadastro de reserva para convocacao da empresa subsequente na ordem de
classificacdo, caso tenha, ou elaboracdo de novo processo de licitagdo. Inobstante isso,
comunicacédo a Procuradoria Geral do Estado com vistas a inicio de processo em face da
Contratada.

Entretanto, a garantia devera ser fornecida pelo Fabricante, independente de
termo firmado com a Contratada, para aqueles produtos ja entregues e recebidos

definitivamente, assim como para os equipamentos legados que compde a solugéo.

2.4 Transicdo Contratual (Art. 15, 111, a, b, c, d, e)

Ao decorrer da vigéncia contratual de 36 (trinta e seis) meses, os fiscais
técnicos da solucdo deverdo realizar acompanhamento de mercado para definigdo se o
modelo de contratacdo ora proposto se mantém atualizado e adequado as necessidades

do Poder Judiciario de Mato Grosso ou nao.

Visto a possibilidade de renovacdo dos itens 1, 2, 3,5, 8, 9 e 12 a 17 do
contrato até o limite de 60 (sessenta) meses, cabera as equipes técnicas, ao final da
vigéncia, elaborar estudos que permitam seguir com o modelo ora adotado ou reavalia-

lo para novo processo de contratacao.

A revogacdo dos perfis de acesso a rede e sistemas deste Tribunal,
concedidos para a execucdo contratual, bem como a eliminagdo de caixas postais (e-
mail corporativo) porventura criados para os profissionais externos alocados, sera

realizada em até 10 (dez) dias apds o encerramento contratual.
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2.5 Estratégia de Independéncia Tecnologica (Art. 15, 1V, a, b)

N&o se aplica ao contexto desta contratacdo, jA& que ndo versa sobre
desenvolvimento de softwares sob encomenda no mercado de TIC.

2.6 Direitos de Propriedade Intelectual e Autorais

Sdo do Contratante todos os direitos de propriedade intelectual e direitos

autorais associados ao material produzido em suas dependéncias.

3 ESTRATEGIA PARA A CONTRATACAO (ART. 16)

3.1 Natureza do Objeto (Art. 16, 1)

A contratacdo objeto deste Estudo Preliminar constitui solucdo de
Tecnologia da Informagdo e Comunicacdo, composta por servicos, licenciamentos e
equipamentos, de necessidade continua, para garantir a aplicacdo de processos de

seguranca da Rede de Dados que trafegam dentro do Poder Judiciario de Mato Grosso.

Justifica-se como continua a demanda ja que perene e essencial, visto que
abrange os servigos de Seguranca da Informacéo, podendo interferir diretamente na
prevencao de ataques cibernéticos contra a rede de dados do PJIMT, colocando em risco
a integridade dos dados por ela trafegados, afetando diretamente a produtividade dos

servicos jurisdicionais, além de possiveis danos materiais.

3.2 Parcelamento e Adjudicacdo do Objeto (Art. 16, I1)

O objeto desse Estudo Preliminar constitui lote Unico composto por 15
(quinze) itens, além de dois itens avulsos. Tal agrupamento dos itens em lote se da em
face da indivisibilidade técnica da solugdo, de modo que os itens de interconectam entre

si, conforme delineado abaixo.

Cumpre ponderar que, ao decidir pelo procedimento do julgamento das
propostas em licitacGes, cujos objetos constituem-se bens divisiveis, que podem ser
apartados em itens, bem como diversos itens podem ser agrupados em lotes, a

Administracdo langando-se do poder discricionario que tem, definiu que para o certame
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objetivado houvessem vencedores ao lote contendo itens agrupados, ndo descurando do

interesse publico, que demanda ser otimizado.

A rigor, o agrupamento de varios itens num mesmo lote ndo compromete a
competitividade do certame, desde que varias empresas, que atuam no mercado,
apresentem condicdes e aptiddo para cotar todos os itens, principalmente levando-se em
consideracdo a modalidade adotada, em que os recursos de tecnologia de informacéo
tém como principal vantagem aproximar pessoas, encurtar distancias, resultando em
consideravel ampliacdo da competitividade, gerando, consequentemente, indmeras
repercussdes positivas num processo de licitacdo publica, dentre estas a de aumentar a
probabilidade de a Administracdo Publica firmar contrato mais vantajoso, haja vista que

ela recebe mais propostas, beneficiando a eficiéncia em contratos administrativos.

Portanto, ao se licitar por lote, deve o administrador analisar a viabilidade
técnica e econdmica de dividir-se o objeto licitatorio, pois segundo Justen Filho: "a
obrigatoriedade do fracionamento respeita limites de ordem técnica e econémica. Nao
se admite o fracionamento quando tecnicamente isso ndo for viavel ou, mesmo,
recomendavel. O fracionamento em lotes deve respeitar a integridade qualitativa do
objeto a ser executado. (...) a unidade do objeto a ser executado ndo pode ser destruida

através do fracionamento".

Esclarece-nos Carvalho Carneiro acerca do conceito de viabilidade técnica e
econbmica, informando que: "a viabilidade técnica diz respeito a integridade do objeto,
ndo se admitindo o parcelamento quando tal medida implicar na sua desnaturacao,
onde em risco a satisfacdo do interesse publico em questdo. Ja a viabilidade econdmica
significa que o parcelamento deve trazer beneficios para a Administracdo licitante,
proporcionando um aumento da competitividade e uma consequente diminuicdo dos
custos para a execucdo do objeto. No entanto, para uma real nogdo da viabilidade
econdmica do parcelamento, é preciso ter em mente a reducdo de custos proporcionada

pela economia de escala”.

Sobre o tema, vale ainda citar a obra “Temas Polémicos sobre Licitagdes e
Contratos”, varios autores, da editora Malheiros, na pagina 74, o seguinte trecho: “(...)
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em geral, a economia de escala é instrumento fundamental para diminui¢éo de custos.
Quanto maior a quantidade a ser negociada, menor o custo unitario, que em
decorréncia do barateamento do custo da producéo (economia de escala na industria),
quer porque ha diminuicdo da margem de lucro (economia de escala geralmente

encontrada no comércio)”.

Este agrupamento encontra guarita ainda em deliberagdes do TCU sobre a
mateéria, tais como a decisdo que: "A aquisicdo de itens diversos em lotes deve estar
respaldada em critérios justificantes", adotando o entendimento do Acordao 5260/2011,
de 06/07/2011, que decidiu que "Inexiste ilegalidade na realizacdo de pregdo com
previsdo de adjudicacéo por lotes, e ndo por itens, desde que os lotes sejam integrados

por itens de uma mesma natureza e que guardem correlacéo entre si "

Assim posto, 0 agrupamento dos itens em lote levou em consideracao
questdes técnicas, bem como o ganho de economia em escala, sem prejuizo a ampla
competividade, uma vez que existe no mercado varias empresas com capacidade de
fornecer os produtos e servigos na forma em que estdo agrupados neste estudo - Anexo
D. No que toca a tecnologia empregada nos itens do lote, todos guardam correlacéo

entre si quando aplicados neste projeto:

LOTE 1: Este lote abriga elementos essenciais para garantir o pleno
funcionamento da solucdo de Firewall Data Center do PJIMT, de modo a suprir 0s
principais requisitos e demandas elencadas neste artefato. A composicdo deste lote

inclui:

a) a continuidade de licenciamento e suporte técnico / garantia dos
equipamentos CP 15600, CP 23500 (legados), assim como o Software de Gestdo da
Solucéo (itens 1, 2, 3, 9, 12 e 15);

b) a aquisicdo de duas caixas modelo CP 16200 (para desempenho do papel
de firewall interno dos Data Centers), devidamente licenciada com suporte técnico /

garantia (itens 4, 5 e 13);

40
Estudos Preliminares - SOLUGAO DE FIREWALL DATACENTER

Documento assinado digitalmente por: FRANCISCO JOSE CARVALHO MARCILIO,Marcelo Monteiro de Moraes, MARCO ANTONIO MOLINA PARADA,ANDERSON DOMINGUES AUGUSTO

Para validar a(s) assinatura(s) ou baixar o original acesse https://cia.timt.jus.br/publico/ValidarDocumento e utilize o cédigo 2FE19ADA



) )
- Tribunal de Justica de Mato Grosso
?@ Coordenadoria de Tecnologia da Informagéo
4\3 Departamento de Conectividade

R CUIQLE e <

Verséo 2.0

TI/MT

Fls._

) a aquisicdo de transcievers 10G (item 6) para conexdo de portas de cada
equipamento CP 16200 e Sandblast;

d) a aquisicéo de dois appliances Sandblast, devidamente licenciados, com
suporte técnico / garantia (itens 7, 8 e 14), que serdo interconectadas com os demais
equipamentos listados nos itens anteriores, formando uma unica solucdo, agora mais

robusta;

e) a instalagdo e configuragdo dos novos equipamentos (itens 4 e 7) - CP
16200 e Sandblast Appliances (itens 10 e 11);

Os itens abaixo ja ndo configuram parte do lote:

f) Disponibilizagdo de servigos técnicos profissionais da fabricante (item
16) para eventuais necessidades consultivas para a solugdo prevista no lote.

g) o licenciamento anual de uso da solugdo Harmony Connect Remote
Access para 500 usuérios, para 3 anos (item 17);

A unido destes pilares: Equipamentos, Licenciamento e servicos de
instalacdo, configuracdo e suporte é tecnicamente indispensavel para se manter a
uniformidade do fornecimento, pois todos os elementos deste lote possuem correlacdo
técnica entre si, fato este que fica evidente na prépria descricdo da solucdo (item 1.13

deste Estudo Preliminar), uma vez que cada item é complemento dos demais.

Recapitulando, em suma, a topologia da solugdo de Firewall Data Center
adotada pela equipe técnica do Poder Judiciario de Mato Grosso é composta por dois
equipamentos de protecdo para rede externa (acesso a internet) e outros dois
equipamentos de protecdo para rede interna (trafego de dados dos sistemas do PJIMT),

instalados nos Data Centers do TIMT e do Férum da Capital (itens 1 a 6).

Todos os demais acessorios, quais sejam equipamento Sandblast (item 7), o
devido licenciamento dos componentes desta solucdo (itens 8 e 9), assim como 0s
servicos de instalacdo, configuracdo e suporte técnico (itens 10 a 15) estdo diretamente
interligados, havendo uma dependéncia direta entre eles.
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Some-se a isso a possibilidade de estabelecimento de um padrédo de
qualidade e eficiéncia que pode ser acompanhado ao longo da garantia, o que fica

sobremaneira dificultado quando se trata de diversos fornecedores.

Assim posto, resta claro que o agrupamento destes itens em lote, na forma
como foram expressos nesta presente demanda, ndo € opcional, mas sim, estritamente
necessario, ndo cabendo, assim, o fornecimento de outra forma, que a apresentada neste

documento.

Diante de objetos complexos, distintos ou divisiveis cabe, como regra e
conforme o caso concreto justificar, a realizacdo de licitacdo por itens ou lotes, que esta
prevista no art. 23, 81°, da Lei n.° 8.666/931, de modo a majorar a competitividade do

certame.

Portanto, como o projeto se trata de registro de preco, a adjudicacao se dara
por menor preco global dos itens avulsos e do lote (previamente ao menor preco
individual de cada item), e modo de disputa aberto e fechado.

3.2.1 Subcontratacéo

N&o sera permitida a subcontratacao.

Deve-se reconhecer que, em uma abordagem conceitual rigorosa,
dificilmente existiria uma situacdo em que a totalidade absoluta da prestacdo de servicos
/ fornecimento de produtos possa ser executada por uma Unica empresa sem recorrer a

terceiros em nenhuma de suas etapas: transporte, fabricacdo de componentes etc.

Cabe frisar que o servico de garantia técnica devera ser prestado por
profissionais da propria Contratada ou da Fabricante da solucdo, com atendimento aos

requisitos constantes neste instrumento.

Para efeito deste projeto, ndo serd adotada esta abordagem conceitual
rigorosa, bastando que a prestacédo de servigos direta ao PIMT (instalacdo, configuracéo,
manutencdo e demais suportes técnicos), ainda que necessite recorrer a terceiros para

obter os insumos necessarios. Além disso, ndo ha como permitir a transferéncia da
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obrigacdo contratual a terceiro, pois se assim fosse, estar-se-ia, in casu, admitindo a
execucdo do nucleo do objeto contratado, culminando na subcontratacéo total, vedada
pelo TCU.

3.2.2 Do consorcio
A diviséo da solucdo ndo é tecnicamente viavel e existem fornecedores para

toda ela, ndo sendo necessério, portanto, a aceitacdo da participacdo de consorcios.

3.2.3 Daamostra
Para o registro de pregos ora pretendido, ndo serd necessaria amostra da

solucéo.

3.2.4 Davistoria
Para o registro de precos ora pretendido, sera facultado aos proponentes a

possibilidade de vistoria in loco.

3.3 Modalidade e Tipo de Licitacédo (Art. 16, 1V)

A contratacdo da solucdo ora pretendida é oferecida por diversos
fornecedores no mercado de TIC, vez que apresenta caracteristicas padronizadas e
usuais. Assim, trata-se de servico comum e, portanto, licitacdo via Pregdo, em sua
forma eletronica, com finalidade de registro de precos, pelo tipo menor preco dos itens
avulsos, bem como pelo menor preco global do lote - previamente ao menor preco

individual de cada item - e modo de disputa aberto e fechado.

3.3.1 Nao aplicacdo da Lei Complementar 123/2006, alterada pela
Lei Complementar n. 147/2014

Nos termos do art. 48, 111 da Lei Complementar n. 123, de 2006 (atualizada

pela LC n. 147/2014), a Administracdo devera estabelecer, em certames para aquisi¢do
de bens de natureza divisivel, cota de até 25% (vinte e cinco por cento) do objeto para a
contratacdo de microempresas e empresas de pequeno porte. Por essa razao, parcela de
até 25% (vinte e cinco por cento) dos quantitativos divisiveis deveréo ser destinados
exclusivamente a ME/EPP/COOP beneficiadas pela LC n. 123/2006. Essas ‘“cotas

reservadas” deverdo ser definidas em funcdo de cada item separadamente ou, nas
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licitagGes por preco global, em funcdo do valor estimado para o grupo ou o lote da
licitacdo que deve ser considerado como um Unico item (art. 9°, inciso | do Decreto n.
8.538, de 2015).

In casu, a licitacdo que se pretende deverd ocorrer pelo menor preco
individual de cada item e do lote. Contudo, todos os itens se tratam de servigcos e
equipamentos em sua totalidade, sendo 17 (dezesete) itens, ndo havendo, desta forma,

como fazé-lo divisivel sem desnatura-lo.

Mesmo para 0s servigos que ndo constituem parte do lote, a divisdo néo se
torna possivel seja pelo fato de trata-se de item unitario, qual seja a contratacdo de
servico técnico profissional pelo periodo de 3 anos (item 16), seja pela indivisibilidade

técnica da solucdo de protecdo para acessos remotos (item 17).

Para tanto, o art. 10, incisos I, 1l e 1V do Decreto n° 8.538, de 2015
excepciona algumas hipéteses, quais sejam: | - ndo houver o minimo de trés
fornecedores competitivos enquadrados como microempresas [...] capazes de cumprir as
exigéncias estabelecidas no instrumento convocatorio; Il - o tratamento diferenciado e
simplificado para as microempresas e as empresas de pequeno porte ndo for vantajoso
para a administracdo publica ou representar prejuizo ao conjunto ou complexo do objeto
a ser contratado, justificadamente; (...) IV - o tratamento diferenciado e simplificado néo
for capaz de alcancar, justificadamente, pelo menos um dos objetivos previstos no art.

1°. (grifo nosso).

No caso aqui exposto, com toda a contextualizacdo elaborada até entdo, fica
evidente de que o inciso Il se amolda a situacdo ora posta, ja vez que por se tratar de
solucdo e servicos ndo divisiveis, ndo caberia particionar a entrega de seus itens entre

fornecedores distintos.

Considera-se “nao vantajosa a contratagao” quando: II - a natureza do bem,
servigco ou obra for incompativel com a aplicacdo do beneficio (Decreto n° 8.538, de

2015, art. 10, paragrafo Unico). (grifo nosso)
Diante do explanado, conclui-se que ndo ha 6bice quanto a aplicacdo da Lei
Complementar 123/2006. Entretanto ndo é possivel a divisdo ou fragmentagéo dos itens
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em partes e nem aplicacdo do beneficio da exclusividade para que ocorra a participagdo
para ME/EPP, ante a impossibilidade da divisdo técnica, conforme explanacdo

apresentada no item 3.2 deste Estudo Preliminar.

3.3.2 Do Registro de Precos
As necessidades do PJMT, estudadas neste documento, demonstram a
possibilidade de empenhos em tempos distintos, seguindo o ritmo da necessidade dos
equipamentos e servicos, uma vez que a demanda inicial serd suprida com o guantitativo

definido para primeiro empenho (vide item 1.16 deste artefato).

Os demais itens registrados fazem parte da etapa de aprimoramento
tecnoldgico da solucgdo inicial, ndo tendo, portanto, como se precisar 0 momento dos
demais empenhos. Além disso, o desembolso de recursos financeiros para tanto fica

melhorado, ja que ndo ocorre de uma Unica vez.

Portanto, a utilizagdo do registo de precos se mostra cabivel e necessaria,
com respaldo no que preconiza a primeira parte do inciso Il, art 3°, do Decreto n° 7.982,

de 23 de janeiro de 2013 (regulamento que instituiu o SRP), a saber:

()

Il — quando for conveniente a aquisicdo de bens com
previsdo de entregas parceladas ou contratacédo de servicos
remunerados por unidade de medida ou regime de tarefa;

(.)

3.4 Classificacdo e Indicacdo Orcamentaria (Art. 16, V)
Unidade Orcamentaria — UQO: 03.601 — Funajuris
Programa: 036 — Apoio Administrativo
Acéo (P/A/OE): 2009 — Manuteng&o de Ag¢des de Informatica
Unidade Gestora — UG: 0002
Fonte: 240/640
Natureza: 3.3.90.40 e 4.4.90.52
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Identificador de Uso — Iduso: 4 — Contratos Diversos e 1 — Outras Despesas.

3.5 Vigéncia da Ata de Registro de Precos e Contratos (Art. 16, VI)
A vigéncia da Ata de Registro de Precos sera de 12 (doze) meses.

A data de inicio da ata ocorrerd quando da assinatura de ambas as partes, a
qual sera objeto de Certidao aposta pela Coordenadoria Administrativa — Departamento

Administrativo nos autos.

Seré necessaria lavratura de contrato, com indicacao dos part numbers dos

produtos.

A data de inicio do Contrato ocorrera quando da assinatura de ambas as
partes, a qual sera objeto de Certiddo aposta pela Coordenadoria Administrativa —

Departamento Administrativo nos autos.

A vigéncia dos Contratos advindos da Ata de Registro de Precos sera de 36
(trinta e seis) meses, podendo ser prorrogada até o limite dos 60 (sessenta) meses para
os itens de servigo continuado (licenciamento, suporte e apoio técnico), nos termos do
art. 57, inc. 11, da Lei 8.666/93.

Visto a possibilidade de renovacao dos servigos de licenciamento e suporte
técnico com garantia do contrato até o limite de 60 (sessenta) meses, caberd a equipe
técnica, ao final da vigéncia, elaborar estudos que permitam seguir com o modelo ora

adotado ou reavalia-lo para novo processo de contratacéo.
A prestacao dos servicos se dara da seguinte maneira:

v" A vigéncia do contrato referente aos servicos (itens 1, 2, 3,5,8,9¢e 12 a
17) poderdo ser prorrogados / renovados.

v A escolha do prazo de 36 (trinta e seis) meses de vigéncia baseia-se ndo
somente na vultuosidade do investimento, mas também na continuidade
dos appliances CP 15600 e CP 23500 no desempenho de suas fungdes de
seguranca da informacdo do PJMT, totalizando 6 anos destes
equipamentos, agregado a possibilidade de renovacdo dos itens de
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servico, até o limite de 60 (sessenta) meses, desde que se comprove

vantajoso ao PJMT.

Além disso, no custo administrativo de um processo licitatério, ja que
quanto maior o ndmero de procedimentos, maior o gasto da
administracao, considerando contratagdes de servi¢os continuados, como

0 que aqui se trata.

O prazo dilatado permitira obtencdo de ganho de escala e

consequentemente melhores precos para a Administracéo;

Ademais, € maior a atratividade do certame pelo mercado, por meio de
uma maior diluicdo dos custos por durante o lapso temporal do contrato,
favorecendo a Administragdo em termos de economicidade e ampliacdo
da competitividade;
Seguindo esta ldgica, a jurisprudéncia do Tribunal de Contas da Unido
sustenta a possibilidade da fixacdo do prazo de vigéncia estendido com a
finalidade de obter precos e condicbes mais vantajosos para a
Administracdo, (Acordao 3.320/2013-Segunda Camara):
“O prazo de vigéncia de contratos de servicos continuos
deve ser estabelecido considerando-se as circunstancias de
forma objetiva, fazendo-se registrar no processo proprio o
modo como interferem na decisdo e quais suas
consequéncias. Tal registro é especialmente importante
quando se fizer necessario prazo inicial superior aos doze
meses entendidos como regra pelo TCU. H& necessidade de
se demonstrar o beneficio decorrente do prazo estabelecido
(Acordéo 3320/2013-Segunda Camara).”
Um prazo contratual exiguo implicaria na constante dedicacdo de
recursos humanos especificamente para processos de Planejamento da
Contratagéo, considerando que os trabalhos de renovagao/prorrogacéo

sdo deflagrados com pelo menos 180 dias de antecedéncia (em
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atendimento a recomendacao do Tribunal de Contas da Unido esposada
no Acorddo n° 728/2008 — 12 Camara).

Seré necessaria lavratura de Termo de Garantia a cada empenho, também
com indicacdo dos part numbers dos appliances da solucdo de Firewall (itens 4 e 7),
bem como dos equipamentos suportados no item 12, sendo indispenséavel a juntada de

tal Termo nos autos.

A vigéncia da garantia sera de 36 (trinta e seis) meses a contar da data
constante no Termo de Recebimento Definitivo. A escolha deste prazo esté alinhada ao
padrdo praticado no mercado, como pode ser verificado nas contratacdes publicas

similares, ou até mesmo a Ultima contratacdo deste objeto pelo PIMT.

3.6 Equipe de Apoio e Gestdo a Contratacao (Art. 16, VII)
Para a composicdo da Equipe de Apoio e Gestdo da Contratacdo, foram

feitas as seguintes indicagoes:

Indicacdo do Fiscal / Integrante demandante (art. 12, 85°, inciso Il da Resolugéo

182/CNJ)

Nome Francisco Jose Carvalho Marcilio
Matricula 3879

E-Mail francisco.marcilio@tjmt.jus.br
Area (Departamento/Setor) | Departamento de Conectividade

Indicacdo do Fiscal / Integrante demandante substituto (art. 12, 85°, inciso 11l da
Resolucdo 182/CNJ)

Nome Danyllo Carvalho Lopes Barrozo
Matricula 25926

E-Mail danyllo.carvalho@tjmt.jus.br
Area (Departamento/Setor) | Departamento de Conectividade

Indicacéo do Fiscal / Integrante técnico (art. 12, 86°, da Resolugdo 182/CNJ)

Nome Danyllo Carvalho Lopes Barrozo
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Matricula 25926

E-Mail

danyllo.carvalho@tjmt.jus.br

Area (Departamento/Setor)

Departamento de Conectividade

Indicacdo do Fiscal / Integrante técnico substituto (art. 12, 86° da Resolucéo

182/CNJ)

Nome Marcelo Monteiro de Moraes
Matricula 9838

E-Mail marcelo.moraes@tjmt.jus.br

Area (Departamento/Setor)

Departamento de Conectividade

Indicacdo do Fiscal / Integrante administrativo (art. 12,

§7°, da Resolugéo

182/CNJ)

Nome Marco Antonio Molina Parada
Matricula 5548

E-Mail marco.parada@tjmt.jus.br

Area (Departamento/Setor)

Coordenadoria Administrativa

Indicacdo do Fiscal / Integrante administrativo substituto (art. 12, 8§7° da

Resolucéo 182/CNJ)

Nome

Anderson Domingos Augusto

Matricula

10082

E-Mail

anderson.augusto@tjmt.jus.br

Area (Departamento/Setor)

Coordenadoria Administrativa

4 ANALISE DE RISCOS

Considerando especialmente a situacdo atual do projeto de Contratagdo de

Solugdo de Firewall Data Center ja detalhado neste documento, 0s seguintes riscos

foram identificados:

REFERENTE A FASE
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(x) Planejamento de Contratacéo e Sele¢do do fornecedor ( ) Execucgéo contratual

Risco 01 Definicdlo do objeto da contratacdo

sem o devido

Grau do risco

aprofundamento técnico nos Estudos Preliminares (MEDIO)
Probabilidade | (x ) Baixa () média ( )alta
Impacto () Baixo ( ) médio ( x )alto
Id. | Dano
1 | Contratacdo de solucdo aquém das necessidades do PIMT;
2 | Possivel impugnacdo do processo licitatorio;
Acéo Preventiva Responsavel
1 | Fazer andlise de todas as possiveis solucbes técnicas com | Fiscal / Integrante
possibilidade de atender a demanda do PJMT. Técnico.

2 | Fazer estudo com base em contratacOes publicas similares e os
requisitos de negocio do PIMT.

Equipe de Planejamento.

3 | Definir objeto da contratacdo com o maximo de informacGes
disponiveis, alinhado as necessidades da rea demandante.

Equipe de Planejamento.

4 | Embasar o estudo técnico da definicdo do objeto em manuais e
consultoria de empresa especializada (Gartner).

Equipe de Planejamento.

Acao de Contingéncia Responsavel

1 | Rever andlise técnica do objeto da contratacdo, considerando | Fiscal ~/  Integrante
apontamentos de impugnacoes. Técnico.

2 | Em caso de solugdo insuficiente, iniciar processo de nova | Fiscal /  Integrante
contratacao. Demandante.

3 | Medidas administrativas cabiveis quanto a contratacdo ja& | Fiscal /  Integrante
efetivada. Administrativo.

REFERENTE A FASE

( x) Planejamento de Contrataco e Selecdo do Fornecedor ( ) Gestdo do Contrato

Risco 02 Impugnacdo em virtude de apontamento de marca. Grau do risco
(MEDIO)

Probabilidade (x) Baixa () Média () Alta

Impacto () Baixo () Média (x) Alta

Id. | Dano

1 | Nao cumprimento dos prazos estabelecidos inicialmente no projeto, podendo afetar o pleno

funcionamento dos servigos aqui elencados.

Acdo Preventiva

Responsavel

1 | Realizar extensa pesquisa de mercado em busca das opcdes
disponiveis, principalmente em virtude de se tratar de solucgdo

composta por servicos interdependentes.

Equipe de
Planejamento.

2 | Utilizar consultoria especializada para fundamentacdo da escolha

(Gartner).

Equipe de
Planejamento.

Justificar apontamento de marca com base em condicdes financeiras
(investimento prévio na solugdo atual , além do impacto funcional a
prestacdo dos servicos jurisdicionais em eventual troca de solucéo.

Equipe de
Planejamento.

Acéo de Contingéncia

Responsavel

servidores

1 | Alocar integralmente 0s responsaveis e

que

Fiscais / Integrantes
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confeccionaram o TR, para dar respostas e, consequentemente,
mitigar as causas que originaram a suspensao do processo licitatorio.

Demandantes e
Técnicos.

REFERENTE A FASE

( x) Planejamento de Contratacgao e Sele¢do do Fornecedor ( ) Gestdo do Contrato

Risco 03 Atraso ou suspensdo do processo licitatorio em face de | Grau do risco
impugnacoes. (MEDIO)

Probabilidade (x) Baixa () Média ( )Alta

Impacto () Baixo () Média (x) Alta

Id. | Dano

1 | Ndo cumprimento dos prazos estabelecidos inicialmente no projeto, podendo afetar o pleno

funcionamento dos servigos aqui elencados.

Acéo Preventiva

Responsavel

1 | Elaborar o planejamento da contratacdo considerando solugdes
similares em outros 6rgaos.

Equipe de
Planejamento.

2 | Estabelecer contato prévio com o fabricante da solu¢do de modo a
alinhar os requisitos de negécio do PIMT com as especificacdes
técnicas mais aderentes no mercado.

Equipe de
Planejamento.

3 | Justificar indicacdo de marca da solucdo, com todo embasamento
técnico e econdémico do projeto de contratagao.

Fiscal / Integrante
Técnico.

Acéo de Contingéncia

Responsavel

1 | Alocar integralmente os servidores responsaveis e que elaboraram o
planejamento  da  contratagdo, para dar  respostas e,
consequentemente, mitigar as causas que originaram a suspensdo do
processo licitatério.

Fiscais / Integrantes
Demandantes e
Técnicos.

REFERENTE A FASE

( x) Planejamento de Contratacéo e Selecédo do Fornecedor () Gestdo do Contrato

Risco 04 Orgamento da contratagdo mal estimado Grau do risco
(MEDIO)

Probabilidade (x) Baixa () Média ( )Alta

Impacto () Baixo () Média (x) Alta

Id. | Dano

1 | Encerrar a licitagdo com valores inexequiveis, impedindo a adjudicacéo do processo.

2 | Licitacdo Deserta.

3 | Contratacdo de solucdo com valores acima do mercado / Sofrer san¢des por parte de 6rgdos
fiscalizadores.

Acao Preventiva Responsavel

1 | Realizar pesquisa de preco envolvendo todos os participantes de | Equipe de
mercado. Planejamento.

2 - . - . Equipe de
Utilizar ferramentas de pesquisa de preco publico (painel de precos). Pl(lmgjamento.

3 | Especificar o objeto na pesquisa de preco de forma adequada, | Equipe de
conforme especificacdo da solucdo pretendida na contratacao. Planejamento.
Acdo de Contingéncia Responsavel

1 | Em caso de suspensdo por preco inexequivel, realizar pesquisa de | Equipe de

preco adequada, para nova publicacdo de edital.

Planejamento
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| 2| Em caso de valores acima do mercado, negociar com a empresa.

| Pregoeiro

REFERENTE A FASE

( x) Planejamento de Contratacao e Selecdo do Fornecedor ( ) Gestdo do Contrato

Risco 05 Reducéo ou corte no orgamento. Grau do risco
(MEDIO)

Probabilidade () Baixa ( x) Media () Alta

Impacto ( ) Baixo () Média (x) Alta

Id. | Dano

1 | Paralisacdo ou degradacdo dos sistemas do PIMT por falta de atualizacdo e suporte técnico
da solugéo.

2 | O volume orcamentério sofrer reducdo e a contratagdo ser executada num patamar
financeiro inferior ao necessario para atender todas as demandas do PIMT ou, na pior das
hipGteses, ndo ocorrer a contratagao.

Acéo Preventiva Responsavel

! Negocia¢do do Comité Gestor de TIC com a Presidéncia no tocante a Egﬁ\lgzgi\nto e
defesa da aprovagdo integral do orgamento proposto pela CTI para a 18
nova contratacao. Comité Gestor de

TIC.
Acéo de Contingéncia Responsavel

1 Priorizagdo da demanda junto aos gestores das areas de negdcio, para E'SC&HS/ Integrantes
tentar intermediar a ndo reducéo. gmgndantes ¢

Técnicos.

2 Fiscais / Integrantes
Necessidade de replanejamento da contratacdo, e sua respectiva | Demandantes e
readequacao frente ao servi¢o que ndo sera contratado. Técnicos e Comité

Gestor de TIC.
REFERENTE A FASE
() Planejamento de Contratacdo e Selecdo do Fornecedor ( x) Gestao do Contrato
Risco 06 Contratada ficar impossibilitada de prestar os servicos | Grau do risco
contratados devido a ndo manutencdo das condigdes | (MEDIO)
habilitatorias.

Probabilidade (x) Baixa () Média ( )Alta

Impacto ( ) Baixa () Média (x) Alto

Id. | Dano

1 | Os servigos elencados neste projeto ficarem sem atualizacGes e suporte técnico.

2 Alto risco de sistemas criticos do PIMT cessarem funcionamento, em caso de intrusdes nao

contratada.

defendidas.
Acao Preventiva Responsavel
1 | Estudo de mercado quanto a qualificacdo da empresa a ser | Equipe de

Planejamento

Exigir documentagdo fiscal e econdmica que respalde a salde
financeira da empresa a ser contratada.

Equipe de
Planejamento.

Acéo de Contingéncia

Responsavel
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1 | Sugerir aplicagdo de todas as san¢Ges previstas em contrato. _Ilz_gsgrzliilcglntegrante
2 | Iniciar processo de contratacdo emergencial para contratacdo de nova | Fiscal / Integrante
empresa para prestacao dos servicos. Demandante.
REFERENTE A FASE
() Planejamento de Contratacao e Selecdo do Fornecedor (x) Gestao do Contrato
Risco 07 Necessidade de ajustes no quantitativo de licengas durante a | Grau do risco
vigéncia do contrato. (BAIXO)
Probabilidade (x) Baixa () Média ( )Alta
Impacto ( ) Baixa ( X) Média ( )Alta
Id. | Dano
1 | Capacidade de atendimento as demandas impactando, afetando qualidade do servigo
prestado.
Acéo Preventiva Responsavel
1 | Avaliagdo criteriosa no quantitativo da demanda apresentada, com Equioe d
base na previsdo de acréscimo ou decréscimo de pessoal, quipe de
) L Planejamento
infraestrutura ou aplicacdes de TIC.
Acéo de Contingéncia Responsavel
1 Aditivo contratual limitado a 25%, conforme art. 65 § 1° da Lei | Fiscal / Integrante
8.666/93, para os itens que permitam tal procedimento. Técnico.
2 | Priorizar utilizagdo de licencas na missdo critica, de modo a | Fiscal / Integrante
minimizar o impacto, até que se realize nova contratagao. Técnico.
3 | Iniciar estudos para nova contratagdo ao fim da vigéncia. Fiscais / Integrantes
Demandantes e
Técnicos
REFERENTE A FASE
() Planejamento de Contratacdo e Selecdo do Fornecedor ( x) Gestao do Contrato
Risco 08 Servigo de suporte técnico ndo satisfatorio com relacdo ao | Grau do risco
Nivel Minimo de Servico estabelecido. (MEDIO)
Probabilidade () Baixa ( x) Média ( )Alta
Impacto ( ) Baixa () Média (x) Alta
Id. | Dano
1 | Degradagdo da qualidade dos servigos de seguranga da informacdo dos Datacenters do
PJMT por falta de suporte técnico adequado.
Acao Preventiva Responsavel
1 | Estipular clausulas de acordo de nivel minimo de servico com | Equipe de
respectivas glosas, no caso de descumprimento. Planejamento.
2 | Exigéncia de qualificacdo técnica dos profissionais através de | Equipe de
certificacdo junto a fabricante. Planejamento
3 | Nao permitir o fechamento da ordem de servico sem a verificagdo de .
. A ; Integrante técnico.
gue o servico foi devidamente realizado.
Acéo de Contingéncia Responsavel
1 | Conferéncia mensal dos servigos que estdo sendo prestados, e, em | Fiscal / Integrante
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caso de descumprimento, encaminhar o envio da ocorréncia a
contratada, permitindo as respectivas justificativas e corregdes.

técnico.

2 | Aplicar os descontos definidos no nivel minimo de servico.

Fiscal / Integrante
técnico.

3 | Sugerir aplicagéo de sancdes e penalidades previstas no contrato.

Fiscal / Integrante
técnico.

Estudos Preliminares - SOLUGAO DE FIREWALL DATACENTER

4 | Verificar o interesse e conveniéncia na rescisao contratual. Equipe de
Planejamento/ Area

Demandante.
54

Documento assinado digitalmente por: FRANCISCO JOSE CARVALHO MARCILIO,Marcelo Monteiro de Moraes, MARCO ANTONIO MOLINA PARADA,ANDERSON DOMINGUES AUGUSTO

Para validar a(s) assinatura(s) ou baixar o original acesse https://cia.timt.jus.br/publico/ValidarDocumento e utilize o cédigo 2FE19ADA



Tribunal de Justica de Mato Grosso

Departamento de Conectividade
Verséo 2.0

Coordenadoria de Tecnologia da Informagéao

TI/MT

Fls.

ANEXO A

DOCUMENTOS ENVIADOS PELA FABRICANTE

SOLUGCAO DE FIREWALL DATACENTER

RE: Check Point - Analise sizing appliance
De: | Daniel Mates

Para: (CT1) (Danylio Canvalha Lopes Barrozo

Ce: [ Robinson Olveira)| (thomas ingham | [ lan helena.

Prezados, boa tarde.

Segue anexo o report referente os appliances pela Chack quiv de sizing que nos membros ativas dos cluster externc & intara do T-MT
. A data que o script foi executado: 13 3 15/Maio/2021
. Data de Coleta do arquivo XML: 17/Maio/2021

Importante: A ferramenta do CPSizeme informa a performance do equipaments durante o periodo que o script ficou ativo na gateway (conforme datas acimal

Cluster Externo;
. Solugdo atual: CP-15600
Apés upload das informagdes o User Center da Chack Paint, foi gerado o relatério anexo do appliance recomendada para substituir o CP-15600 {15600 — Appliance Sizing Tool report).

0 equipamento sugerido & o CP-16200 que no proprio lifecycle (https: heckpoint,

Diferenga entre os dois equipamentos 15600 & 16200:

© Graoe LD sagiey

Moot 1610070081 RS °_00

1~ 16200 possul 4x slotes, quantidade malor de interfaces 1GDE, 10GDE, 40GbE e 100GbE.
2- Segue abaixo Outros PoNtos relevantes para comparagio:

(R et mance fmaers vtaveet]
Frams ogros Dusves

e owas Comtguron

Cluster Intemao;
. Solugdo atual: CP-23500

Jsupport-services/support-fife-cycle-policy/#appliances-support) da Check Point também & informado esse modelo de equipamento:

De acorda com o arquiva que foi gerado através do script do CPSizeme, durante o periado ndo foi spresentada nenhum pico que justifique a alteragio do
produgio.
Recomenda usar o mesmo script em outra momento de maior uso da capaidade do equipamenta.

Atenciosaments,
Daniel Matos

Account Manager - Brax
Check Point Saftware Technologies Ltd.
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Check Point Appliance Sizing Recommendation

Check Point

SOFTWWAE TECHNOLOGIES LTOL

We Secure the Internet.

Appliance Performance Report

General Information Gateway Information

Organization Name TIMT ﬁ:‘l.r::ay CP-MERCURIO
Sizing Utility Version 5.2
lignce -
Execution Start 2021-05-13 12:34:24 m, Check Point 15600 [31934 ME]
Execution Duration 2 days
5;12:? Check Point Gaia R80.30
Size of Intermet Fipe (Mbps) 2048
. Gateway § .
Estimated Gateway Throughput 2048 iy perimeter, dmz, web_hosting,
Estimated Mumber of U 5000
me m serE Active A_URLF, AV, APP_CTL, IPS, DLF, 14,
Email: alan. heleno{@externo_jmt jus_br Blades ANTB, MON, FW, VPN, MAB,
Local Disabled
Management
Clustaring
Status yes

Acceleration
Status

Traffic Characteristics (Measured) Resource Utilization (Measured)

Max. Throughput 3571650683 Max CPU 54%

Max. Packet Rate ABTTE Max Kernel CPU 49%

Max. Concurrent Connections B55E3 Max. Memory 22186160 KB
Number of Intarnal IPs 12857 Detected Interface Packst Drops yEE

Average Percent of Accelerated Packets  61.88% Install Policy During Script Execution yes

Average Percent of VPN Traffic 0.00%

Traffic vs. CPU Performance Graph

Throughput vs. Kernel CPU
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2,000
1,500
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— Throughput {Mbps) — Kernel CPU Utilization

56

Estudos Preliminares - SOLUGAO DE FIREWALL DATACENTER

Documento assinado digitalmente por: FRANCISCO JOSE CARVALHO MARCILIO,Marcelo Monteiro de Moraes,MARCO ANTONIO MOLINA PARADA,ANDERSON DOMINGUES AUGUSTO

Para validar a(s) assinatura(s) ou baixar o original acesse https://cia.tjimt.jus.br/publico/ValidarDocumento e utilize o c6digo 2FE19ADA



Versao 2.0

Tribunal de Justica de Mato Grosso
Coordenadoria de Tecnologia da Informagéao Fls.
Departamento de Conectividade

TI/MT

Check Point Appliance Sizing Recnmmendation

Appliance Performance Report

General Information Gateway Information

Organization Name

Check Point

SOFTWARE TECHMOLDGIES LTOL

We Secure the Internet.

Gateway

CP-TERRA
- - . Mame
Sizing Utility \ersion 52
i Appliance ooy point 23500 (64206 MB
Execution Start 2021-05-13 12:41:18  piodal in [E4 ]
Execution Duration 2 days Catew.
Verson | Check Point Gaia R80.30
Size of Intermet Pipe (Mbps)
. Gateway
Estimated Gateway Throughput L ion
Estimated Mumber of LI
s ribEr At Lsers Active AFP_CTL, IPS, 14, S5L_INSFECT,
Email: alan. heleno@externo._tjmt jus_br Blades MOM, FW, A_URLF, AV,
Local Disabled
Management
Clustering
Status yas
Acceleration
Status

Traffic Characteristics (Measured) Resource Utilization (Measured)

Mazx. Throughput
Max. Packet Rate
Max. Concurrent Connections

Number of Internal IPs

Average Percent of Accelerated Packets
Awerage Percant of VPN Traffic

Traffic vs. CPU Parformance Graph

Throughput vs. Kernel CPU
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3748.895997 Max CPU 14%

3409275 Max Kernel CPU 1%

69358 Max. Memory 15148016 KB
2941 Dietected Interface Packet Drops no

94.16% Install Policy During Script Execution no
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TI/MT
Tribunal de Justica de Mato Grosso
Coordenadoria de Tecnologia da Informagéao Fls.
Departamento de Conectividade

Versao 2.0

RE: Dividas - Projeto Firewall Data Center - PIMT 18 de agosto de 2021 844
De: ((Gmatoe.
Para: | Rafael Margues Noguerrs de Lims

e & G
= eduarced- rmiorg 90 {145,3 KB) Exter downioad | Pocta-arquivos | Remover

Prezado Rafae),

Som da,

Coloco a5 respostas abaivo, Ainda a5 duvidas 2 @ § estou te devendo resposta, pois aguardo uma confirmacan o nosso SE (esper te responder ainda hoje].

Qq duvida estou 2 disposicao,

1 A ccndl;io de END OF ENGINEER/NG SUPPORT causa uwum rmoncto neqmvo para o lunclunamemo dvs equlpamenlos CP |5600 e CP 23500 no de(/:mer da vwéwa :Dﬂ"umuﬂ
ac 9 ‘ ame

Suppe ario algum oftware

i0s 15600 @ 23500 para uma versao mas Desde que haja cobertura

2 OS moelos de vansoevefs CPAC TR |0$R B da solucdo s&o compativeis para instalacao dos switches Cisco Nexus 9000 (ndo encontrei matriz de compatibilidade)?

3 E possivel a cnmumcao especm:a du solucéo Haunoﬂy Conned Remole Access (CP HAR HA) sem a necessidade os se contratar as oema-s laaiules do Harmony Connect?

dquirit e & a0 Harmony s A oulla opcao seria contratac stal Suite, 0 qual vem outras protecoes (vide tabela abaixc

1y and cauts while mcremming sacory
Tor vach product

[ sarmony Cannect tareat Access

4-0 Iloencmmemo anual - Compllance al!d Sman Evem far mwleway (CPSB—COMP 10) lsmbém )B gevan!e n Ilcenctamenlo de usc da Next Genelallon Secmﬂy Software, contratado pelo PJMT na uitma aquisicao de 20187
nt e ires adicio 10 Service c
Direct Promium do SKU da

NGSM). e sa trata do um hconca p

5- No cendrio atual, possuimos 4 gateways instalados nos dois Data Centers, com apenas 1 (um) log server. Com o cendrio pretendido para esta nova contratacao, faremos uso das caixas CP15600 em duas comarcas distintas, portanto teremos um cendrio de 6
gateways nstlados om 2 Dala Centors além do oiras duas comarcas geodisirbuidas. Quala onentagBo quanto & utlizacao de Log Sorvers paa estas locaidades?

6 - Para a contratacdo do servigo de Professional Services da Check Point, gostaria de validar qual o SKU adequado. CPTS-PRO-CON-DAILY (60 unidades) ou CPTS-PRO-ATAMI-PLUS, na intengao de disponibilizar ao PJMT 60 dias do servico a serem utiizados
30 longo do contrato?

P PO AOOR AT Y T rsonicss | |
oS PRO ATV | T |

7-Paraa do g da Cneck Pont. quassaoasespecmcagacsnecesssmsvouummaoeae 20 gera algum tipo de c Podem haver  na condicéo d tes?
Anoxo d m mats det rs0 A oub rso. Ideal que por soas Podomos utlizar 05 dias da PS para ministrar esse curso. Ha certificacao sml Particantes na condicao de
im podk

as de PS.

Grato, abs.
Daniel Matos

Account Manager —
Check Paint P it wm«ou-m e

CLOUD NATIVE SECURITY
RATY T AUTOMA

RE: Diividas - Projeto Firewall Data Center - PIMT 19 de agosto de 2021 1005
De: (Gmatos

P | Rafuel Varguas Nogueirs de Lima

Fanasco J
Rafasl,
Segue respostas das duvidas 20 5:

2-0s modelos de llansclevels CPAC TR IGSR-B da Solugﬂo séo :ompa(lvms oaru lnsu\dgbo Ous switches Cls:o Nexus 9000 (ndo onwntret matriz de compatibilidade)?
e

Sim S0 equipamento ¢ o

operavel com o Switch Cisco Next

5 - No cendrio atual, possuimos 4 gateways instalados nos dois Data Centers, com apenas 1 (um) log server. Com o cendrio pretendido para esta nova contratacio, faremos uso das caixas CP15600 em duas comarcas distintas, portanto teremos um cendno de 6
geteways insialados em 2 Dala Cenlars, aiém do oulrs duss comarcas geodisrbuidas. Qul a onintagBo quenio & ulizagho do Log Servers paraesiss localdadas?
pode ut ] Log Server atual, lembrando que ra aumentando a quantidade d 5 1 temente a quantidade de even

& 0 SmarEvent

eja, interessante aumentar a

utra 0pcao se uma segunda licenca de er para segregar os ov das comarcas e de acenters da matr
tualmente v s

CPPLUTA
CPSM-NGSM10-L0G Next Generation Securlty Management Log dedicated server for 10 gateways (perpetual) Log Gavar
CPSM-NGSM10 Next Generaion Securly Mansgement Sofware for 10 gateways (SmanEvent and Compiance f yemr) | Grrool o
CPSM-NGSM10-EVNT Next Genoration Security Management SmactEvent dedicated Server for 10 gateways (perpetual) o SURRTEvEN

vent, uma vez que voces ja 0 possuem em licenca perpetua tambem (SKU. CPSM

0 goeers sibmerston B3 v ]

A,
Daniel Matos
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Versao 2.0

ANEXO B
Contratagdes Publicas Similares
SOLUCAO DE FIREWALL DATACENTER
a) TRIBUNAL DE JUSTICA DO RIO DE JANEIRO:

PODER JUDICIARIO DO ESTADO DO RIO DE JANEIRO
TRIBUNAL DE JUSTICA DO ESTADO DO RIO DE JANEIRO

EDITAL
(Lei n® 10.520/2002)

PROCESSO (Processo Administrativo N® 602492/2020)

Pregao Eletrbnico ne Data de Abertura: 15 de julho de 2021 as 15h no portal
et www.goy.br/compras

Objeto

Compra de solug@o de Next Generation Firewall para a implantagao nos perimetros de usuério e de DataCenter,
de modo a criar um perimetro de seguranga completo capaz de proteger a rede do Tribunal de Justiga do Estado
do Rio de Janeiro (TJER]) de ataques advindos de todas as interfaces de contato externo, na qual se inclui os
equipamentos fisicos, servigo de implantagdo/migracdo, treinamento, suporte técnico, suporte técnico
especializado, conforme especificado no termo de referéncia (ANEXOI)

Valor Total Estimado

R§ _ 7.845.063,40(sete milhdes, 0ItoCeNtas e quarenta e cinco Mil € Sessenta e trés reais e quarenta centavos)

Registro de Precos? Forma de Adjudicacao
NAO MENOR PRECO
Exclusivo ou Prioritario Exige Amostra? Exige prototipo?
ME/EPP?
NAO NAQ NAO
Pedidos de Esclarecimentos Impugnacdes
Até dia 12/07/21, as 18h. Enderego: Até dia 13/07/21, as 18h. Endereqo:
pregaoceletronico@tjr|.jus.br pregaceletronico@tjr].jus.or
Local de entrega Avenida Erasmo Braga N° - 115 - 19 Andar - corredor C -
sala 111 - Ldmina | - Centro - Rio de Janeiro - R).
Modo de disputa Aberto
Intervalo entre os lances 0,1%

Documentos de Habilitagao*

- Sicaf, CRC/T] ou documentos equivalentes

- Certidao Megativa de Faléncia ou Recuperag&o Judicial, expedida pelo Distribuidor Civel da Comarca onde est
situada a matriz da pessoa Jurfdica.

- Inscrigdo no cadastro de contribuintes estadual @ municipal,

- Regularidade junto as fazendas federal, estadual e municipal,

- Regularidade Trabalhista (CNDT)

- Regularidade Social (FGTS)

*0 detalhamento dos requisitos de habilitacdo deve ser consultado no respectivo item do documento de
referéncia.
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b) TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO:

PODER JUDICIARIO
TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO

PREGAQ ELETRONICO N2 11/2021

Processo N2: 0002068-50.2020.6.08.8000
Modalidade: PREGAO ELETRONICO

Tipo: MENOR PRECO TOTAL (GLOBAL)
Modo de Disputa: ABERTO E FECHADO

Objeto: ATUALIZAGAO TECNOLOGICA DA SOLUGCAO DE SEGURANGA DE REDE DE
COMPUTADORES.

Legislacdo: Lei n2 10.520 {Lei do Pregao)}, de 18/07/2002, Decreto n.2 3.555, de
08/08/2000, Decreto n2? 10.024, de 20 de setembro de 2019 e,
subsidiariamente, Lei n.2 B.666/93, Lei n2 8.078 de 11/09/90 {CDC}, Lei
Complementar 123/2006 {alterada pelz Lei Complementar n? 147/2014},
Lein? 12.440/2011.

ﬁr‘gﬁu Interessado: Tribunal Regional Eleitoral do Espirito Santo, CNPj n.2
03.910.634/0001-70, edificio-sede situado na Av. jodo Baptista Parra, 575, Praia do
Sua - Vitoria/ES, CEP 29052-120, fone (27) 2121-8614/2121-8447, www.tre-es.jus.br

Sessdo Publica: 16 de junho de 2021, as 13:00 h (horério de Brasiflia), com
participacao exclusivamente por meio do sistema eletronico Comprasnet do
Governo Federal (www.gov.br/compras).

ANEXOS QUE COMPOEM O EDITAL:
ANEXO | - Termo de Referéncia
ANEXO Il - Declaracao de Dados Cadastrais do Licitante
ANEXO Il - Minuta Instrumento Contratual

| DO OBJETO

A presente licitacdo tem por objeto a atualizacdo tecnolégica da solucdo de
seguranca de rede de computadores, conforme especificacoes constantes do Anexo
| {Termo de Referéncia) deste Edital (CATSER: 27502).

60
Estudos Preliminares - SOLUGAO DE FIREWALL DATACENTER

TI/MT

Fls.

Documento assinado digitalmente por: FRANCISCO JOSE CARVALHO MARCILIO,Marcelo Monteiro de Moraes, MARCO ANTONIO MOLINA PARADA,ANDERSON DOMINGUES AUGUSTO

Para validar a(s) assinatura(s) ou baixar o original acesse https://cia.timt.jus.br/publico/ValidarDocumento e utilize o cédigo 2FE19ADA



TI/MT
Tribunal de Justica de Mato Grosso
Coordenadoria de Tecnologia da Informagéao Fls.
Departamento de Conectividade

Versao 2.0

c) PREFEITURA DA CIDADE DO RIO DE JANEIRO:

PREFEITURA

D A C 1 DADE

i AL ] RIO DE JANEIRD
IPLANRIO - EMPRESA

1. DO OBJETO

Contratagdo de empresa especializada para prestagdo de servigo para
atualizagéo de licengas de solugdo de firewall Checkpoint Security Gateway
NGTP para openserver com alta disponibilidade, geréncia, centraliza e
inteligéncia de eventos, suporte técnico especializado “premium” e treinamento
para 2 (dois) profissionais da CONTRANTANTE para protecdo de perimetro

interno e externo da rede de dados da Prefeitura da Cidade do Rio de Janeiro.

2. DA JUSTIFICATIVA DA NECESSIDADE DA CONTRATACAO

O servigo de firewall &€ essencial para protegdo da rede dados da Prefeitura, e
suas unidades descentralizadas, permitindo o controle de todo o trafego de
entrada e saida de dados, sendo que seu funcionamento & continuo e requer
atualizagbes constantes para garantir a entrega dos servigos prestados aos
cidaddo da Cidade do Rio de Janeiro, assegurando a disponibilidade,
confidencialidade, integridade e autenticidade das informacgdées trafegadas pela
rede Corporativa da Prefeitura contra ameacas de virus, trojans, spam e demais
ameacas cibernéticas.

A solugdo tambem fornece o servigo de VPN para permitir o acesso pela internet
com seguranga a rede de dados da Prefeitura, essencial as atividades remotas.

Neste contexto, ha necessidade de manter o suporte para protegdo da rede e
de ampliar a capacidade da solugdo existentes para permitir o aumento de
trafego da internet, disponibilizar o aumento de usuarios de VPN, bem como
proceder a nova contratagdo de empresa para prestagdo de servigos de suporte
técnico em relagéo as licengas.
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ANEXO C g
-}
0
ORCAMENTOS > <
o<
SOLUCAO DE FIREWALL DATACENTER 2 o
=z L
< N
Contrato 88/2017 TIMT L8 Group com AU Future Web
Lote | Item Descrigio Qtd | Valor Unitérie Valor Total Valor Unitdrio Valor Total Valor Unitdrio Valor Total Valor Unitdrio [~ g‘alurTal.d Valor Unitdrio Valor Total Valor Unitdrio Valor Total
Licenciamento anual - Next Generation Threat Prevention Package £ k<. @
1 LCEnmaEnID Sual - e e on A e an e o 6 | RS 116.000,00 | RS 696.000,00| RS 100.000,00 RS  500.000,00 |RS 110.000,00| RS  650.000,00 |RS 120.496,68[H5 O 722.580,06|R$ 115.05000|RS  690.30000 |RS 120000,00 RS  720.000,00
23300 Appliance + Sandblast (NGTX) Package for 23300 Appliance )
Licenciamento zmual - Data Loss Prevention (DLF) Blade for 23300 Q=
2 ICENTIAMENo 20 ”Li;p,.l.ﬂc‘:”’"o ’ 6 | RS 70.00000| R$420.000.00| RS 65000,00{RS  330.000,00 (RS 70000,00( RS 42000000 |RS 73.00836|ESS 438.05016(RS 7500300|RS 45001800 (RS  S0.000,00 |RS  540.000,00
—— — - -
- Licen: ento anual - Next Generafy Treat Prevention Package 1t —
3 LCEncIamento anua Hf";d:—:'p"mlie eafion Fackage o 6 | RS 129.000,00 | RS 77400000 | R$ 105000,00|RS  £30.000,00 |RS 110.000,00(RS  660.000,00 [RS 118.128,84|85S 708773,04|RS 11511200(RS 69067200 RS 12900000 |RS  774.000,00
13600 Applhiance <
. . o = £
4 Check Point Quantum 16200 Next Generation Firewall 2 RS 200.000,00|RS  400.000,00 | RS 230.000,00| RS  460.000,00 |RS 195.820,15(B5 5 39184032 |RS 210.00000|RS 42000000 |RS 210.000,00 |RS  420.000,00
S A
O
- Licenciamento anual - Next Generation Tireat Prevention Package for Q
5 R — e AT 4 i 348, 1 440, . < 1.527. 1 .520. I 600,
16200 Applisnce - Sundblast (NGTX) Package for 16200 Appliomoe RS 337.000,00|RS 1.348.000,00|RS 360.000,00( RS 1.440.000,00|RS 381875,76 %s 5152751904 RS 380.00000| RS  1520.00000|RS 40000000 | RS  1.600.000,00
S ©
©
6 Transceptor de Rede de 10G — Short Range 20 RS 576000 |RS 11520000 |RS 7.850,00|RS 15700000 |RS 755313 [BS> 15106260(RS 000,00 (RS 18000000 |RS 1200000 |RS  240.000,00
o
==
o7 Check Point Sandblast Appliance 2 RS 310000,00(RS  620.000,00 | RS 361.000,00|RS ~ 72200000 (RS 315.016,07 (S5 630.032,14|RS 350.00000|RS ~ 700.000,00 (RS 370.000,00 |RS  740.000,00
N Licenciamento anual - Next Generati eat Pre 2 =
1| cenel i 4 RS 118.000,00(RS  708.000,00|RS 128.500,00|RS 77100000 RS 129.83649[BSS 779.01894|RS 130.00000(RS ~ 780.00000 |RS 150.000,00 |RS  900.000,00
- Sandb] wpliance + Sandblast (NGTX) %
C
) 9 Licenciamento amuzl - Complisnce and SmartEvent for 10 gateways 3 RS 32.000,00 | RS 96.000,00 | RS 37.000,00| RS 111.000,00 RS 39.52875|B5 £ 118.589,25|RS 3B.000,00 [ RS 114.000,00 (RS 42.000,00 | RS 126.000,00
=
s . . <
10 Tnstalagio e Configuracio de 2 (dois) Appliances 16200 (ftem 4) 1 RS ©95.000,00|RS  95.000,00 |RS 110000,00| RS 11000000 |RS 8505852[BSC 8605852 [RS 100.00000(RS  100.000,00 |RS 150.00000 |RS  150.000,00
. . . - kc 2
1 Instalagéo & Configuracéo de 2 (dois) Sandblast Appliances (Ttem 7) 1 RS 60.000,00|RS  50.000,00 RS 75.000,00|RS  76.000,00 |RS 86.05852 [B5 %l B6.05852 |RS 50.000,00|RS  50.000,00 (RS  50.000,00 |RS  80.000,00
11
Superte Mensal do tipo Collaborative Enterprise Support para 2 R [ 2
12 suparte Jensal €0 Tpo LOUaBoraiive SIIEprise JUFpertpara - 36 RS 62.000,00 |RS 2.232.000,00|RS 70.000,00| RS 2.520.000,00 |RS 45.657,63 (BS ( 1.643.674,68| RS 5E.000,00 |RS 2.088.000,00(RS  60.000,00 |RS 2.160.000,00
(dois) Appliances 23300 e 2 (dois) Appliances 13600 (Ttenz 1 & 3) P o
Suporte Menzal do tipo Collaberative Enterprise Support para 2 R b s
13 P SIS O0 NP0 COUGR0rate SIIEIpIse Supportpara 36 RS 21690,00|RS  780.840,00 |RS 26.000,00(RS  936.000,00|RS 16.93662 RS 609.71832|RS 20.000,00(RS 72000000 RS  30.000,00 (RS 1.080.000,00
(doig) Appliances 16200 (Ttem 4) s
Superte Mensal do tipo Collaborative Enterprise Support para 2 - P o
14 2 e b Orafive IeIprise St 34 RS 9.51000(RS  353.150,00|RS 10.500,00|R$ 37800000 (RS 1445753 [BSS 52051108|RS 1200000|RS 43200000 (RS 1500000 |RS  645.000,00
(doiz) Sandblast Appliznces (Ttem 7) o
Superte Mensal do tipo Collaborative Enterprise Support para Next Generation | , =
15 | °%P ensal do tpa Lok ”;‘;u;rs'og‘;f ippart para FIEOn | ag RS 7.400,00 |RS  266.400,00 (RS 85.000,00|RS  288000,00 |[RS 3.639.43 “._hsg 13101548 (RS sSoo0D00 (RS  180.00000|RS  10.000,00 [RS  360.000,00
¥ = Sl
Total do Lote RS 8.694.600,00 | RS 9.709.000,00 | RS = 85463067 | RS 9.114.990,00 | RS 10.532.000,00
item Descrigio Qtd | Valor Unitdrio | Valor Total | Valor Unitéria | Valor Total Valor Unitario Valor Total Valor Unitdrio |- alor Tatal Valor Unitério Valor Total Valer Unitdria Valor Total
n
16 69 Dias de Servigo Técnico Profissional 1 RS B14.000,00|RS  814.000,00 |RS 780.000,00| RS  780.000,00 |RS 975.745,87 %SH 975.746,87 | RS £30.000,00 (RS  830.000,00 |R5 1.000.000,00|R$ 1.000.000,00
5=
17 Licencizmento anual - Harmony Connect Remote Access 1300 RS 240,00 (RS 360.000,00 RS 2E7,00 | RS  430.500,00 (RS 247 BT ?SE 371.805,00 | RS JE0,00 (RS 420.000,00 (RS 320,00 (RS 480.000,00
[%]
S ©
Total do Projeto RS  9.868.500,00 R$ 10.919.500,00 |§3$ 03,893.858,04 R$ 10.364.990,00 RS 12.018.000,00
©
o8
c T
£ 2
g S
3 ©
O ®©
oa
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MEDIANA MEDIA MENOR PRECO
Lote | ltem Desericio Qtd | Valor Unitério Valor Total Valor Unitari Valor Unitdrio Valer Total
Licenciamento anual - Next (eneration Threat Prevention Package for R - - =
= < 115 32 kY 03 150 O
L 23500 Appliance + Sandblast (NGTX) Package for 23500 Appliance 6 | RS 11532500 (RS 693.150.00 [ 6%1.%6,68 B
icenci 0 & - Data Loss Prevention (DLP) Blade for 23300 O o
2 Licencizmento avual - Datz L oss Prevention (DLF) Blade for 23500 6 |RS 7150418 RS 42002508 |R§ 73.83523 | RS 4431136 | RS 65.000.00| RS  390.000.00
Appliance =N
lcenciame 13l - Next Generation Threat Prevention Package fi S 2
3 Licenciamento anual - ﬁ‘i%j;‘j:;ﬁ‘.m]}ie t Prevention Package for 6 |Bs 11662042 | RS 69072252 |RS 117.70681| RS 70634084 | RS 10500000 | RS  630.000.00
15600 Appliance ¥ ©
< ©
4 Check Point Quantum 16200 Next Generation Firewall 2 | RS 210.000.00 | R$ 42000000 | RS 200.184.03 | RS @.@3,06 RS 19592016 | RS  391.84032
QN
- Licenciamento anual - Next (Feneration Threat Prevention Package for aon A 5 2mp = S_ =
= 4 3 0,00 | RS 1.520.000,00 . 487103 337.000, 348 000,
’ 16200 Appliance + Sandblast (NGTX) Package for 16200 Appliance + | BS 380000001 R 52000000 | R lg? 5)03_81 R s
o 3
i Transceptor de Rede de 10G — Short Range 20 | RS 783000 RS 157.00000 | RS 843263 | RS 1?.@2,52 RS 376000 |RS 11520000
Q 3
U7 Check Point Sandblast Appliance 2 | RS 35000000 RS 700.000,00 |[RS 34120521 RS 6'g2.=§6,43 RS 31000000 | RS 620.000,00
N - - B - -
Licenciamento amuzl - Next Generation Threat Prevention Package 1 N -
20 835 49 < 770 018 94 ol
l 8 Sandblast Appliance + Sandblast (NGTX) for Sandblast Appliance 6 | RS 129.836.49) RS 9.018.94 (RS 13126730 | RS 7%?_%,,79 R$ 11300000 | RS 708.00000
~ T =
0 Q Licenciamento amzl - Compliance and SmantEvent for 10 gateways 3 | RS 3E00000|ES 11400000 | RS 37.705,95 | RS ?.@?,85 ES 3200000 RS 96.000,00
Q
- 3
10 Instalagdo e Configuracio de 2 (dois) Appliances 16200 (Ttem 4) 1 | RS 100.000,00| RS  100.000,00 |RS 108.211.70| RS gﬂ.%l._?ﬂ RS 86038352 (RS 86.038.52
L O
11 Instalagéio & Confimracéo de 2 (doiz) Sandblast Appliances (Ttem T) 1 |BS 76.00000| RS 76.000,00 | RS 7041170 | RS %0.:&1,70 RS 5000000 | RS 50.000.,00
E
" Suporte henzal do tipo Collaborative Enterprise Support para 2 . . ¢ 9 A e cr 4n . L o en
12 (dois) Appliances 23500 & 2 (dois) Appliances 15600 (ltens 1 & 3) 36 | RS 60.00000| RS 2.160.000,00 |RS 3913133 | RS ;._133.54,94 RS 43563763 |RS 164367468
X Suporte Mensal do tipo Collaborative Enterprise Support para 2 . S ¢ 780 240 O " = ,. -
13 (doix) Appliances 16200 (Ttem 4) 36 | RS 21.690,00( RS 780.840.00 | R 2292532 (RS 1?5.%1,66 RS 1693662 | RS  609.71832
morte Menzs i ollah e Enfe e Supn; T3l 0n_ 2o
14 Suporte Mensal do tipo Collaberative Enterprise Support para 2 36 | RS 1200000 RS 43200000 |[RS 1296151 | RS 46661422 |RS 081000 RS  353.16000
(doiz) Sandblast Appliances (Ttem 7) Do
S : T rvea Bty Y. W — i O
15 | Suporte Mensal do tpo Collaborative Enterprise Supportpara Next Generation | 56 o5 740000 | RS 26640000 |RS 680789 |RS 24508390 (RS 363943 |RS 13101948
Security Software e
Total do Lote RS 9.327.156,54 | RS 9.332.419,46 | RS 7.772.671,32
Iterm Descricio Qrd | Valor Unitdrio Valor Total Valor Unitario ValoF Total Valor Unitdrio Valor Total
~. @
16 60 Dias de Servigo Técnico Profissional 1 | BS 83000000 R$ 830.000,00 | RS 879.943 37 | RS 8@.@9,37 RS 780.000,00 | R$  780.000,00
e}
Il
17 Licenciamento anual - Harmeny Comnect Remote Access 1500 RS 28000 | RS 420.000,00 | RS 27497 | RS 48246100 | RS 240,00 | RS 360.000,00
)
Total do Projeto RS 10.577.156,54 [R$ 1062482983 | [rs 8.9125671,32
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DA

RADAR ELETRONICO TCE / MT: Em pesquisa realizada no portal Radar Eletrénico do Tribunal de Corﬁa@ do Estado de Mato Grosso, ndo foram
identificadas contrataces com objeto condizente aos itens aqui relacionados. Apesar da existéncia de 4 registros so‘@h a marca checkpoint (conforme imagem
abaixo), ndo se trata de servigo similar a especificacdo técnica da demanda deste Poder Judiciario. Deste modo, na@ E)l possivel correlacionar valores publicos
para comparacdo de precos nesta fonte. 5

CATALOGO DE PRECOS DA SECRETARIA DE GOVERNO DIGITAL: Em pesquisa realizada no cat%légo de Precos da Secretaria de Governo
Digital, ndo foram identificadas contratacbes com objeto condizente aos itens aqui relacionados. Deste modo, na& f@l possivel correlacionar valores publicos
para comparagao de precos nesta fonte.

PRECOS PUBLICOS: Em pesquisa realizada em ferramentas de pesquisa de precos publicos e na internet, ndo gomm identificadas outras contratagcdes com
objeto condizente aos itens aqui relacionados, além da ultima contratacdo realizada pelo Poder Judiciario de Maﬁ)garosso (Contrato 88/2017). Deste modo,
foram utilizados para comparagéo de preco, os valores unitérios proporcionais (anual) dos itens 1 a 3 do objeto deste gertame.

ORCAMENTOS PRIVADOS: No dia 19 de agosto de 2021 foi solicitado para a lista de representantes da marcé Gheckpoint (Anexo D) 0s orgamentos para
composigio de preco deste certame. Até o dia 23 de setembro de 2021, 5 (cinco) empresas formalizaram suas ‘propostas, através de e-mail. Os valores
apresentados nestas propostas foram todos utilizados para composicdo de estimativa de preco para a contratagdo kéra pretendida. As propostas aqui utilizadas
contém a descrigdo do objeto, cpf / cnpj do proponente, endereco e telefone de contato, assim como data da proposgaj

Cabe frisar que a disposicdo dos itens nas propostas comerciais encaminhadas ao PJMT ndo estdo na mesma ge@enua I6gica apresentadas neste Estudo
Preliminar. Outro fato a se destacar € que o quantitativo do item 17 (1500) difere do quantitativo proposto pela§ einpresas (9000), mas o valor unitario foi
aproveitado para alcangar a estimativa orcamentéria proporcional. Por fim, o servigo Infinity SOC apresentado naé wopostas comerciais ndo fora considerado
para a atual contratacao.

OUTROS ORCAMENTOS: N&o foram encontrados outros orgamentos além dos ja mencionados.

SCO JPSE
al acegse h

METODOLOGIA MATEMATICA ADOTADA E JUSTIFICATIVA: A metodologia adotada para composig%) He preco estimado da contratago foi o de
PRECO MEDIANO, tendo em vista que a variagdo é minima quando comparado com valor médio. Por outro Iac&) ca metodologia de menor preco destoa em
mais de 10% de reducéo, podendo colocar em risco a exequibilidade da solugdo, aumentando o risco de licitagdo fracéssada

>
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Tribun “ontas

COMPRA

«primeia  {anterior V1  proxima)  Sitima

<
scrigio/Cadigo do Material (o l=)
14883-5) LICENCA PARA USO DE SOFTWARE - CHECK POINT URL FILTERING E CONTROLE DE APLICACAO PARA APPLIANCE 1180, PLATAFORMA: FIREWALL CHECKPOINT &) =
o
serigio/Cédigo do Material <§( o
10083-6) SERVICO DE MANUTENCAO EM PROGRAMA E SISTEMA NA AREA DE INFORMATICA - FORNECIMENTO E LICENCIAMENTO DE NOVAS VERSOES DE PROGRAMAS, DE NOVOS RELEASES E PATCHES, COM SUPORTE E ASSISTENCIA TECNICA COMMNURENCAQ CORRETIVA PARA APPLIANCE DE SEGURANCA MODELO
scricio/Cédigo do Material g
)1247-0) SERVICO DE SUPORTE - SUPORTE TECNICO COM FRANQUIA DE 16 HORAS MENSAIS DO TIPO ON-SITE E REMOTO, 24X7 FIREWALL CHECKPOINT o
serigio/Cédigo do Material g
10174-3) SERVICO DE MANUTENCAO EM PROGRAMA E SISTEMA NA AREA DE INFORMATICA - FORNECIMENTO DE SOFTWARE COM SUPORTE E ASSISTENCIA TECNICA PARA EQUIPAMENTO DA GERENCIA CENTRALIZADA E RELATORIOS, CHECKPOINT SECUBITY MANAGER, COM AS BLADES: CPSB-NPM (NETWORK POLICY
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ANEXO D
LISTA DOS PRINCIPAIS FORNECEDORES

SOLUCAO DE FIREWALL DATACENTER

Fornecedor

Nome: Energy Telecom

Sitio: https://www.energytelecom.com.br/
Telefone: 12 3042-4100

E-mail: meire.monteiro@energytelecom.com.br
Contato: Meire Monteiro

Cidade: Sao José dos Campos / SP

Nome: 7 Secure

Sitio: https://www.7secure.com.br/
Telefone: 61 99871-0900

E-mail: contato@7secure.com.br
Contato: Douglas Araujo

Cidade: Brasilia / DF

Nome: Security4lT

Sitio: https://www.security4it.com.br/
Telefone: 11 5052-4403

E-mail: contato@security4it.com.br
Contato: xxxxx

Cidade: Sao Paulo / SP

Nome: Global IP

Sitio: https://www.globalip.com.br/
Telefone: 61 3327-2777

E-mail: ronaldo@globalip.com.br
Contato: Ronaldo Ribeiro

Cidade: Brasilia/ DF

Nome: Contacta

Sitio: https://www.contacta.com.br/
Telefone: 21 3005-9234

E-mail: vendas@contacta.com.br
Contato: Antonio Gomes

Cidade: Rio de Janeiro/ RJ

Nome: NTSEC

Sitio: https://www.ntsec.com.br/
Telefone: 65 2129-8588

E-mail: bruno@ntsec.com.br
Contato: Bruno Nobrega
Cidade: Cuiaba/ MT

Nome: L8Group

Sitio: https://www.l8qroup.net/
Telefone: 51 4042-1788

E-mail: luciano.fernandes@I8group.net
Contato: Luciano Fernandes

Cidade: Rio Grande do Sul

Nome: Scansec
8 | Sitio: https://www.scansec.com.br/
Telefone: 11 3136-0081
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Fornecedor

E-mail: comercial@scansec.com.br
Contato: Wilder Souza
Cidade: Sao Paulo / SP

Nome: Sentinela Security

Sitio: https://www.sentinelasecurity.com.br /
Telefone: 51 3061-5962

E-mail: mbatistela@sentinelasecutiry.com.br
Contato: Matheus Batistela

Cidade: Porto Alegre / RS

10

Nome: APTUM TECNOLOGIA E OUTSOURCING
Sitio: https://aptumsolucoes.com.br

Telefone: 65 21277922

E-mail: fernando.jaco@aptum.com.br

Contato: Fernando Jaco

Cidade: Cuiaba/MT

11

Nome: ISH

Sitio: https://www.ish.com.br/
Telefone: 11 3029-8666

E-mail: claudio.cury@ish.com.br
Contato: Claudio Cury

Cidade: Brasilia/ DF

12

Nome: NGSX Servicos Especializados
Sitio: https://www.ngsx.com.br/
Telefone: 61 3034-1227

E-mail: fabian@ngsx.com.br
Contato: Fabian Antunes

Cidade: Brasilia/ DF

13

Nome: Conversys IT Solutions

Sitio: https://www.conversys.com.br/
Telefone: 11 97659-5325

E-mail: financeiro@conversys.com.br
Contato: Durval Stendard

Cidade: Sao Paulo / SP

14

Nome: Actar

Sitio: https://www.actar.com.br/
Telefone: 19 3233-1680

E-mail: SP@actar.com.br
Contato:

Cidade: Sao Paulo / SP

15

Nome: CDTI

Sitio: https://www.cdti.com.br/
Telefone: 61 3344-7049
E-mail: daniel@cdti.com.br
Contato: Daniel Aguiar
Cidade: Brasilia / DF

16

Nome: Future

Sitio: https://www.future.com.br/
Telefone: 61 98301-1436

E-mail: marcus.monteiro@future.com.br
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Fornecedor

Contato: Marcus Monteiro
Cidade: Brasilia/ DF

Nome: Websecure

Sitio: https://www.websecure.com.br/
Telefone: 69 99986-2851

E-mail: janio.cerqueira@websecure.com.br
Contato: Janio Cerqueira

Cidade: Rondonia

17

Ressalta-se que a listagem de fornecedores é meramente exemplificativa.
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ANEXO E ) )
EVIDENCIA DE SOLICITAGAO DE PROPOSTA

SOLUCAO DE FIREWALL DATACENTER

Solicitacdo de Orcamento - Projeto de Firewall Data Center PJMT (B seEspa 2] En

De: (1)
Para: (CTI)

Ceor (Danyllo Carvalho Lopes Barrozo | ( drmaques@energytelecom.com.br |  contato@Tsecure.comabr |  contato@securityditcombr ) [ ranaldo@globalip.com.br |

| vendas@contacta.com.br | [ bruna@ntsec.com.br | [ contato@I8security.com.br | [ comercial@scansec.com.br | [ mbatistela@sentinelasecutiry.com.br |

(Fernando lacé, Aptum Tecnalogia & Outsourcing | [ claudio cury ) (fabian@ngsx.com.br | ( durvalstendard@conversys.com.br | ( financeiro@conversys.com.br |  SP@actar.com.br |

= Solugso de Fire... Center - PIMT pdf (7371 KB) Fazer download | Parta-arquivas | Remaver

Boa tardel

Vimos através deste, solicitar orgamento para o projeto de Solug&o de Firewall Data Center para o Poder Judiciario do Estado de Mato
Grosso.

Salientamos que as respostas dos orgamentos devem estar atendendo as especificagdes técnicas constantes no documento
anexo.

O orgamento deve estar em formato digital seguro, tipo PDF, assinado fisicamente e digitalizados com canmbo gue contenha o
CNPJ da empresa e em papel timbrada.

Os valores devem ser em moeda corrente nacional (Real - R$) e a validade da proposta de ser de 80 dias.
Paor favor, acusar o recebimento deste e-mail e se podera nos encaminhar orgamento.

E de suma importancia que seja encaminhado o orgamento até o dia 31/08/2021, terca-feira.

Em caso de duvidas estarei & disposi¢éo, me retornem neste e-mail.

Nossos CNPJ's : 03.535606/0001-10 ou 01.872837/0001-93.

OBS.: 0 ARQUIVO EM ANEXO CONTEM AS ESPECIFICAGOES.

Atenciosamente,

Rafael Marques Nogueira de Lima

Niucleo de Aquisigbes

Coordenadoria de Tecnologia da Informacé&o
Tribunal de Justica do Estado de Mato Grosso
65 3617-3086

Re: Solicitacdo de Orcamento - Projeto de Firewall Data Center PJMT FizeapEsim A

De: [ Matheus Zereu Batistela |

Para: [ @ |
Boa tarde, tudo bem?
Analisamos a proposta e pelo fate de ndc termos base em Mato Grosso optamos por ndo participar desse processo,
Agradecemos o contato e a disponibilidade.

Um abraco

sentinela

for industrie

Matheus Batistela
mbatistela@sentinelasecurity.com.br
51 - 3061- 5962
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PROPOSTA FIREWALL
De: [ daniel@cdti.com.br |
Para: | @ |

Ce: (Alex Aguiar )

?Proposta Comercial - TIMT.pdf (3024 KB) Fazer download | Porta-arquivos | Remover

16 de setembro de 2021 8:22

Prezados, bom dia!

Segue em anexo proposta (firewall) conforme solicitado.

Att,

Daniel Aguiar
Converge Data Tecnologia da Informacaoe
daniel@cdti.com br

SIG Quadra 1 lote 385 Ed. Platinum Office
Salas 242/244 | Brasilia -DF | Fone + 55 61 3344-7049

cdh’

CONVERCE DATA

Re: Solicitagido de Orgamento - Projeto de Firewall Data Center PJMT - Verséo 3
De: | Lugiano Fernandes |
Para: | @ |

BLs- Prpposta C...2021 - Rev.00.pdf (503,2 KB) Fazer download | Porta-arquivos | Remover

16 de setembro de 2021 17:38

Prezado Sr Rafael, boa noite.

Estou lhe encaminhando orgamento para o projeto de Solucdo de Firewall Data Center para o Poder Judiciario do Estado de Mato Grosso.

Qualguer divida estou a disposicao.

Atenciosamente

Luciano Fernandes

luciano fernandes@IB8group.net | <55 51 98156 0095
+55 51 4042 1788 | 0800 932 0000 ramal 6888
www.I8group.net

. 0000

Re: Solicitacéo de Orcamento - Projeto de Firewall Data Center PJMT - Verséo 3
De: (Comercial - Aptum Tecnologia |
Para: \__@_J

?DocuSign_PC_TJMT_WS.de (791,6 KB) Fazer download | Porta-argquivos | Remover

17 de setembro de 2021 11:30

Rafael, bom dial!
Segue orgamento conforme solicitado!

Grato pela oportunidade;

Fernando Jacé de Souza e
DIVISAD COMERCIAL da Sagde | 78.050-000

UM e

+55 (65) 99973-5013 +54 2800 202 THG.

+55 (65) 2127.7922 Mo come olink" J
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Re: Solicitacdo de Orcamento - Projeto de Firewall Data Center PJMT - Verséo 3 =l e sHiETii G A T30

De: \ Marcus Vinicius Monteiro de Cawalhu: )

Para: \ﬁ )|

’Proposta Comerc...Empresa Future.pdf (400,3 KB) Fazer download | Porta-arquivos | Remover

Prezados,

Segue conforme solicitado. Caso tenham interesse podemos agendar uma apresentacdo institucional da Future posteriormente.
Fico 3 disposicdo,

Obrigado.

Marcus Monteiro

Executivo de Contas — Governo Federal
+55 (61) 98301-1436

PROTEJA SUA EMPRESA CONTRA
AMEAGAS CIBERNETICAS

Experimente gratuitamente a tecnologia

Enterprise Immune System!
e o
Comece a utilizar agora! Wt rUlUfe

www.future.com.br @ o ° o

Re: Solicitacdo de Orcamento - Projeto de Firewall Data Center PJMT - Verséo 3 i szEmr e AR 1
D= I: Wehsecure:]
Para: | @I

EF'R{ZIF'OST»’!_TJ-!\-1T.|:|df (283,8 KB) Fazer download | Porta-arguivos | Remover

Boa tarde,
Segue proposta em anexo...
At.te,

Janio Cerqueira dos Santos
Analista de T1, Especialista em Redes e Seguranga da Informagdo

AS PROPOSTAS ENCAMINHADAS SEGUEM ANEXO AO
PROCESSO VIRTUAL NO CIA.
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ANEXO F
RELATORIOS TECNICOS

Consideracoes finais
Apds analise dos resultados gerados pelo "Gaia Automated Device Health Check” e evidenciar
tais resultados através dos graficos do monitoramento dos clusters, podemos afirmar que:

1. CLUSTER EXTERNO — CP_Mercurio e CP-Venus

a. Com o aumento do ndmero de conexdes ao longo dos dltimos anos e da
guantidade de tineis VPN fechados no cluster externo, verificamos também o
aumento da demanda de memdria, pois é diretamente proporcional;

b. Alinha amarela nos ilustra o aumento do ndmero de conexdes, desde abril de
2020, utilizando até cerca de 26 Gb dos 32Gb disponiveis na appliance, ou seja,
trabalhando com picos acima de 80%, de acordo com as duas imagens abaixo:

& CP-VENUS .

o) | o™ |« | 2% | Since Syster Installed -0

40.000

ap 000

20000

10.000

—
| ==

|
FEEECEEEEEE R ETEEF R RS EEEEEEEZTEE
ThEddctggEecessR i e e i nEidiigaunt
UDEﬁ‘fuhggg:ugﬁﬂm&g:k:ghumsgaﬂwam aam_gggiﬂb
83 b3 b B R KO R RO [T 2R [N B Ry MR [N
SEEEREERNEREEEH B RS LR L R S 1L
colo Courer Mame Arerage Maxdmum Mimimum Y-Scale Units
Connecticns - Peak 107 435 206,101 1461 0-300000 Connections
IS Toial Pivysical Memony 31,934 477 31,934 477 31,334,477 0 - 40,000 Mg
e Ayerane Used Phymical Mam_ . 13,424 263 26,035,561 T.769.653 0- 40,000 MB
Active Turnels - Peak 375 14318 736 0- 20,000 Turnels

c. E destacada aqgui na letra C, onde hoje, 31 de agosto de 2021, o membro ativo
do cluster externo esta trabalhando com 80% de uso de memdaria.
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