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1 ANALISE DE VIABILIDADE DA CONTRATACAO (ART. 14)

1.1 Contextualizacdo

Conforme contextualizacdo apresentada no Documento de Oficializacéo
da Demanda, visando a protecdo de dados mais proxima ao usuério final, o Poder
Judiciario de Mato Grosso se utiliza de solucdo de antivirus da marca Kaspersky, cuja
ultima atualizacdo de requisitos técnicos ocorrera em marco de 2019.

A opcéo pela marca Kaspersky foi adotada, inicialmente, em 2016 e vem
sendo atualizada desde entdo pela eficacia técnica das solugdes contratadas, sempre
alinhadas com o mercado de TIC, garantindo também o melhor aproveitamento de
investimento prévio.

A solucdo utilizada atualmente para suprir esta demanda, qual seja
Kaspersky Endpoint Security — ADVANCED, com suporte, monitoramento e
notificacdo via SECaaS vem atendendo as expectativas, detectando mais de 70 mil
ameacas nos ultimos 11 meses, como pode ser verificado na tabela abaixo:

Indicadores de Seguranca CTI

Gestdo de Antivirus
Janeiro Fevereiro Margo Abril Maio Junho Julho Agosto Outubro | Novembro | Dezembro
Implantacdo 99,22% 99,40% 99,35% 99,03% 98,91% 99,17% 98,94% 97,55% 97,86% 97,98% 97,96% 98,01%
Maquinas protegidas 7.939 7.593 7.525 6.935 7.623 7.749 8.150 8.213 7.668 7.161 7.988 7.870
Maquinas desprotegidas 47 46 49 68 84 65 87 206 168 148 166 160
Maquinas ainda n3o instaladas 0 4] 1] o 0 o 0 [ 0 [ 0 0
Total de ameacas detectadas - 5.065 3.535 3.492 4.318 7.747 5.122 12.079 8.911 12.999 9.549 3.416
Ameagas criticas = 65 215 82 175 132 89 106 112 187 165 2

Tabela 1: Gestdo de Antivirus do Relatdrio de Indicadores de Seguranca / Dezembro 2021

Com o fim da vigéncia do Contrato n® 15/2019, assim como da vigéncia do
direito de atualizacdo das licencas de antivirus endpoint, marco e maio respectivamente,
se faz necessaria nova contratacdo para dar continuidade ao atendimento da demanda
hoje suprida pela solucdo contratada da Karspersky, além da possibilidade de
aprimoramento nos servigos prestados.

Apesar da qualidade j& demonstrada da solugdo contratada em 2019,
atraves de estudos de mercado, a equipe técnica de seguranca da informacéao deste Poder
Judiciario identificou possibilidade de melhoria com relagéo aos niveis de detalhamento
das informacgdes que disponiveis na solu¢do em funcionamento que podem ser sanadas

através de ferramentas de Deteccédo e Respostas.
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Em suma, os servicos de protecdo de endpoint mais atuais dispde de
funcionalidades que védo além da simples protecdo contra ocorréncias pontuais de
malwares ou ransonwares nos dispositivos, mas também munem a equipe técnica com
informacdes mais aprofundadas, que podem ser cruciais para identificacdo de ataques
cibernéticos de maior magnitude contra o ecossistema tecnoldgico, dentre outras
possibilidades.

Cabe frisar que em levantamento realizado quanto ao Status da Seguranca
2021, apresentado no Plano de Trabalho Seguranga 2022 / 2023, fica evidente que dos
incidentes de seguranca ocorridos no Gltimo ano, aproximadamente 47% se tratavam de

infeccdo por ransomware ou virus, como pode ser visto nas figuras abaixo.

INCIDENTE DE SEGURANCA - LINHA DO TEMPO Y2080

LINHA DO TEMPO L L

Figura 1 — Incidentes de Seguranca — Linha do Tempo 2021

CATEGORIA (RESOLVE DATE DURING LAST YEAR) 16920 &

Incidente de Segurancga (15

Figura 2 — Incidentes de Seguranca — Linha do Tempo 2021
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Portanto, fica evidente que o investimento em solugfes que aprimorem a

linha de defesa contra este tipo de incidente esta totalmente alinhado com a estratégia de

melhoria efetiva dos processos de seguranca da instituicéo.

Desta forma, cabe reforcar a necessidade de que, para a contratagdo que se

pretende formalizar, sejam atendidos todos os requisitos de seguranca mais aderentes a

realidade deste Poder Judiciario e de seus usuarios internos.

1.2 Definicéo e Especificacdo dos Requisitos da Demanda (Art. 14, 1)

A contratagdo pretendida, qual seja “Contratacdo de software de antivirus”

consiste na aquisicdo de licencas com suporte técnico e garantia, visando atender as

politicas minimas de seguranca da informac&o que tangem este érgéo.

Os principais requisitos para o presente projeto sdo:

Suporte técnico e garantia do fabricante ou empresa devidamente
credenciada e autorizada por aquele;

Suporte técnico baseado por indicadores de medicdo de resultados,
para tratamento de incidentes e resolucdo de problemas 24x7.
Suporte especializado a ser prestado na modalidade on-site (quando
necessario), nas dependéncias do respectivo érgdo Contratante, sem
prejuizo ao atendimento via remoto/telefone.

Protecdo de todos os equipamentos, atuais e novos a serem
adquiridos, contra softwares indesejados;

Impedir a disseminacéo e proliferacdo de ameacas virtuais;
Monitoramento da infraestrutura légica do PJMT, por conta da
Contratada, em disposicao 24x7,

Aprimoramento nos mecanismos de SECaaS com recurso da solugao
avancada de Deteccdo e Resposta de incidentes;

O sistema de Detecgédo e Resposta deve:

o Detectar elevacdo de privilégios;

o Permitir coleta de dados do sistema;

o Criar regras de notificacGes por e-mail,

o Executar tarefas de delecdo de objeto, quarentena ou
recuperacgdo de arquivos, execugdo de scripts, isolamento de
hosts, dentre outras.

O sistema de Deteccdo de Resposta deve permitir integragdo com as
seguintes ferramentas de SIEM: ArchSight, Wazuh.
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1.3 Solucgdes Disponiveis no Mercado de TIC (Art. 14, 1, a)

O mercado de tecnologia apresenta diversos fabricantes para atender a
Solucdo de Antivirus de endpoint (estacdo de trabalho/ notebooks /
smartphones/servidores, entre outros) realizando a protecdo e deteccdo de atividades
maliciosas na infraestrutura de TIC do PJIMT.

Para nos auxiliar na identificacdo das principais empresas que atuam em
uma determinada area fornecendo solucbes de Tecnologia da Informacéao (TI), muitas
vezes 0 Departamento de Conectividade recorre ao Quadrante Méagico do Gartner. Esse
Quadrante Magico € um relatdrio grafico muito importante para contribuir na tomada de
decisbes em negdcios tecnoldgicos. Ele possibilita aos 6rgdos uma visdo mais ampla
sobre os produtos disponiveis no mercado, podendo analisar vantagens ao adquirir

alguma solucdo em TI.
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Para a solucdo de antivirus, utilizamos o Quadrante Magico para Endpoint

Protection  Plataforms,  conforme  mostrado na  figura a  seguir.
@ oo
@ TendMiox
®
® e
1 . . OPhOs
refye @ ’.‘. N t +
c.
o’
Bideferder @ ‘ Kaspersk
- oe? "
2

© Gartner, Inc

Gartner

COMPLETENESS OF VISION As of May 2021

Source: Gartner (May 2021)

Gartner, Magic Quadrant for Endpoint Protection Platforms, Paul Webber, Peter Firstbrook, Rob Smith, Mark

Harris Prateek Bhajanka, 5 May 2021.
Figura 3 - Quadrante Magico Soluc3o de Antivirus

Ainda que a caracteristica principal dos antivirus comercializados no
mercado de TIC seja a protecdo de endpoints contra malwares, ransonwares e demais
ameacas cibernéticas, existe uma variacdo de funcionalidades que podem ser ofertadas
em cada solugdo, de acordo com a necessidade da demanda.

Tal variacdo envolve desde a ampliacdo da protecdo para servidores de
terminal, dispositivos mdveis, gateways da Web, gerenciamento de criptografia, SIEM,
solucBes de inteligéncia artificial, deteccdo e resposta, dentre tantas outras
funcionalidades.

Por este motivo, é de extrema importancia considerar o cenario de cada

instituicdo, como a arquitetura de infraestrutura de TIC para se obter a definicdo mais
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adequada para analise e escolha dos requisitos de seguranca, suporte, monitoramento da
solucdo a ser contratada, concomitante com 0s requisitos técnicos propostos pelas
diversas fabricantes que atuam nesta solucéo.

Outro fator a ser considerado € pela forma de contratagdo, tendo as opcdes
de aquisicgdo de licencas perpétuas com direito de atualizacdo e suporte técnico, ou ainda

pela utilizacdo do software como servico (SaaS).

1.4 Contratag6es Publicas Similares (Art. 14, 1, b)

Apdbs pesquisa na internet, foram encontrados os seguintes Pregdes Eletronicos

similares, constantes do Anexo B deste Estudo Preliminar:

e Justica Federal de Primeiro Grau no Ceara — Pregdo Eletrénico n°
29/2021 - Registro de precos para eventual servicos de renovacdo, suporte
técnico e garantia da SOLUCAO ANTIVIRUS KASPERSKY ENDPOINT
SECURITY FOR BUSINESS - SELECT BRAZILIAN, conforme

especificacbes e demais condicdes detalhadas no termo de referéncia
Contrato 41/2021 — Com vigéncia a partir de 03/12/2021.

e Superior Tribunal Militar — Pregdo Eletronico n°® 49/2021 —Contratacdo de
empresa especializada para renovacao das licencas do Antivirus para solucéo
Kaspersky Endpoint Security for Business Advanced, com direito a

atualizac@es e treinamento, por 36 meses.
Contrato 31/2021 — Com vigéncia a partir de 20/12/2021,

e Prefeitura de Manaus — Pregdo Eletronico n°® 100/2021- Contratacdo de
licencas da solucdo de seguranca de Endpoint Kaspersky Security for Business

Advanced, para atender a Manausprev.

ARP 08/2022 — Registrada em 15 de fevereiro de 2022;

e Tribunal de Justica Militar do Estado de Minas Gerais — Pregéo
Eletronico n® 05/2021- Aquisicdo de 325 (trezentas e vinte e cinco) licengas
do antivirus Kaspersky Endpoint Security Corporativo, incluindo atualizaces,

garantia e suporte técnico pelo periodo de 36 (trinta e seis) meses para
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continuar cobrindo com a presente solucdo a demanda de seguranca da

informacao da Justica Militar de Minas Gerais.
Contrato 10/2021 — Com vigéncia a partir de 14/07/2021,

e Secretaria da Fazenda do Governo do Estado do Ceard — Pregéo
Eletronico n°® 20210007- Aquisicdo de Licencas Perpetua do Software
Kaspersky Endpoint Security For Business Select, com o objetivo de atender as
demandas relacionadas a protecdo de dados em endpoint e servidores contra
malwares e ransomware, visando a continuidade dos servicos de TI e

integridade das informacdes da Secretaria da Fazenda do Ceara.
Contrato 38/2021 — Com vigéncia a partir de 11/06/2021,;

e Universidade Federal do Rio Grande do Sul — Pregdo Eletrénico n°
07/2021- Renovacdo do licenciamento da solucdo de seguranga para
dispositivos fins (computadores, servidores e dispositivos moveis) Kaspersky
Endpoint Security for Business Advanced, ja instalado e em producdo na

UFRGS, bem como suas renovagdes anuais, por um prazo de 48 meses.
Contrato 13/2021 — Com vigéncia a partir de 23/03/2021,;

Cada 6rgdo possui peculiaridades acerca de tamanho e de forma de infraestrutura
computacional, de demandas internas atuais e de projetos futuros, de crescimento do
parque, de desenvolvimento de sistemas, de servidores efetivos, de colaboradores
terceirizados e etc., de modo que ndo ha como se ter conhecimento da estratégia
presente e futura de cada um deles, tornando, portanto, a comparagdo entre os 0rgaos,
algo totalmente inviavel.

Importante salientar que as licitacdes informadas foram realizadas em 2021.
Importante salientar, ainda, que 0s ambientes computacionais possuem diferentes
caracteristicas em sua estrutura e nem todos os certames levantados atendem a todos os

requisitos da contratacdo ora pretendida.
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1.5 Outras Solugdes Disponiveis (Art. 14, 11, a)

N&o foram encontradas outras solucbes disponiveis além das ja apresentadas no

item 1.3 deste Estudo Preliminar.

1.6 Portal do Software Publico Brasileiro (Art. 14, 11, b)

N&o se aplica ao contexto deste Estudo Preliminar, por ndo se tratar de aquisicao
de software, e sim de aquisi¢do de licencas e contratacdo de servigos de atualizacéo e

suporte técnico.

1.7 Alternativas no Mercado de TIC (Art. 14, 11, ¢)

N&o ha alternativa no mercado de TIC que nédo as que ja explicitadas neste Estudo

Preliminar.

1.8 Modelo Nacional de Interoperabilidade — MNI (Art. 14, 11, d)

E cedico que o Modelo Nacional de Interoperabilidade definido pelas equipes
técnicas dos 6rgdos (STF - CNJ - STJ - CJF - TST - CSJT - AGU e PGR), de acordo
com as metas do Termo de Cooperacdo Técnica n® 58/2009-CNJ, visa estabelecer os
padrdes para o intercambio de informacdes de processos judiciais e assemelhados, entre
os diversos 6rgdos de administracdo de justica, além de servir de base para a
implementagédo das funcionalidades pertinentes no ambito do sistema processual.

Nesse contexto, ndo se aplica a este Estudo, uma vez que a demanda esta
relacionada a aquisi¢do de licencas e contratacdo de servigos de atualizacdo e suporte

técnico.

1.9 Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil (Art. 14, 11, ¢)

Inicialmente, salutar a explanacdo da conceituacdo da Infraestrutura de Chaves
Puablicas Brasileira — ICP-Brasil: E uma cadeia hierarquica de confianca, que enseja a
emissao de certificados digitais para a identificacdo virtual do cidaddo.

Inaplicavel ao caso em comento, pois a demanda esta relacionada a aquisicao de

licencas e contratacdo de servicos de atualizagdo e suporte tecnico e garantia.
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1.10 Modelo de Requisitos Moreg-Jus (Art. 14, 11, f)

Tal modelo, instituido pela Resolugdo n°® 91/2009-CNJ, apresenta 0s requisitos
que os documentos digitais produzidos pelo Judiciario e os sistemas informatizados de
gestdo documental deverdo cumprir no intuito de garantir a seguranca e a preservagéao
das informacdes, assim como a comunicagdo com outros sistemas.

N&o se aplica ao contexto deste Estudo Preliminar, jA que ndo se relaciona a
Gestdo de Processos e Documentos do Poder Judiciario, mas sim de demanda a
aquisicdo de licencas e contratacdo de servicos de atualizacdo e suporte técnico e
garantia.

1.11 Analise dos Custos Totais da Demanda (Art. 14, I111)

Os custos da contratagdo que se pretende abrangem a Solucdo de Antivirus,
contemplando licenciamento, além de servico de suporte técnico e garantia. Esta
premissa é valida para todas as opcdes de mercado, como pode ser confirmado nas

contratagdes publicas apresentadas no item 1.4 deste Estudo Preliminar.

Para o licenciamento do servigco de Antivirus, existem as possibilidades de
aquisicdo de licencas, em carater perpétuo, incluindo o servico de atualizacdo das
mesmas, ou da contratacdo como servigo, seja por subscricdo (uso das licencas
atualizadas por um periodo pré-definido) ou pela modalidade de uso de software como

Servigo na nuvem.

Em caso de aquisicdo de licencas, o pagamento é realizado em parcela Unica, de
forma antecipada (por via de regra), além da possibilidade de atualizacdo de versdo, que
usualmente é negociado como um servigo complementar. Ja nos casos dos servigos de
subscrigdo ou software como servi¢o, o dispéndio financeiro ocorre de forma periddica,

de acordo com a negociagéo.

Ja o suporte técnico geralmente é contratado em forma de servico, podendo ou
ndo contemplar servigos especializados complementares, com pagamento periodico, sob

demanda, ou até mesmo antecipado.
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1.12 Escolha e Justificativa da Solucgédo (Art. 14, 1V)

Considerando as op¢fes de mercado apresentadas no item 1.3 deste Estudo
Preliminar, a escolha da solucdo deve estar alinhada ao atendimento dos requisitos da
demanda, restando a definicéo da fabricante com o melhor custo-beneficio para o Poder

Judiciario de Mato Grosso.

Conforme contextualizacdo apresentada neste artefato, o PJIMT € detentor de
10.750 licengas Kaspersky Endpoint Protection — ADVANCED, resultado de
investimentos prévios realizados nas 2 (duas) Gltimas contratacdes (aquisic¢do, upgrade e

renovacao).

O quadrante magico apresentado na figura 3 do item 1.3 deste Estudo Preliminar,
faz uma avaliacdo macro, considerando todos os aspectos / funcionalidades possiveis
das plataformas de protecdo a endpoints. Contudo, é importante ressaltar que cada
instituicdo possui necessidades especificas e, portanto, deve se avaliar os requisitos de

cada demanda para identificar qual solucdo / fabricante seria a mais adequada.

Neste contexto, cabe destacar também outro estudo do Gartner denominado
“Gartner Peer Insights ‘Voice of the Customer’: Endpoint Protection Platforms”,
publicado em novembro de 2021, que aborda a avaliacdo dos usuarios das principais

plataformas de protecdo de endpoints.

Neste documento sdo apresentadas além de uma avaliacdo geral das fabricantes,
diversas avaliagbes categorizadas por tamanho das empresas / corporacfes, setor
publico, segmento de financas, servicos, dentre outras.

A figura abaixo, por exemplo, ilustra a classificacdo dos clientes do setor publico,
na qual as empresas sdo categorizadas entre 4 grupos: Aspiring — Aspirante, Established
— Estabelecido, Strong Performer - Forte Participante e Customer’s Choice — Escolha
do Cliente.
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Gartner Peer Insights “Voice of the Customer” Company Size Segment
Endpoint Protection Platforms

MARKET AVERAG

Strong Performer “p+ Public Sector, Gov't, Edu
2% { Customers’ Choice
CrowdStrike
Kaspersky
SentinelOne
Sophos
Trend Micro
=
=
- ?g
m
-
4:
=
m
ESET &
Malwarebytes m
McAfee
Microsoft
L]
=
-
=X
(= 4
-l
-
<l
(= 4
(1T
g Aspiring Established
USER INTEREST AND ADOPTION = As of Aug 2021 Gartner, Inc

Figura 4 - Quadrante “Voice of the Customer” para Plataformas de Protecdo de Endpoint
Ao avaliar as op¢Oes disponiveis dos principais fabricantes do mercado nacional,
fica evidente que para cada solugédo apresentada, s@o disponibilizados alguns recursos
comuns entre eles, além de recursos adicionais para situacfes e requisitos especificos.
Esta premissa é valida, inclusive, dentro das opg¢des disponibilizadas por uma mesma

fabricante, variando nivel de protecdo dos Endpoints.

Tendo em vista que a solucdo atual vem suprindo as necessidades deste Poder
Judiciario, além de apresentar-se como forte participante no mercado em questdo, é
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correto afirmar que a sua manutencdo seria a op¢do mais alinhada aos requisitos
técnicos da demanda, assim como pelo aproveitamento de know-how e investimento
previo.

Contudo, é preciso considerar também a inclusdo de um novo requisito para esta
contratacdo, qual seja da possibilidade de aprimoramento da solugdo no quesito de
deteccdo e resposta de incidentes de seguranca da informacéo, que nao se faz presente

na solucao atual.

Para suprir esta nova demanda, a solucdo ja utilizada pelo Poder Judiciario de
Mato Grosso pode ser aprimorada com a inclusdo do servigo Kaspersky Endpoint
Detection and Response Standard, garantindo um mecanismo de deteccdo e resposta
automatizado, com acesso as informacdes oficiais da fabricante para aplicacdo das
melhores praticas de seguranca da informacdo a nivel de desktops de usuérios,

juntamente com recursos de analise forense.

A implementacdo desta nova funcionalidade requer o envolvimento de equipe
especializada que detenha conhecimento especifico para configuracdo da solucdo tanto
no gerenciamento, quanto nos endpoints que comp@e a estrutura computacional do

Poder Judiciario de Mato Grosso.

Novamente, as principais fabricantes apresentadas no quadro do item 1.3 deste
artefato possuem solugdes que atendem todos os requisitos desta nova demanda, mas ao
considerar as solucdes da Kaspersky, € possivel consolidar a aquisicdo mais ajustada

aos requisitos tanto técnico quanto de negdcios ora apresentados nesta contratacao.

Somado a isso, 0 aproveitamento de investimento prévio, na aquisicdo das
licencas de endpoint security traz uma vantagem competitiva para esta fabricante, uma
vez que ndo seria necessario aquisicdo de novas licencas para protecdo dos ativos
(computadores, notebooks, celulares, dentre outros) ja utilizados no PJMT, mas
somente o direito de atualizagdo das 10.875 licengas ja utilizadas.

Portanto, considerando o fino alinhamento entre os requisitos da demanda com a
solugéo da fabricante Kaspersky, somado ao aproveitamento financeiro na opgdo de

renovacdo de licencas ja adquiridas, a escolha mais adequada para este projeto consiste
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na Contratacdo de Renovacdo de licenciamento de direitos de uso do software

Kaspersky Endpoint Security — ADVANCED com Kaspersky Endpoint Detection and

Response STANDARD, Suporte Técnico, Monitoramento e Notificacdo via SECaaS e

Horas Técnicas para implementacdo da nova funcionalidade.

1.12.1 Indicacao de Marca
Como cedico, através da inteligéncia do artigo 7°, 85° da Lei 8.666/93 c/c
com o artigo 15, 87° inciso I, desta mesma norma, hd expressa vedagdo quanto a
imputacéo especifica de marca, em atencéo a lisura, imparcialidade, isonomia e eticidade
que 0s instrumentos convocatdrios requerem.
Nesta seara, o Tribunal de Contas da Unido, no Acorddo n° 1553/2008 —

Plenéria, aborda sobre a tematica. Vejamos:

“A vedacdo imposta por esse dispositivo é um dos mecanismos utilizados pelo
legislador no sentido de conferir efetividade aos principios informativos da
licitacdo, entre esses o da livre concorréncia, o do julgamento objetivo e o da

igualdade entre os licitantes” (Acérdao 1553/2008 — Plenério.)

Todavia, ndo se pode olvidar a expressa ressalva na norma supracitada, qual
seja: a possibilidade de indicacdo de marca, nos casos em gue tecnicamente justificavel
fazé-lo, com espeque na auséncia de similaridade de objeto correlato, de forma que a
vedacdo a indicacdo de marca em certames licitatorios ndo é absoluta. E, intrinseca a essa
situacdo excepcional, este Estudo Preliminar se ampara. Veja que, conforme ja delineado
anteriormente, ndo existe outra solucdo no mercado que seja capaz de garantir a
continuidade do atendimento da demanda com as melhorias pontuais pretendidas, com

aproveitamento de investimento ja realizado. As opc¢Bes no mercado sdo de troca da

solugdo, ndo havendo espaco, assim, para outras formas de contratacdo. Aliado a isso,
tem-se a questdo da criticidade do projeto, que por si s6 é deveras sensivel. O tempo de
implantacdo de nova solucdo excederia, sem sombra de davidas, o prazo de vigéncia do
contrato atual, comprometendo diretamente a seguranca de informacdo deste Poder
Judiciario.

H& casos em que a restricdo por determinadas marcas é licita e até
recomendavel, como é o caso do presente projeto, que, se contrario fosse, perder-se-ia

todo um investimento feito desde os idos de 2016 na solucdo hora defendida.
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Com o fito de embasar este cenério, salutar a analise do enunciado n° 270 da
Stmula da Jurisprudéncia do TCU:

Sumula n° 270, TCU: Em licitagdes referentes a compras, inclusive de
softwares, é possivel a indicacdo de marca, desde que seja estritamente
necessaria para atender exigéncias de padronizacdo e que haja prévia
justificagéo.

Este entendimento, que resguarda, além do pardmetro de qualidade, a
facilitacdo na descricdo do objeto almejado, se alinha perfeitamente ao caso em
comento, tornando efetivo o principio da padronizacdo contido no artigo 15, inciso I da
Lei 8.666/93:

Art.15. As compras, sempre que possivel, deverdo

| - atender ao principio da padronizacdo, que imponha compatibilidade de

especificacdes técnicas e de desempenho, observadas, quando for o caso, as

condicdes de manutencao, assisténcia técnica e garantia oferecidas; (Grifo

Nosso)

Nesta baila, segue entendimento doutrinario do jurista Marcal Justen Filho™:

E possivel a contratacdo de fornecedores exclusivos ou a preferéncia por

certas marcas desde que essa seja a solucdo mais adequada para satisfazer

as necessidades coletivas. Ndo se admite a opcdo arbitraria, destinada a

beneficiar determinado fornecedor ou fabricante. (Grifo nosso)

Quanto a justificativa técnica para fundamentar a estrita necessidade da
indicacdo, em observancia ao principio da impessoalidade, arrazoamos que a solucao ja
utilizada pelo Poder Judiciario de Mato Grosso sera mantida, havendo somente a
necessidade de renovacdo dos direitos de atualizacdo, assim como o incremento de
funcionalidade de detecgdo e resposta (KEDR). Trata-se, portanto, de um “upgrade” da
solugdo atual, para atender o crescimento natural da demanda se seguranca da
informagéo.

Do ponto de vista da economicidade, a renovacdo das licencas do software

de seguranca endpoint Kaspersky implica ndo ser necessario o custo adicional para a

" JUSTEN FILHO, Marcal. Comentérios a lei de licitagdes e contratos administrativos. 12a ed. S&o Paulo: Dialética, 2008, p. 146
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contratacdo de treinamento especializado para capacitar os servidores e técnicos
envolvidos.

E importante esclarecer que a op¢do pela continuidade da solucéo ja adotada
da marca Kaspersky ndo se da somente por aproveitamento de investimento prévio, mas
principalmente pela qualidade do servico e dos resultados até entdo alcancados,
conforme evidéncias apresentadas na contextualizacao deste Estudo Preliminar.

Do ponto de vista administrativo, o Departamento de Conectividade
desenvolveu experiéncia pratica em lidar com incidentes e problemas durante os 6 (seis)
anos em que a solucdo de seguranca Kaspersky para estagdes de trabalho se encontra em
operacdo no Orgdo. Dispor desta experiéncia na solucdo atual assegura melhores
condicdes na identificacdo, efetividade e celeridade na resolucdo de problemas que se
apresentem no decorrer do tempo.

O desempenho da solucdo ja utilizada por este Poder Judiciario é
condizente, inclusive, com a realidade do mercado internacional de Antivirus, que
apresenta a fabricante Checkpoint entre as principais fabricantes no Quadrante Magico
do Gartner apresentado no item 1.3 deste Estudo Preliminar.

De outro norte, o TCU, em diversos julgados, tem se manifestado pela
possibilidade excepcional de indicacdo de marca em licitacdes, desde que fundadas em
razdes de ordem técnica ou econbmica, devidamente justificadas, como feito in casu,
hipdteses nas quais ndo ha ofensa ao principio da isonomia, nem tampouco restri¢es ao
carater competitivo do certame (Deciséo n. 664/2001 - Plenério; Acdrdao n. 1.010/2005
- Plenario e Acérdao n. 1.685/2004 - 28Céamara). (TCU, Acérddo 1.122/2010, Primeira
Camara, Rel. Min. Marcos Bemquerer Costa, DOU 12/03/2010).

Uma eventual substituicdo de marca resultaria ndo somente no descarte
precoce de licencas em plenas condi¢des de uso, mas também na perda da expertise
adquirida pela equipe técnica do Departamento de Conectividade na utilizacdo da
solugéo da fabricante Kaspersky.

Corroborando o exposto, tem-se que a numerosa existéncia de empresas no
ramo, como demonstrado no ANEXO A, fornecedoras dos produtos / servicos
abordados e autorizadas a comercializacdo dos mesmos, tornam exigua a tese de

restricdo a competitividade.

18
Estudos Preliminares - CONTRATAGAO DE SOLUCAO DE ANTIVIRUS ENDPOINT

Documento assinado digitalmente por: BENEDITO PEDRO DA CUNHA ALEXANDRE,DANYLLO CARVALHO LOPES BARROZO,Marcelo Monteiro de Moraes,MARCO ANTONIO MOLINA PARADA,EVANDRO TRINDADE DO AMARAL

Para validar a(s) assinatura(s) ou baixar o original acesse https://cia.tjimt.jus.br/publico/ValidarDocumento e utilize o cédigo 5790C7F2



,

5

LIS
S
8
i
1;

Tribunal de Justica de Mato Grosso
Coordenadoria de Tecnologia da Informacao
Departamento de Conectividade

Verséo 1.0

Ademais disso, a indicacdo recai sobre marca consolidada no mercado,
cujas caracteristicas sao imprescindiveis para satisfacdo do interesse publico, consoante
as evidéncias apresentadas no item 1.3 deste Estudo Preliminar.

Assim, aclarado qualquer questionamento atinente a eventual clausula
restritiva ao carater competitivo do certamente em questdo, ja que, como esmiucado, ha
correspondéncia a justificativa técnica para se fazer uso da indicacdo emanada.

Veja que ndo se esta a limitar a competitividade e ferir a isonomia. Trata-se,
na verdade, de uma alternativa da Administracdo para selecionar um objeto que atenda
de modo escorreito as suas necessidades, ensejando continuidade da utilizagdo de marca

ja adotada.

1.13 Descricdo da Solucéo (Art. 14, 1V, a)

A solugao escolhida, qual seja “Contratacdo de Renovacgéo de licenciamento

de direitos de uso do software Kaspersky Endpoint Security — ADVANCED com

Kaspersky Endpoint Detection and Response Standard, Suporte Técnico, Garantia,

Monitoramento e Notificacdo via SECaaS e Horas Técnicas para implementacdo da

nova funcionalidade” visa dar continuidade ao licenciamento e suporte apropriado para

este porte critico de software, bem como, melhorar a seguranca digital e antecipar
possiveis ameagcas a infraestrutura I6gica de arquivos e dados do PIMT.
A solugdo escolhida contempla licenciamento e servigos, para atender o

Poder Judiciario de Mato Grosso.

Lote | Item Descricéo Qtde Tipo

Renovacéo do licenciamento de direitos de uso do
software Kaspersky Endpoint Security — ADVANCED,
com Kaspersky Endpoint Detection and Response

1 Standard, pelo periodo de 2 (dois) anos.

10.875 Servigo

Suporte Técnico, Monitoramento e Notificagdo via

SECaaS, pelo periodo de 2 (dois) anos. 1 Servigo

3 Horas Técnicas para implementacédo da solucdo. 650 Horas

ITEM1
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Renovacdo do licenciamento de direitos de uso do software Kaspersky
Endpoint Security - ADVANCED, com upgrade Kaspersky Endpoint Detection and
Response STANDARD, pelo periodo de 2 (dois) anos.

ITEM 2

Suporte Técnico com garantia, monitoramento e Notificacdo via SECaaS,
pelo periodo de 2 (dois) anos.

Este servigo deve contemplar tanto as funcionalidades adquiridas junto a
fabricante para o pleno funcionamento da solugdo, quanto o servico de suporte técnico
da propria contratada, que sera responsavel direta pelo atendimento a equipe técnica do
PIJMT.

Para este documento, a definicdo de SECaaS é uma solucéo de servico que
alerta proativamente quando ocorrem incidentes de seguranca. Essa solucdo
SECURITY-as-a-Service devera oferecer um método para detectar invasores em um
estagio inicial e evitar que criminosos cibernéticos tenham acesso a rede ou
aplicativos/softwares mal-intencionados, utilizando, mas n&o limitando a procura por
comportamento suspeito durante as varias fases de um ataque.

O SECaasS devera prover, minimamente:

1. AtualizacOes constantes de defini¢cbes de malware que ndo dependem da
conformidade do usuério;

2. Maior pericia em analises de seguranca do parque tecnologico do
Tribunal de Justica de Mato Grosso;

3. Subsidiar com documentos/relatorios/analises a equipe técnica de forma
a auxiliar na tomada de deciséo;

4. O gerenciamento de logs;

5. Uma interface Web que permita a administracéo interna de tarefas, bem
como visao do ambiente de seguranca e das atividades em andamento.

6. A Manutencdo e o suporte técnico remoto e/ou presencial (help desk)
por parte da Proponente as duvidas de utilizacdo do software por parte
do TIMT.

7. A Proponente junto com a equipe técnica do TIMT devera montar um
cronograma de implantagdo de todas as funcionalidades que a
ferramenta oferece:

a. A implantacdo das funcionalidades de gerenciamento de
licengas, controle de admissdo na rede, ferramenta de gestéo de

20
Estudos Preliminares - CONTRATAGAO DE SOLUCAO DE ANTIVIRUS ENDPOINT

Documento assinado digitalmente por: BENEDITO PEDRO DA CUNHA ALEXANDRE,DANYLLO CARVALHO LOPES BARROZO,Marcelo Monteiro de Moraes,MARCO ANTONIO MOLINA PARADA,EVANDRO TRINDADE DO AMARAL

Para validar a(s) assinatura(s) ou baixar o original acesse https://cia.tjimt.jus.br/publico/ValidarDocumento e utilize o cédigo 5790C7F2



,

5

LIS
S
i
1;

Tribunal de Justica de Mato Grosso
Coordenadoria de Tecnologia da Informacao
Departamento de Conectividade

Verséo 1.0

instalagdo de  softwares, ferramenta de (gestdo de
Imagens/provisionamento, gerenciamento de corregcbes e
atualizacOes e a verificacdo de vulnerabilidades serdo feitas,
gradualmente pela equipe da Proponente, com acompanhamento
do TJIMT, devendo ao final de cada funcionalidade
implementada ocorrer a transferéncia de conhecimento desta
nova ferramenta.

ITEM3

Apesar da solucdo Kaspersky Endpoint Security ja estar instalada e
configurada neste Poder Judiciario, se faz necessario a implementacdo da
funcionalidade Kaspersky Endpoint Detection and Response Standard advinda do
upgrade previsto no item 1 do objeto desta contratacéo.

Esta implementacdo deve ser realizada pelos profissionais da empresa
contratada, podendo ter o apoio técnico da fabricante da solucéo.

Dentre as atividades, deve se prever desde o planejamento da
implementacdo, o desenvolvimento — atualizagdo, importacdo, instalacdo, update,
customizacéo, criacdo de alertas e configuracdo — tanto do security center quanto dos
10875 endpoints, estabilizacéo, testes e repasse de conhecimento.

1.14 Alinhamento da Solugéo (Art. 14, 1V, b)

Atender as metas do Planejamento Estratégico Participativo (PEP) 2021-2026 do
PIMT:

PEP 4.1:

Tema: Programa de Transformagéo Digital.

Nome do Projeto: Modernizagdo de TIC do PIMT.

Objetivo Estratégico: Fortalecer a estratégia e infraestrutura de TIC, assegurando
a transformacao necessaria ao negocio.

Iniciativa Estratégica: Contratacdo de empresa para fornecimento de software de
antivirus para atender o PJIMT.

Justificativa: A contratagdo de software de antivirus justifica-se pelo fato de os
ataques as estacOes de trabalho e servidores de dados serem cada vez mais frequentes e

sofisticados. Além disso, as melhorias dos sistemas de seguranca contribuem com a
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reducdo de incidentes e, assim, minimizam o vazamento indevido de informagao
sensivel.

Plano Anual de Contratacdes de TIC - 2021: Esta acdo esta prevista no Plano
Anual de Contratagdes de TIC 2021, item E.12 / Essencial.

1.15 Beneficios Esperados (Art. 14, 1V, ¢)

A motivacdo para a contratacdo que ora se pretende se d4 em face da
necessidade de se garantir maior seguranca da informacdo para os usuarios do PJIMT,
através da protecdo das estacGes de trabalho (microcomputadores), notebooks e
servidores de rede, dispositivos moveis, como base na utilizacdo de software antivirus.

Os beneficios diretos que se almejam com a contratagdo sao:

e Impedir o acesso, disseminacdo e proliferacdo de ameacgas virtuais;

e Tornar mais eficaz o gerenciamento de incidentes, beneficiando a
rotina de trabalho dos usuérios do PIMT;

e Manter o parque tecnoldgico em nivel de seguranca adequado;

e Melhoria na gestdo e suporte técnico dos equipamentos endpoints
(equipamento de uso final seja ele um computador, celular
smartphone ou servidor, onde se instala o antivirus);

e Protecdo de dados e da continuidade dos processos de negdcios das
ameacas sofisticadas e de ataques cibernéticos.

1.16 Relacéo entre a Demanda Prevista e a Contratada (Art. 14, 1V, d)

Esta contratacdo visa dar continuidade ao licenciamento e suporte
apropriado para este porte critico de seguranca da informacdo de software, com seus
devidos aprimoramentos, de acordo com os requisitos da demanda.

Desde a implantagdo da solugdo de antivirus da marca Kaspersky, em 2016,
0 PJMT atingiu um quantitativo de 10.875 licencas para protecdo de endpoints de forma

a atender o quantitativo de equipamentos passiveis de gerenciamento.
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O direito de atualizagdo dessas licencas garante a atualizacdo de vacinas e
filtragens contra ataques maléficos, seguindo as variacdes tecnologicas das formas de
intrusdo desenvolvidas pelos diversos agentes maliciosos existentes no mundo
cibernético.

Para a contratacdo ora pretendida, ter-se-4 0s seguintes respectivos
quantitativos e a previsao de distribuicdo dos servicos para este PIMT se dara conforme
explanacao abaixo:

Item 1: Renovacdo do licenciamento de direitos de uso do software
Kaspersky Endpoint Security - ADVANCED com Kaspersky Endpoint Detection and
Response STANDARD, pelo periodo de 2 (dois) anos, com quantitativo suficiente para
manter a protecdo de todos os dispositivos eletrdnicos gerenciados pela solucao
Kaspersky atualmente, aprimorados com o servico de Deteccdo e Resposta
STANDARD, pelo periodo da vigéncia contratual de 2 (dois) anos.

Item 2: Suporte Técnico, Monitoramento e Notificacdo via SECaasS,
pelo periodo suficiente para garantir o suporte técnico adequado a solucdo contratada,
acompanhando a vigéncia contratual de 2 (dois) anos.

Item 3: Horas Técnicas para implementacdo da nova funcionalidade, com
quantitativo suficiente para configurar a ferramenta de deteccdo e resposta tanto no
security center, quanto nos 10.875 endpoints do parque tecnolégico do PIMT —
quantidade de licencas Kaspersky em uso pelo PJIMT, estimando-se um total de 650

(seiscentos e cinquenta) horas para execucdo de todos 0s servigos descritos.

1.17 Requisitos Temporais (Art.3,V)

Com o fim da vigéncia do Contrato n°® 15/2019, em 18/03/2022, a renovagao
de software antivirus Kaspersky Endpoint Advanced, a contratacdo do servico de
suporte técnico, monitoramento e notificacdo via SECaaS- Security, além de horas
técnicas para implantacdo / configuracdo da solugéo, deverao ter inicio imediato apos a

assinatura do Contrato.

O contrato que ora se pretende firmar terd vigéncia de 24 (vinte e quatro)

meses, podendo ser prorrogado.
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1.18 Adequacdo do Ambiente (Art. 14, V, a, b, c, d, e, f)

Infraestrutura tecnoldgica: A solucédo prevista nessa contratacdo utilizara a rede logica
corporativa existente do TIMT.

Infraestrutura elétrica: A disponibilizacdo de energia elétrica ficard por conta deste
TIMT.

Logistica de execucdo/implantacdo: A instalacdo e configuracdo das novas solucbes
de software, serdo instalados e configurados pela equipe técnica da Contratada, como
devido acompanhamento da equipe técnica do Departamento de Conectividade do
PJMT. Todo servico de suporte técnico serd executado por profissionais da Contratada.
Espaco fisico e mobiliario: A disponibilizacdo de espaco fisico e mobiliario para o
servico especializado ficara por conta deste TIMT.

Impacto Ambiental: Ndo haverad impacto ambiental na implantacdo da solucédo objeto

deste Estudo Preliminar.

1.19 Orgamento Estimado (Art. 14, 11, g)

Os valores referentes a solucdo constam da tabela abaixo, e seu pagamento sera
realizado apds o aceite definitivo dos itens, mediante apresentacao das respectivas notas
fiscais das licengas / servicos e demais documentos habilitatorios. Desta forma, garante-
se 0 pleno funcionamento integral da solucdo, pelo periodo de 24 (vinte e quatro)

Mmeses.

Os pagamentos dos servicos de licenciamento e suporte técnico com garantia

serdo realizados da seguinte maneira:

O pagamento para os itens 1 e 2 sera realizado em parcela Unica, ap6s o

recebimento definitivo.

A comercializagdo do servi¢o de atualizagdo de licencas de antivirus Endpoint
Kaspersky e feita através de pagamento antecipado pelo periodo pretendido. Como a
pretensdo desta contratacdo é de uma vigéncia contratual de 24 meses, a fabricante

comercializa o servigo unitario de 2 anos para cada licenga contratada.
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A mesma premissa € valida para o servico de monitoramento e suporte técnico,
pois ainda que este seja prestado pela representante, também envolve funcionalidades
técnicas adquiridas junto a fabricante da solucdo, também comercializada de forma

antecipada pela Kaspersky.

Esta modalidade vem sendo adotada, inclusive, nos contratos do prdprio Poder
Judiciario da solucéo desta fabricante (Contratos 15/2019 e 59/2015 TIMT).

Ja para o item 3, 0 pagamento sera efetuado mediante consumo mensal das horas
técnicas necessarias para implantacdo / configuracdo da solucdo, com apresentacdo das

respectivas notas fiscais e relatdrio técnico da execucao dos servicos.

Os itens da demanda possuem variacdes quanto ao custo e a forma de execucao,

conforme clarificado abaixo.

A estimativa dos custos totais da demanda foi baseada em valores registrados em
orcamentos privados, levando-se em consideracdo o quantitativo necessario para atender

a demanda deste Poder Judiciario.

Em pesquisas realizadas no Radar de Preco do TCE/MT, assim como demais
ferramentas de pesquisas de contratacdes publicas, ndo foram identificadas aquisicdes
com as mesmas especificagdes elencadas para a contratacdo que se pretende firmar
nestes autos (Anexo C).

O préprio Contrato 15/2019 TIJMT nédo pode ser utilizado como parametro de
preco publico para a contratacdo que se pretende, tendo em vista a inclusdo de nova

funcionalidade na solucao.

Valor Valor

Lote | Item Descricéo Qde | Tipo |ynit (Rg) | Total (RS)

Renovacéo do licenciamento de
direitos de uso do software
Kaspersky Endpoint Security —

1 ADVANCED, com Kaspersky  [10.875| Servico [R$ 215,48 RS
. . 2.343.290,63
1 Endpoint Detection and Response
Standard, pelo periodo de 2 (dois)
anos.
Suporte Técnico, Monitoramento e R$ R$

2 |Notificacdo via SECaaS, pelo periodo| 1 Servico 560.350,00 | 560.350,00

de 2 (dois) anos.
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Horas Técnicas para implementagdo R$
3 ‘ da solugao. 650 | Horas |R$ 278,111 144 775 13

Durante a vigéncia do Contrato de Manutencdo e Suporte, 0 TIMT terd direito a
atualizacdo de versdes do software feita sem custo adicional. Em caso de necessidade de
treinamento de usuarios para novas versoes, esse devera ser feito sem custos adicionais
e, para tanto, sera admitida a modalidade a distancia.

O valor estimado para a aquisicéo da solucéo objeto deste Estudo Preliminar é de
R$ 3.084.413,75.

2 SUSTENTACAO DO CONTRATO (ART. 15)

2.1 Recursos Materiais e Humanos (Art. 15, )

Recursos materiais: Todos 0s recursos materiais necessarios para a
execucdo dos servicos deverdo ser fornecidos pela empresa, sem necessidade de

aquisicdo de nenhum objeto ou suprimento adicional por parte deste PJIMT.

Recursos humanos: A execucdo dos servicos a serem prestados pelos
profissionais da Contratada desta contratacdo presume, além do acompanhamento de
sua conformidade legal pelo Fiscal Técnico do Contrato, também dos demais
profissionais da diretoria de Conectividade, da Coordenadoria de Tecnologia da

Informagéo.

2.2 Qualificacéo técnica dos Profissionais (Art. 18, 83°, 111, a, 10)

Para os itens 2 e 3, servi¢o de suporte técnico, monitoramento e notificacao
via SECaaS e Implantacdo e Configuracdo do servico de Deteccdo e Resposta
STANDARD, a empresa devera apresentar na reunido de kick-off comprovagédo de que
consta em sua equipe de atendimento, profissionais com as seguintes certificacbes da
fabricante da solucéo, sem custos adicionais para o Poder Judiciario de Mato Grosso:

e Kaspersky Endpoint Security and Management.
e Protecting Windows Servers and Embedded Systems.

o Kaspersky Anti Targeted Attack Platform.
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As certificagdes acima listadas estdo diretamente relacionadas ao escopo do
servigo previsto nesta contratacdo. Desde o gerenciamento da solucdo de seguranca de
endpoint, sistemas, até a plataforma contra ataques direcionados, visando a entrega de
um servico de suporte técnico e implementacdo / configuracdo de maior agilidade e
eficécia, junto a empresa Contratada.

Serd indispensavel a apresentacdo de documentacdo original do emissor
responsavel que comprove a validade das certificagdes acima enquanto durar o contrato.
Eventual indicio de fraude ensejara na abertura de diligéncia por parte do Poder
Judiciario de Mato Grosso.

2.3 Descontinuidade do Fornecimento (Art. 15, I1)

Se, por qualquer eventualidade, a empresa Contratada frustrar total ou
parcialmente o0 objeto da avenca, sera necessaria aplicacdo de penalidades, e ser
observado o cadastro de reserva para convocacgao da empresa subsequente na ordem de
classificacdo, acaso tenha, ou elaboracdo de novo processo de licitagdo. Inobstante isso,
comunicacdo a Procuradoria Geral do Estado com vistas a inicio de processo em face da

Contratada.

Entretanto, a garantia devera ser fornecida pelo Fabricante, independente de
termo firmado com a Contratada, para aqueles produtos ja entregues e recebidos

definitivamente-

2.4 Transicdo Contratual (Art. 15, 111, a, b, ¢, d, e)

Ao decorrer da vigéncia contratual de 24 (vinte e quatro) meses os fiscais
técnicos da solucdo deverdo realizar acompanhamento de mercado para definicdo se o
modelo de contratacdo ora proposto se mantém atualizado e adequado as necessidades
do Poder Judiciario de Mato Grosso ou ndo.

Visto a possibilidade de renovagéo dos itens 1 e 2 do contrato até o limite de
48 (quarenta e oito) meses, cabera as equipes técnicas, previamente ao final da vigéncia,
elaborar estudos que permitam seguir com o modelo ora adotado ou reavalia-lo para

novo processo de contratacao.
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A revogacdo dos perfis de acesso a rede e sistemas deste Tribunal,
concedidos para a execucao contratual, bem como a eliminacdo de caixas postais (e-
mail corporativo) porventura criados para os profissionais externos alocados, sera
realizada em até 10 (dez) dias apds o encerramento contratual, pela equipe técnica dos
Departamentos de Suporte e Informagdes e de Conectividade.

2.5 Estratégia de Independéncia Tecnologica (Art. 15, 1V, a, b)

N&o se aplica ao contexto desta contratacdo, jA& que ndo versa sobre
desenvolvimento de softwares sob encomenda no mercado de TIC.

2.6 Direitos de Propriedade Intelectual e Autorais

Sdo do Contratante todos os direitos de propriedade intelectual e direitos

autorais associados ao material produzido em suas dependéncias.

3 ESTRATEGIA PARA A CONTRATACAO (ART. 16)

3.1 Natureza do Objeto (Art. 16, 1)

A contratacdo objeto deste Estudo Preliminar constitui solugcdo de
Tecnologia da Informacdo e Comunicacdo, composta por licenciamentos e servico de
suporte técnico, de necessidade continua, para garantir a integridade, confidencialidade
e seguranca das informacdes da Rede de Dados que trafegam dentro do Poder Judiciario

de Mato Grosso.

Justifica-se como continua a demanda ja que perene e essencial, visto que
abrange os servigos de Seguranca da Informacdo, podendo interferir diretamente na
prevencdo contra acdes de softwares mal intencionados a rede de dados do PJMT,
colocando em risco a integridade dos dados por ela trafegados, afetando diretamente a

produtividade dos servicos jurisdicionais, aléem de possiveis danos materiais, morais.
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3.2 Parcelamento e Adjudicacao do Objeto (Art. 16, I1)

O objeto desse Estudo Preliminar constitui lote inico composto por 03 (trés)
itens. Tal agrupamento dos itens em lote se d4 em face da indivisibilidade técnica da

solucgéo, de modo que os itens se interconectam entre si, conforme delineado abaixo.

Cumpre ponderar que, ao decidir pelo procedimento do julgamento das
propostas em licitacBes, cujos objetos constituem-se bens divisiveis, que podem ser
apartados em itens, bem como diversos itens podem ser agrupados em lotes, a
Administracdo lancando-se do poder discricionario que tem, definiu que para o certame
objetivado houvessem vencedores ao lote contendo itens agrupados, ndo descurando do

interesse publico, que demanda ser otimizado.

Portanto, ao se licitar por lote, deve o administrador analisar a viabilidade
técnica e econdmica de dividir-se o objeto licitatorio, pois segundo Justen Filho: "a
obrigatoriedade do fracionamento respeita limites de ordem técnica e econémica. Nao
se admite o fracionamento quando tecnicamente isso ndo for viavel ou, mesmo,
recomendavel. O fracionamento em lotes deve respeitar a integridade qualitativa do
objeto a ser executado. (...) a unidade do objeto a ser executado ndo pode ser destruida

através do fracionamento".

Esclarece-nos Carvalho Carneiro acerca do conceito de viabilidade técnica e
econbmica, informando que: "a viabilidade técnica diz respeito a integridade do objeto,
ndo se admitindo o parcelamento quando tal medida implicar na sua desnaturacao,
onde tem risco a satisfacdo do interesse publico em questdo. Ja a viabilidade
econbmica significa que o parcelamento deve trazer beneficios para a Administracao
licitante, proporcionando um aumento da competitividade e uma consequente
diminuicdo dos custos para a execu¢do do objeto. No entanto, para uma real nogdo da
viabilidade econdmica do parcelamento, é preciso ter em mente a reducdo de custos

proporcionada pela economia de escala".

Sobre o tema, vale ainda citar a obra “Temas Polémicos sobre Licitagdes e
Contratos”, varios autores, da editora Malheiros, na pagina 74, o seguinte trecho: “(...)
em geral, a economia de escala é instrumento fundamental para diminui¢éo de custos.
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Quanto maior a quantidade a ser negociada, menor o custo unitario, que em
decorréncia do barateamento do custo da producéo (economia de escala na industria),
quer porque ha diminuicdo da margem de lucro (economia de escala geralmente

encontrada no comércio)”.

O agrupamento em questdo, software de antivirus endpoint com servico de
deteccdo e resposta de incidentes (item 1), suporte técnico com garantia (item 2) e horas
técnicas para configuracdo da solucdo (item 3) é tecnicamente indispensavel para se
manter a uniformidade do fornecimento, pois todos os elementos do lote possuem

correlagdo técnica entre si, uma vez que cada item € complemento dos demais.

Tal premissa encontra guarita ainda em deliberacbes do TCU sobre a
matéria, tais como a decisdo que: "A aquisicdo de itens diversos em lotes deve estar
respaldada em critérios justificantes", adotando o entendimento do Acérdao 5260/2011,
de 06/07/2011, que decidiu que "Inexiste ilegalidade na realizacdo de pregdo com
previsdo de adjudicacéo por lotes, e ndo por itens, desde que os lotes sejam integrados

por itens de uma mesma natureza e que guardem correlacéo entre si "

No presente caso, 0s itens sdo de mesma natureza, j4 que se tratam de
solucdo de antivirus endpoint, guardando correlacdo entre si, pois tem-se o suporte de

tais licengas, assim como o servico de configuracdo da nova funcionalidade.

Assim posto, 0 agrupamento dos itens em lote levou em consideracao
questdes técnicas, bem como o ganho de economia em escala, sem prejuizo a ampla
competividade, uma vez que existe no mercado varias empresas com capacidade de
fornecer os produtos e servigos na forma em que estdo agrupados neste estudo - Anexo
A. No que toca a tecnologia empregada nos itens do lote, todos guardam correlagcéo

entre si quando aplicados neste projeto.

Aliado a isso, deriva do ndo parcelamento da solucdo a sua forma de
adjudicacdo, a qual deverd se dar a uma empresa, devido ao fato da contratacdo versar
sobre a renovacao de licencas da marca Kaspersky ja existentes e instaladas no parque

computacional do PIMT, com seu devido aprimoramento (item 1).
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Entende-se que o servico de suporte técnico Kaspesky, monitoramento e
notificacdo do servico (item 2), assim como a configuracdo da nova funcionalidade
(item 3) deve ser feito pela mesma empresa que fornece as licencas, visto que ndo existe
possibilidade comercial de uma empresa fornecer os softwares e licengas necessérias, e
outra empresa fazer o servico de manutencdo e monitoramento ou configuracao destas

licencas e do ambiente computacional.

Caso o objeto fosse parcelado, empresas distintas poderiam ser responsaveis
pela prestacdo dos mesmos servicos supracitados, ou seja, fornecimento de licencas,
suporte técnico e configuracdo, e isso poderia acarretar em grandes dificuldades a
Administracdo, pois, mais de uma empresa prestaria servigos correlatos
simultaneamente, o que poderia causar conflitos de procedimentos e responsabilidades.
Isso dificultaria a aplicacdo de penalidades aos contratados devido a extrema
dificuldade em separar as responsabilidades de cada empresa Contratada, caso fosse
necessario, acarretando queda na qualidade dos servicos prestados e em consequentes
prejuizos na seguranca da informacéao para 0 TIMT.

Outro empecilho técnico estd na possibilidade da ndo adjudicacdo de um dos
itens licitados, ou até mesmo de atraso da entrega dos servicos descritos no item 1, por
exemplo. A empresa sagrada vencedora do item 2 (suporte técnico) ficaria
impossibilitada de prestar seus servicos adequadamente, ndo podendo ser penalizada
pela incapacidade de outra. Isto prejudicaria o Poder Judiciario de Mato Grosso que ndo
teria nenhum dos servigos prestados, sem a possibilidade de sanar os impedimentos

através dos procedimentos administrativos adequados.

Some-se a isso a possibilidade de estabelecimento de um padrdo de
qualidade e eficiéncia que pode ser acompanhado ao longo da garantia, o que fica

sobremaneira dificultado quando se trata de diversos fornecedores.

Assim posto, resta claro que o agrupamento destes itens em lote, na forma
como foram expressos nesta presente demanda, ndo € opcional, mas sim, estritamente
necessario, ndo cabendo, assim, o fornecimento de outra forma, que a apresentada neste

documento.
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Diante de objetos complexos, distintos ou divisiveis cabe, como regra e
conforme o caso concreto justificar, a realizacdo de licitacdo por itens ou lotes, que esta
prevista no art. 23, §1°, da Lei n.° 8.666/931, de modo a majorar a competitividade do

certame.

Portanto, a adjudicacdo se dard por menor preco global do lote,
previamente ao menor preco individual de cada item, e modo de disputa aberto e
fechado.

3.2.1 Subcontratacéo

N&o sera permitida a subcontratacao.

Deve-se reconhecer que, em uma abordagem conceitual rigorosa,
dificilmente existiria uma situacdo em que a totalidade absoluta da prestacdo de servicos
/ fornecimento de produtos possa ser executada por uma Unica empresa sem recorrer a

terceiros em nenhuma de suas etapas: transporte, fabricacdo de componentes etc.

Cabe frisar que o servico de garantia técnica devera ser prestado por
profissionais da propria Contratada ou da Fabricante da solucdo, com atendimento aos

requisitos constantes neste instrumento.

Para efeito deste projeto, ndo serd adotada esta abordagem conceitual
rigorosa, bastando a prestacdo de servicos direta ao PIMT (instalacdo, configuracéo,
manutencdo e demais suportes técnicos), ainda que necessite recorrer a terceiros para
obter os insumos necessarios. Além disso, ndo had como permitir a transferéncia da
obrigacdo contratual a terceiro, pois se assim fosse, estar-se-ia, in casu, admitindo a
execucdo do nucleo do objeto contratado, culminando na subcontratacéo total, vedada
pelo TCU.

3.2.2 Do consorcio
A divisdo da solucéo ndo é tecnicamente viavel e existem fornecedores para

toda ela, ndo sendo necessario, portanto, a aceitagdo da participacdo de consorcios.
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3.2.3 Daamostra

Para a contratacdo ora pretendida, ndo sera necessaria amostra da solucéo.

3.3 Modalidade e Tipo de Licitacao (Art. 16, 1V)

A contratacdo da solucdo ora pretendida é oferecida por diversos
fornecedores no mercado de TIC, vez que apresenta caracteristicas padronizadas e
usuais. Assim, trata-se de servico comum e, portanto, licitagdo via Pregdo, em sua
forma eletrénica, pelo tipo menor preco global do lote - previamente ao menor preco

individual de cada item - e modo de disputa aberto e fechado.

3.3.1 Na&o aplicacdo da Lei Complementar 123/2006, alterada pela
Lei Complementar n. 147/2014

Nos termos do art. 48, I1l da Lei Complementar n. 123, de 2006 (atualizada
pela LC n. 147/2014), a Administracdo devera estabelecer, em certames para aquisicao
de bens de natureza divisivel, cota de até 25% (vinte e cinco por cento) do objeto para a
contratacdo de microempresas e empresas de pequeno porte. Por essa razdo, parcela de
até 25% (vinte e cinco por cento) dos quantitativos divisiveis deverdo ser destinados
exclusivamente a ME/EPP/COOP beneficiadas pela LC n. 123/2006. Essas “cotas
reservadas” deverdo ser definidas em funcdo de cada item separadamente ou, nas
licitagdes por preco global, em funcdo do valor estimado para o grupo ou o lote da
licitacdo que deve ser considerado como um Unico item (art. 9°, inciso | do Decreto n.

8.538, de 2015).

In casu, a licitacdo que se pretende deverd ocorrer pelo menor preco
individual de cada item do lote. Contudo, todos os itens se tratam de licenciamento e
servicos em sua totalidade, sendo 03 (trés) itens, ndo havendo, desta forma, como fazé-

lo divisivel sem desnatura-lo.

Para tanto, o art. 10, incisos I, 1l e IV do Decreto n° 8.538, de 2015
excepciona algumas hipoteses, quais sejam: | - ndo houver o minimo de trés

fornecedores competitivos enquadrados como microempresas [...] capazes de cumprir as

exigéncias estabelecidas no instrumento convocatorio; Il - o tratamento diferenciado e

simplificado para as microempresas e as empresas de pequeno porte ndo for vantajoso
33

Estudos Preliminares - CONTRATAGAO DE SOLUCAO DE ANTIVIRUS ENDPOINT

Documento assinado digitalmente por: BENEDITO PEDRO DA CUNHA ALEXANDRE,DANYLLO CARVALHO LOPES BARROZO,Marcelo Monteiro de Moraes,MARCO ANTONIO MOLINA PARADA,EVANDRO TRINDADE DO AMARAL

Para validar a(s) assinatura(s) ou baixar o original acesse https://cia.tjimt.jus.br/publico/ValidarDocumento e utilize o cédigo 5790C7F2



,

le

Tribunal de Justica de Mato Grosso
Coordenadoria de Tecnologia da Informacao
Departamento de Conectividade

Verséo 1.0

)
> LU0 iy

para a administracdo publica ou representar prejuizo ao conjunto ou complexo do objeto

a ser contratado, justificadamente; (...) IV - o tratamento diferenciado e simplificado ndo

for capaz de alcancar, justificadamente, pelo menos um dos objetivos previstos no art.

1°. (grifo nosso).

No caso aqui exposto, com toda a contextualizacdo elaborada até entdo, fica
evidente de que o inciso Il se amolda a situacdo ora posta, ja que se trata de servigos ndo
divisiveis, pela necessidade de gerenciamento unificado de todas as licencas que
compde a solugdo uma, ndo caberia particionar a entrega de seus itens entre

fornecedores distintos.

Considera-se “ndo vantajosa a contratagdo” quando: II - a natureza do bem,

servico ou obra for incompativel com a aplicacdo do beneficio (Decreto n° 8.538, de

2015, art. 10, paragrafo Unico). (grifo nosso)

A mesma premissa apresentada no grifo anterior justifica a

incompatibilidade com a aplicacdo do beneficio aqui tratado.

Diante do explanado, conclui-se que ndo ha débice quanto a aplicacdo da Lei
Complementar 123/2006. Entretanto ndo é possivel a divisao ou fragmentacdo dos itens
em partes e nem aplicacdo do beneficio da exclusividade para que ocorra a participacao
para ME/EPP, ante a impossibilidade da divisdo técnica, conforme explanacao

apresentada no item 3.2 deste Estudo Preliminar.

3.4 Classificacdo e Indicacdo Orcamentaria (Art. 16, V)
e Unidade Orcamentaria — UO: 03. 601 — Funajuris
e Programa: 036/ Apoio Administrativo
e Acéo (P/A/OE) 2009 — Manutencédo de Acdes Informatica
e Unidade Gestora— UG: 0002
e Fonte: 240/640

e Natureza 3.3.90.40/4.4.90.40.
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3.5 Vigéncia do Contrato (Art. 16, VI)

A vigéncia do Contrato sera de 24 (vinte e quatro) meses para os itens 1 a 3,

podendo ser prorrogado até o limite dos 48 (quarenta e oito) meses, nos termos do art.
57, inc. 11, da Lei 8.666/93.

A prestacdo dos servigos se dara da seguinte maneira:

v

Seréd necessaria lavratura de contrato, com indicacdo dos part numbers

dos produtos.

A data de inicio do Contrato ocorrera quando da assinatura de ambas as
partes, a qual serd objeto de Certiddo aposta pela Coordenadoria

Administrativa — Departamento Administrativo nos autos.

A vigéncia do contrato referente aos servicos dos Itens 1 e 2 poderdo ser

prorrogados/renovados.

A escolha do prazo de 24 (vinte e quatro) meses de vigéncia baseia-se na
continuidade do licenciamento e servi¢os em execuc¢do, sendo continuos
e essenciais, garantindo a integridade, confidencialidade e seguranca das
informagdes institucionais contra as agfes de softwares mal
intencionados que ponham em risco a seguranca e a continuidade das

atividades organizacionais

Além disso, no custo administrativo de um processo licitatério, ja que
quanto maior o ndmero de procedimentos, maior 0 gasto da
administracdo, considerando contratagcdes de servig¢os continuados, como

0 que aqui se trata.

O prazo dilatado permitira obtencdo de ganho de escala e

consequentemente melhores precos para a Administragéo;

Ademais, € maior a atratividade do certame pelo mercado, por meio de
uma maior dilui¢do dos custos por durante o lapso temporal do contrato,
favorecendo a Administragdo em termos de economicidade e ampliacdo
da competitividade;
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v Seguindo esta légica, a jurisprudéncia do Tribunal de Contas da Unido

sustenta a possibilidade da fixacdo do prazo de vigéncia estendido com a

finalidade de obter precos e condicbes mais vantajosos para a
Administracdo, (Acdrdao 3.320/2013-Segunda Camara):

“O prazo de vigéncia de contratos de servigos continuos
deve ser estabelecido considerando-se as circunstancias de
forma objetiva, fazendo-se registrar no processo proprio o
modo como interferem na decisdo e quais suas
consequéncias. Tal registro & especialmente importante
quando se fizer necessario prazo inicial superior aos doze
meses entendidos como regra pelo TCU. Ha necessidade de
se demonstrar o beneficio decorrente do prazo estabelecido
(Acordao 3320/2013-Segunda Ciamara).”

v' Um prazo contratual exiguo implicaria na constante dedicacdo de

recursos humanos especificamente para processos de Planejamento da

Contratacao,

considerando que os trabalhos de renovacgdo/prorrogacao

sdo deflagrados com pelo menos 180 dias de antecedéncia (em

atendimento a recomendacao do Tribunal de Contas da Unido esposada
no Acérddo n° 728/2008 — 12 Camara).

3.6 Equipe de Apoio e Gestdo a Contratacao (Art. 16, VII)

Para a composi¢cdo da Equipe de Apoio e Gestdo da Contratacdo, foram

feitas as seguintes indicagdes:

Indicacdo do Fiscal / Integrante demandante (art. 12, 85°, inciso Il da Resolucéo

182/CNJ)

Nome Benedito Pedro da Cunha Alexandre
Matricula 6590

E-Mail benedito.alexandre@tjmt.jus.br

Area (Departamento/Setor)

Departamento de Conectividade
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Indicagédo do Fiscal / Integrante demandante substituto (art. 12, 85°, inciso 111 da

Resolucdo 182/CNJ)

Nome

Danyllo Carvalho Lopes Barrozo

Matricula

25926

E-Mail

danyllo.carvalho@tjmt.jus.br

Area (Departamento/Setor)

Departamento de Conectividade

Indicacdo do Fiscal / Integrante técnico (art. 12, 86°, da Resolu¢do 182/CNJ)

Nome Danyllo Carvalho Lopes Barrozo
Matricula 25926
E-Mail danyllo.carvalho@tjmt.jus.br

Area (Departamento/Setor)

Departamento de Conectividade

Indicacdo do Fiscal / Integrante técnico substituto (art. 12, 86°, da Resolucdo

182/CNJ)

Nome Marcelo Monteiro de Moraes
Matricula 9838

E-Mail marcelo.moraes@tjmt.jus.br

Area (Departamento/Setor)

Departamento de Conectividade

Indicagdo do Fiscal / Integrante administrativo (art. 12, 87°, da Resolugéo

182/CNJ)

Nome Marco Antonio Molina Parada
Matricula 5548

E-Mail marco.parada@tjmt.jus.br

Area (Departamento/Setor)

Coordenadoria Administrativa

Indicacdo do Fiscal / Integrante administrativo substituto (art. 12, 87° da

Resolucao 182/CNJ)

Nome

Evandro Trindade do Amaral
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Matricula 43642
E-Mail Evandro.amaral@tjmt.jus.br

Area (Departamento/Setor)

Coordenadoria Administrativa

4 ANALISE DE RISCOS

Considerando especialmente a situacdo atual do projeto de Contratacdo de

Solugdo de Antivirus ja detalhado neste documento, 0s seguintes riscos foram

identificados:

REFERENTE A FASE

( x) Planejamento de Contratacdo e Selecao do fornecedor ( ) Execucéo contratual

Risco 01

Definicdo do objeto da contratacdo sem o devido
aprofundamento técnico nos Estudos Preliminares

Grau do rjsco
(MEDIO)

Probabilidade | ( x ) Baixa () média ( )alta
Impacto () Baixo ( ) médio ( x )alto
Id. Dano
1 Contratagdo de solucao aquém das necessidades do PIMT;
2 Possivel impugnac&o do processo licitatorio;
Acéo Preventiva Responsavel
1 Fazer andlise de todas as possiveis solu¢des técnicas com | Fiscal / Integrante Técnico.
possibilidade de atender a demanda do PJMT.
2 Fazer estudo com base em contratacbes publicas | Equipe de Planejamento.
similares e 0s requisitos de negécio do PIMT.
3 Definir objeto da contratagdo com o maximo de | Equipe de Planejamento.
informacgdes disponiveis, alinhado as necessidades da
area demandante.
4 Embasar o estudo técnico da definicdo do objeto em | Equipe de Planejamento.
manuais e consultoria de empresa especializada
(Gartner).
Acéo de Contingéncia Responsavel
1 Rever andlise técnica do objeto da contratagdo, | Fiscal / Integrante Técnico.
considerando apontamentos de impugnacoes.
2 Em caso de solucgéo insuficiente, iniciar processo de nova | Fiscal / Integrante
contratagao. Demandante.
3 Medidas administrativas cabiveis quanto & contratacdo ja | Fiscal / Integrante
efetivada. Administrativo.
REFERENTE A FASE
( x) Planejamento de Contratacdo e Selecdo do Fornecedor ( ) Gestdo do Contrato
Risco 02 Impugnacédo em virtude de apontamento de marca. Grau do risco

(MEDIO)
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Probabilidade

(x) Baixa () Média

( )Ala

Impacto

() Baixo () Média

(x) Alta

Id.

Dano

1

N&o cumprimento dos prazos estabelecidos inicialmente no projeto, podendo afetar o pleno

funcionamento dos servigos aqui elencados.

Acdo Preventiva

Responsavel

Realizar extensa pesquisa de mercado em busca das opcoes
disponiveis, principalmente em virtude de se tratar de solucédo
composta por servigos interdependentes.

Equipe de
Planejamento.

Utilizar consultoria especializada para fundamentacdo da escolha
(Gartner).

Equipe de
Planejamento.

Justificar apontamento de marca com base em condigdes financeiras
(investimento prévio na solugdo atual, além do impacto funcional a
prestacdo dos servigos jurisdicionais em eventual troca de solugéo).

Equipe de
Planejamento.

Acéo de Contingéncia

Responsavel

Alocar integralmente 0s servidores responsaveis e que
confeccionaram o TR, para dar respostas e, consequentemente,
mitigar as causas que originaram a suspensdo do processo licitatério.

Fiscais / Integrantes
Demandantes e
Técnicos.

REFERENTE A FASE

( x) Planejamento de Contrataco e Selecdo do Fornecedor ( ) Gestdo do Contrato

Risco 03

de impugnagoes.

Atraso ou suspensdo do processo licitatério em face

Grau do risco
(MEDIOQ)

Probabilidade | ( x ) Baixa () Média

( )Ala

Impacto () Baixo () Média

(x) Alta

Dano

pleno funcionamento dos servicos aqui elencados.

N&o cumprimento dos prazos estabelecidos inicialmente no projeto, podendo afetar o

Acdo Preventiva

Responsavel

Elaborar o planejamento da contratacdo considerando
solugdes similares em outros 6rgaos.

Equipe de
Planejamento.

Estabelecer contato prévio com o fabricante da solucdo de
modo a alinhar os requisitos de negdcio do PIMT com as
especificagdes técnicas mais aderentes no mercado.

Equipe de
Planejamento.

Justificar indicacdo de marca da solucdo, com todo
embasamento técnico e econdbmico do projeto de contratacao.

Fiscal / Integrante
Técnico.

Acéo de Contingéncia

Responsavel

Alocar integralmente os servidores responsaveis e que
elaboraram o planejamento da contratacdo, para dar respostas
e, consequentemente, mitigar as causas que originaram a
suspensao do processo licitatdrio.

Fiscais / Integrantes
Demandantes e
Técnicos.

REFERENTE A FASE

( x) Planejamento de Contrataco e Selecdo do Fornecedor () Gestdo do Contrato

Risco 04

Orgamento da contratagdo mal estimado

Grau do risco
(MEDIO)
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Probabilidade | ( x ) Baixa () Média ( )Alta
Impacto () Baixo () Média (x) Alta

Id. Dano

1 Encerrar a licitagcdo com valores inexequiveis, impedindo a adjudicacéo do processo.

2 Licitacdo Deserta.

3 Contratacdo de solucdo com valores acima do mercado / Sofrer sancGes por parte de
orgdos fiscalizadores.

Acdo Preventiva Responsavel

1 Realizar pesquisa de preco envolvendo todos os participantes | Equipe de
de mercado. Planejamento.

2 Utilizar ferramentas de pesquisa de prego publico (painel de | Equipe de
precos). Planejamento.

3 Especificar o objeto na pesquisa de preco de forma adequada, .

N N ! Equipe de
conforme especificagdo da solucdo pretendida na 2
« Planejamento.
contratag&o.
Acéo de Contingéncia Responsavel

1 Em caso de suspensdo por preco inexequivel, realizar | Equipe de
pesquisa de preco adequada, para nova publicacdo de edital. | Planejamento

2 Em caso de valores acima do mercado, negociar com a Pregoeiro
empresa.

REFERENTE A FASE
( x) Planejamento de Contrataco e Selecdo do Fornecedor ( ) Gestdo do Contrato
Risco 05 Reduc&o ou corte no orgamento. Grau do risco
(MEDIO)
Probabilidade | ( ) Baixa ( x) Média ( )Alta
Impacto ( ) Baixo () Média (x) Alta

Id. Dano

1 Exposicdo dos ativos computacionais aos riscos de seguranca de informacdo, afetando
diretamente a prestacdo de servicos por falta de atualizacdo e suporte técnico da
solucdo.

2 O volume orgamentario sofrer reducdo e a contratacdo ser executada num patamar
financeiro inferior ao necessario para atender todas as demandas do PJIMT ou, na pior
das hipdteses, ndo ocorrer a contratacao.

Acao Preventiva Responsavel

1 Negocia¢do do Comité Gestor de TIC com a Presidéncia no | Equipe de
tocante a defesa da aprovagdo integral do orcamento | Planejamento e
proposto pela CTI para a nova contratacao. Comité Gestor de TIC.
Acéo de Contingéncia Responsavel

! Priorizacdo da demanda junto aos gestores das areas de Fiscais / Integrantes

L . : N x Demandantes e
negocio, para tentar intermediar a ndo reducéo. L
Técnicos.
2 Necessidade de replanejamento da contratacdo e sua Fiscais / Integrantes
. ~ . x . | Demandantes e
respectiva readequagdo frente ao servico que ndo serd | L. . -
Técnicos e Comité
contratado.
Gestor de TIC.
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REFERENTE A FASE
() Planejamento de Contratacdo e Selecdo do Fornecedor ( x) Gestdo do Contrato
Risco 06 Contratada ficar impossibilitada de prestar o0s Grau do risco
servicos contratados devido a ndo manutencdo das (MEDIO)
condi¢Oes habilitatorias.
Probabilidade | ( x ) Baixa () Média ( )Alta
Impacto ( ) Baixa () Média (x) Alto
Id. Dano
1 Os servigos elencados neste projeto ficarem sem atualizagdes e suporte técnico.
2 Alto risco de sistemas criticos do PIMT cessarem funcionamento, em caso de intrusdes
ndo defendidas.
Acdo Preventiva Responsavel
1 Estudo de mercado quanto a qualificacdo da empresa a ser | Equipe de
contratada. Planejamento
2 Exigir documentacao fiscal e econdmica que respalde a saide | Equipe de
financeira da empresa a ser contratada. Planejamento.
Acéo de Contingéncia Responsavel
1 Sugerir aplicacao de todas as sangdes previstas em contrato. Fiscal / I_Ir]éi%zgte
2 Iniciar processo de contratacdo emergencial para contratacdo | Fiscal / Integrante
de nova empresa para prestagdo dos servicos. Demandante.
REFERENTE A FASE
() Planejamento de Contratacdo e Selecdo do Fornecedor ( x) Gestdo do Contrato
Risco 07 Necessidade de ajustes no quantitativo de Grau do risco
licencas durante a vigéncia do contrato. (BAIXO)
Probabilidade | ( x ) Baixa () Média () Alta
Impacto ( ) Baixa (x) Média () Alta
Id. Dano
1 Capacidade de atendimento as demandas impactando, afetando qualidade do servico
prestado.
Acéo Preventiva Responsavel
1 Avaliacdo criteriosa no quantitativo da demanda
apresentada, com base na previsdo de acréscimo ou . .
. . S Equipe de Planejamento
decréscimo de pessoal, infraestrutura ou aplicacfes de
TIC.
Acéo de Contingéncia Responsavel
Aditivo contratual limitado a 25%, conforme art. 65 §
1 1° da Lei 8.666/93, para os itens que permitam tal | Fiscal / Integrante Técnico.
procedimento.
2 Priorizar utilizacdo de licencas na missao critica, de | Fiscal / Integrante Técnico.
modo a minimizar o impacto, até que se realize nova
contratacao.
3 Iniciar estudos para nova contrataco. Fiscais / Integrantes
Demandantes e Técnicos
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REFERENTE A FASE

() Planejamento de Contrataco e Selecdo do Fornecedor (x) Gestdo do Contrato

Risco 08 Servigo de suporte técnico ndo satisfatorio com Grau do risco
relacdo ao Nivel Minimo de Servico estabelecido. (MEDIO)
Probabilidade | ( ) Baixa ( x) Média ( )Alta
Impacto ( ) Baixa () Média (x) Alta
Id. Dano
1 Degradacdo da qualidade dos servicos de suporte de antivirus por falta de suporte
técnico adequado.
Acao Preventiva Responsavel
1 Estipular clausulas de acordo de nivel minimo de servico | Equipe de

com respectivas glosas, no caso de descumprimento.

Planejamento.

2 Exigéncia de qualificagdo técnica dos profissionais através de
certificacdo junto a fabricante e demais emissores

responsaveis.

Equipe de
Planejamento

3 Né&o permitir o fechamento de chamados sem a verificagdo de

que o atendimento foi devidamente realizado.

Integrante técnico.

Acéo de Contingéncia

Responsavel

1 Conferéncia mensal dos servigos que estdo sendo prestados,
e, em caso de descumprimento, encaminhar o envio da
ocorréncia & contratada, permitindo as respectivas

justificativas e corregdes.

Fiscal / Integrante
técnico.

2 Aplicar os descontos definidos no nivel minimo de servico. Fiscal / Integrante
técnico.
3 Sugerir aplicacdo de sancbes e penalidades previstas no | Fiscal / Integrante
contrato. técnico.
4 Verificar o interesse e conveniéncia na rescisao contratual. Equipe de
Planejamento/  Area
Demandante.
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ANEXO A
LISTA DOS PRINCIPAIS FORNECEDORES

CONTRATACAO DE SOLUCAO DE ANTIVIRUS ENDPOINT

Fornecedor

Nome: NLIT

Sitio: https://www.nZlit.com.br/
Telefone: (11) 2921-9100
E-mail: comercial@nlit.com.br
Contato:

Cidade: S&o Paulo, SP

Nome: Partner One

Sitio: https://www.partnerone.com.br/
Telefone: (11)5694-2200

E-mail: contato@partnerone.com.br
Contato:

Cidade: Sao Paulo, SP

Nome: Solo Network

Sitio: https://www.solonetwork.com.br/
Telefone: (61) 4062-6971

E-mail: adriana.lima@solonetwork.com.br
Contato: Adriana de Paula Lima

Cidade: Brasilia - DF

Nome: Focal Data

Sitio: https://www.focaldata.com.br/
Telefone: (61) 98407-7673

E-mail: claudio.henrique@focaldata.com.br
Contato: Claudio Henrique Castelo Branco
Cidade: Brasilia - DF

Nome: Alus

Sitio: https://alus.com.br/
Telefone: 11 3256-4433
E-mail: alus@alus.com.br
Contato: Daniele Mariano
Cidade: Sdo Paulo, SP

Nome: DMK3

Sitio: https://dmk3.com.br/
Telefone: (11) 4117-0046
E-mail: contato@dmk3.com.br
Contato:

Cidade: Sio Paulo, SP

Nome: Brasoftware

Sitio: https://www.brasoftware.com.br/
Telefone: 11 3179 6900

E-mail: brasoftware@brasoftware.com.br
Contato:

Cidade: Sio Paulo, SP

8 | Nome: Fortsecure
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Fornecedor

Sitio: https://www.fortsecure.com.br/
Telefone: (11) 3230-0106

E-mail: comercial@fortsecure.com.br
Contato:

Cidade: Ribeirio Preto, SP

Nome:

Sitio: https://ish.com.br/

Telefone: (61) 3029-8666

E-mail: comercial.df@ish.com.br
Contato:

Cidade: Brasilia, DF

Nome:

Sitio: http://kscorp.com.br/
Telefone: (51) 3024-3131
E-mail: contato@kscorp.com.br
Contato:

Cidade: Porto Alegre, RS

10

Nome: Fast Help

Sitio: https://www.fasthelp.com.br/
Telefone: (61) 3363-8636

E-mail: Priscila.machado@fasthelp.com.br
Contato: Priscila Machado

Cidade: Brasilia - DF

11

Nome: Microhard

Sitio: https://microhard.com.br/
Telefone: (31) 32815522

E-mail: vendas@microhard.com.br
Contato: Edillon Pinheiro

Cidade: Belo Horizonte, MG

12

Nome:

Sitio: https://www.4fti.com.br/
Telefone: (61) 3037-2006
E-mail: comercial@4fti.com.br
Contato:

Cidade: Brasilia, DF

13

Nome:

Sitio: https://www.softwareone.com/
Telefone: (11) 3796-5020

E-mail: marketing.br@softwareone.com
Contato:

Cidade: Séo Paulo, SP

14

Nome:

Sitio: https://www.grupoimagetech.com.br/
Telefone: (67) 3357-0700

E-mail: relacionamento@grupoimagetech.com.br
Contato:

Cidade: Campo Grande, MS

15

Ressalta-se que a listagem de fornecedores é meramente exemplificativa.
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ANEXO B

Contratagdes Publicas Similares

CONTRATACAO DE SOLUGAO DE ANTIVIRUS ENDPOINT
a) JUSTICA FEDERAL DE PRIMEIRO GRAU NO CEARA

DR 16 R SEFTRFD- 3459520~ Conirplo

JUSTICA FEDERAL MO CEARA

SECAD DE CONTRATOS (CE-NFP-CONTRATOS)
CONTRATO

CONTRATO N™ 4120210

CORTRATO T SERVIGD
DE RERCWAGAD,
SUPORTE TECWKX E
CGARAMTIA [+
SOLUCAD  AMTIVIRLE
KASFERSKY ENMDFOINT
SECUBITY FOR
BUSIMESS - SELECTT
BRAFILIAM, (UE ENTRE
S1 PAZEM A UMIAD
FEDIERA L. ATRAVES [34
JUSTICA FEDERAL M0
CEARA, 0N
CONTRATANTE. E A
EMPRESA VIECH
COMERCIO, SERVIQOS E
FLIPA MENTTS E
INFORMATICA  EIRELL
CORAD CONTRATAD,
TEMIEE EM WISTA O
QUE  COMSTA WO
PROCESSE SE 3300
210204051600

A JUSTICA FEDERAL DE PRIMEIRA INSTANCIA NO ESTADO DO CEARA, Tserita no COGOME o
(15,424 487000-53, com sede istalda no Edificio Raul Barbosa, s'n. Pragn Munle Borges, Centro. na Cidade de
Foriaksm. Capill do Esade de Cenri. dormvanie denominada CONTRATANTE, representndn neste ate peln
[Dretora da Secretari Administraiive, S, RAQUEL ROLIM PEREIRA GALVAD DE MELD, no use das
ambuigtes delkegadas pela Porarin of 02320019 da Diretorm do Foro, publicada ne Diirio  Eleminico
Administrative o 6402019, de 0404200%, ¢ de ouro lbdo, 3 EMPRESA VTECH COMERCIO,
SERVICOS E EQUIPAMENTOS E INFORMATICA EIRELL, iscrita io CMEJ sab o of 22.122.370/0001-
34, com enderego na Avenida Sankos Domont, 4487, Km 3.5, Loja 157, Shopping Passein Morle, Estrada do
Coco, Lowro de Freilns, Hahia, CEP; 42.702-400, daqui por diante denominada simplesmente CONTRATADA,
represeniada neste oo por sun Dirsiorn, Sra, NATASHA DE MATOS OLIVEIRA ARAUIO, OPF N°
G28.604.105-20, no wso de suas arbugdes, celebmm o preseme contrate, nos femos do Preghe Eletrimico o
292021, da Lei n® 10.520002, Decreto n® 545082 ¢ subsidiaramenie da Lei 8.666/93, e que se regeri pels
2R IR SENTRFD- 09520~ Gonkaia

() presente comnate lem por objelo a prestagio de serigos de renvagiio, suporte Beenica da SOLUC A
AMTIVIRLS KASPERSRY EXNINFUHINT SECURITY FOR BUSINESS = SELECT BRASILIAN pele
perimde de 36 (frinfn € sels) meses, condme condigies, gquantdades ¢ —,:xiuﬁrl:':n esthelecklss nesie
Tstnmenin,
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b) SUPERIOR TRIBUNAL MILITAR

0Ll T -00aT

PODER JUDICLARRD
SUPERIOR TRIBUNAL MILITAR
DILEDVOOLICSECTT

CONTRATO N* 3152021

Conmtruto n.® 3172021 celebmde  entre o
SUPERIOR TRIBUNAL MILITAR e a
DQUALITEK TECN{MAM:IA LTDA. para a
renavagdo das heengas do Anbivinus pam solugdo
Kaspersky  Ermgpoint Yecwrity  for  Business
Advonced, com dirate a  alualizagbes e
treinamenta, por 36 meses, de acordo com o

Processo SEL o 0110942 1-00 82

A Unifio, por mtermédse do SUPERIOR TRIBUNAL MILITAR, regastrado no CHNPIMEF
sobh o n (HA9T S60000 -0, com sede ma Praga dos Tnbunas Supenores, em Brasilia-DF, nesie ato
represeniade pelo sew Diretor-Geral, José Carbos Nader Motin, com fundamente no Al Momative n®
487021, que aprova o Manmal de Organizacio do Supersor Trbumal Miliar, doravante denominado
CONTRATANTE., ¢ a QUALITEK TECMOLAMGIA LTDA. regisimda no CHPUVMF soh o o
10224 2R 1AL -10, com sede na Bua losé Ribeiro Dantas, n® 275, 51 dild e 406, Lagoa Nova = Maal/BRN -
CEF: 59062-420, tclefone o° (H4) 4008-9454, cormeio eleirimco: tecnologiadqualsiek. com br, doravante
denominada CONTREATADA, nesic alo representada por seu Socwe-Diretor Comeercial, Dennis Fernandes de
Medeires, portador da Carteim de Identidade n® 2468043 ITEP'RN e do CPF nZ (84.417.344-45, na lorma da
Lei o 10520 de 17 de julbo de 2002, do Decrelo n® 10.024, de 200 de selembro de 2019, ¢ aliemges
posteriores, e da Lei o B.666, de 21 de junho de 1993, ¢ demais nommas aplicives a espécie. e, ainds, em
conformidade com o Pregio Eletromco n® 492021, 1@m entre 5 justa e contratada a renovagio des licengas do
Antivinis para solugio Kespersty Erdpoind Security for Suviness dchvasced, com direrio a amalizagies e
tremmamente, por 3 meses, mediante a5 clausulas ¢ condigbes a seguir exaradas:

Clawsuln Primeirn = DY CBEJETO

Eenovagio das hoengas do Antivirus pama solugio Kaspersky Endpoant Secunty lor
Business Advanced, com direilo a atuahizagdes ¢ Iremamenta, por 36 meses, de acorde com o Progelo Basico
DITIN/COTEC, apense ap Termo de Referéncia, anexo | do Edital, @ proposta apreseniada pela Contralada
em 192021,

Item | Especificagio Od. Varlor Unitarso Valor Total

Eenovagio o upgrade de licengas
1 Kaspersky endpoint security for business Tio | RE 153,00 RS 30000, 00
advanced, pelo peniodo de 36 meses.
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c) PREFEITURA DE MANAUS

Administra¢do

Prefeitura Municipal

PREGAO ELETRONICO N* 019/2022 - CMLPM

ATA DE REGISTRO DE PREGO N° 0008/2022 -
DIVRP/IDEGCMUGCM/SEMAD

No dia 15 de fevereiro de 2022, no Orgdo Gerenciador,
foiram)  registrado(s) o(s) pneqo(s) da(s) empresals) abaixo

identificada(s), para de Solugdo para Protegio de
Endgoints - Kaspersky Endpoint Secunty 1or Busness Advanced, bem
como serviges de Instalag3o, ot to, prestagao de

consultoria @ suporte técnico em sshemas de seguranga na solugdo
formecida para prevencio de virus de computador, spywares e outras
ameagas, com alualizagdo por um pericdo de 36 (Irinta e seis) meses,
para atender aos argaos e entidades da Administragao Pibdca Direta e
Indireta da Prefeitura de Manaus, participantes do Registro de Pregos,
resuftante(s) do Pregao Eletronico n® 015/2022 — CML/PM para Sistema
de Registro de Pregos. As especificagies constantes do Processo
Administrativo n® 010003.16330163%0000163%/2021 — SEMAD, assim
como 0s termos dafs) propostals) de prego(s), integra{m) esta Ata de
Registro de Pregos, independentemente de transcricao.

As e as diches a seram
praticadas encontram-se estabsloc;das no Edital de Ln:-la:;éo do referido
Pregdc e ne Termo de Referéncia, parte integ| do |

Convocatorio

As contratagdes onmdas da Ata serdo processadas de
acorda com a previsao o das unidades participantes.

O contrato ou instrumento habil que vier a substituido, na
forma do art. 62, caput e § 4° da Lei n° 8.666/93, indicara ofs) localis)
de enfrega‘execucio do objeto. O presente regisiro terd a vigéncia de 12
meses, a partr da data de publicagio desta.

Lote 1
llery Unig | Qid Descrigao ValorR§ | Fomecedor
1 |senvi| 33.392 (SIgRS\}?CSéSJ he 131.50 %T\’/?UM%E
= Lgn\s:g DE ;EDCANOLOGI
(s:araue'islisgfs): I(;ifi?grk GA
especializado  em EPP

licenca de uso do

Kaspersky Endpoint
Security for Busi
Advanced ou versao
equivalente supenor,
com  suporte e
atualizagdes por 36
meses,
Caracteristicas
Adicional(is)

Projeto
BasicolTermo  de
IRMeréncia.
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d) TRIBUNAL DE JUSTICA MILITAR DO ESTADO DE MINAS GERAIS
14072021 SEITIM-MG - D20&389 - Contrato

Tribunal de Justica Militar
do Estado de Minas Gerais

CONTRATO

CONTRATO N® 10/2021

SIAD N® 925290

CONTRATO DE PRESTACAQ DE SERVICOS DE LICENCA
DE SOFTWARE ANTIVIRUS, QUE ENTRE SI CELEBRAM
(0 TRIBUNAL DE JUSTICA MILITAR DE MINAS GERAIS
[TIMMG] E A ALLSEC SERVICOS EM TECNOLOGIA DA
INFORMACAOQ LTDA

O TRIBUNAL DE JUSTICA MILITAR DO ESTADO DE MINAS GERAIS, Orgio do Poder
Judicidrio, inscrito no CNPI sob o n® 16.866.394/0001-03, com sede na Rua Tomaz Gonzaga, n® 636,
Bairro Lourdes, em Belo Hornzonte, Minas Gerais, doravante denominade CONTRATANTE, neste ato
representado por seu Presidente Desembargador Fernando José Armando Ribeiro, e a empresa
ALLSEC SERVICOS EM TECNOLODGIA DA INFORMACAO LTDA, inscrita no CNPJ sob o n”
13.497.0790001-50, com sede na Rua Ribeiro de Brito, 803, Salas 1901 e 1902, Boa Viagem - Recife/PE,
endereco de correio eletrénico licitacoes@allsec.com br, doravante denominada CONTRATADA, neste
ato representada por seu procurador Yure Leopoldoe Sabine de Freitas, resolvem celebrar o presente
CONTRATO DE PRESTACAO DE SERVICOS, em conformidade com o Processo de Licitacho n®
032021, modalidade Pregio Eletronico n.® 05/2021, que serd regido pelas Leis Federais n” 8.666/1993 ¢
n® 1052002002, das Leis Estaduas o® 141672002, n® 13.994/2001, n® 20082672013, pelos Decretos
Estaduais n® 48.0012/2020, n" 461052012, n® 4463002007, n" 459022012, Ler Complementar n”
123/2006, e respectivas alteraghes, pelas Portarias n® 3112004 e n® 9792017 deste Tribunal, e pelas
condigbes estabelecidas pelo Edital e seus anexos, especialmente, pelo Termo de Referéncia — Anexo I do
Edital, aplicando-se ainda, no que couber, as demais normas especificas apliciveis ao objeto, ainda que
nio citadas expressamente e de acordo com as seguintes cliusulas e condiglies abaixo descritas,
muiuamente aceilas € reciprocamente outorgadas por si € sucessores.

1. CLAUSULA PRIMEIRA: OBJETO

1.1. O objeto do presente Termo de Contrato & a aquisiclo de 325 (trezentos e vinte e cinco) licengas do
antivirus Kaspersky Endpoint Security Corporativo, incluindo atualizaghes, garantia & suporte técnico pelo
periodo de 36(trinta e seis) meses para continuar cobrindo com a presente solugho a demanda de seguranca
da informaclio desta IMEMG, conforme condiglies e especificagbes estabelecidas no Termo de Referéncia
(Anexo I) e demais disposighes deste EDITAL.

1.2. Este Termo de Contrato vincula-se ao Edital do Processo Licitatorio n. /2021, Pregiio Eletronico n.
/2021 e 4 proposta vencedora, independentemente de transcrigio.

1.3. Objeto da Contratagio:

Valor .
Item | Descricio/Especificacio Ouantidade | Unitdrio Valor  Total
(RS) Anual (RS)

35 RS178.46 | RS 57.999.50

1 Agquisicho de 325 (trezentos e vinte e cinco)
licengas do antivirus Kaspersky Endpoint Security
Corporative, incluindo atualizaghes, garantia e
suporte técnico pelo periodo de 36(trinta e seis)

hitpa:Nsel Hramg jus brissleantraladar phpTacao=documents_imprimir_webiacas_origem=anvare_visualizarkid documento=10000000220786... 112
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e) SECRETARIA DE FAZENDA DO ESTADO DO CEARA

3

CEARA

SGOVERMO DD EESTADO

SLOEITa R Dis PRl il

CONTRATO N* 038/2021 CONTRATO QUE ENTRE S| CELEBRAM O

PROCESSO N* 0163452112021 ESTADO DO CEARA, ATRAVES DA
SECRETARIA DA FAZENDA, E A EMPRESA

SACC: 11655868 ALLSEC SERVICOS EM TECNOLOGIA DA
INFORMAGAO LTDA, ABAIXO
QUALIFICADOS, PARA O FIM QUE NELE SE
DECLARA.

O ESTADO DO CEARA, afravés da SECRETARIA DA FAZENDA. siuada na Avenida Alberto
Mepomuceno, n® 02 Centro, Fortaleza, Ceard, CEP 60.055-000, inscita no CHPJ sob o n®
07 854 597/0001-52, doravante denominadas CONTRATANTE ou SEFAZ, neste ato representsds
peda () Secretéria da Fazenda. Femanda Mara de Oliveira Macedo Camelno Pacobahyba, inscrita
no CPF sob o n® T66.618.903-63; ou pela (i) Secretdns Executiva de Planejamens & Gestao
Intema, Sandra Mana Qlimploe Machado, inscita no CPF sob o n® 162.877.173-20; ou pela (W)
Secretiria Executiva da Receita, Liana Marla Machado de Souza, inscila no CPF sob o nf
223.700.913-91; ou pek (W) Secretiro Executivo do Tesouro Estadual & de Metas Flscals,
Fabrizio Gomes Sanios, inscrito po CPF sob o n® 878.372.005-T3, & a empresa ALLSEC
SERVICOS EM TECHNOLOGLA DA INFORMAGAD LTDA, com sede na Rua Fibeiro de Brita, 830,
salas 19011902 - Centro Empresanal IBERBRAS — Boa Viagem — Recie/PE, CEP: 51.021-310,
Fone: (81) 3224-2267, Inscnla no CHPJ sob o n® 13.497.073/0001-50, doravante denominada
COMTRATADA, representada neste ato pela Sra. FRANCISCA ANDREA CAMINHA CIRING,
Brasiledra, Casada, portadora da Carteira de ldentidade n® 2001002256402 & inscrita no CFF sob
o n® 824 533 063-91, residente & domicilisda em Forakza-CE. na Av. Coronsl Miguel Das, n®
1010, Apf 1304, Tome A, Agua Fria , tém enire sl justa e acordada a celebracdo do presants
conirato, medianie as ciusulas e condigdes seguinies:

CLAUSULA PRIMEIRA - DA FUNDAMENTAGAD
1.4. O presenle confrate tem como fundamento o edial do Preglo Eletmbnico n® 20210007-

SEFAZ, & seus anexos, o8 precetos do direito pdblico, e a Lel Federal n® 88661993, com suas
alieragies, e, ainda, outras lels especias necessanas as cumprmento de seu objeta.

CLAUSULA SEGLUNDA — DA VINCULACAO AD EDITAL E A PROPOSTA
2.4. O cumprimento desta contrato estd vinculado aos termos do edital do Pregdo Eletrdnico n®

2031 0007-SEFAL & seus anexos, & & proposta da CONTRATADA, os guas constibiem parie
deste instrumento, independents de sua transcricio.

CLAUSULA TERCEIRA — DO OBJETO
3.4. Constitul cbjete desie contrate a aquisicho de LICENCAS PERPETUA DO SOFTWARE
KASPERSKY ENDPOINT SECURITY FOR BUSIMESS SELECT, com o cbjetive de atender &s

demandas relacionadas a protegBo de dados em endpoint e servidores conlra mabwares e
ransomwane, wisando & contimedade dos senvigos de Tl e integridade das informacgdes da

Secratma da Fazenda do Cears, de acordo com as especificactes & guaniitatives previstos no

- o m e Pl ol e A o b o PR TR AT A PLE e e e mm— -
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f) UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL

RS IERE 1548 vilualyar Coredins Savwas o Comprae g B Canerasal

Grgde 44 UNIERSINATE FROSFR A CRANDE T

Umidade Gestera 153174 LIPS
Umidade Gestara 153174 LIPS
Curitgemn do
Contrabs

Roozita )
Dospsa

Hamero
Conirabs

Umidades
Requisitanbes

Tipao
Categoria
Subcategoria
Foame-Lodor - 1 55 - FSYWOR LA E
Processo

Oibjebn REMOV [ FHCIAKENT %00 OF SFGARANCA PAR

Informagies
Complementares

Wig. Inicks

¥ig. Fien

Waksr Global F3 185095
Mudm. Farcelas

Wabor Farctla 3 1LEE0.95
Waler Acumsulade RS O1ETA AR

Total Despesas
Acesshrias
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ANEXO C
ORCAMENTOS

CONTRATACAO DE SOLUCAO DE ANTIVIRUS ENDPOINT

Lote 1
Item 1 2 3
Renov. do licenc. ~
Manutengao,
de Kaspersky L.
. . Suporte Técnico,
Endpoint Security — . ‘.
Monitoramento e | Horas Técnicas para
e ADVANCED + g e e . o
Descricao . Notificagao via implantagdo da
Kaspersky Endpoint ~
. SECaas, pelo solugdo.
Detection and , .
. periodo de 2 (dois)
Response Optimun, anos
2 (dois) anos. )
Quantidade 10875 1 650
Tipo Servigo Servigo Horas
Va"(’FESL;”'t' RS 182,22 RS 482.400,00 RS 237,00
SOLO Valor Total
NETWORK (R$) RS 1.981.642,50 RS 482.400,00 RS 154.050,00
PROPOSTA
TOTAL RS 2.618.092,50
Val it.
a ‘("; ;”'t RS 219,68 RS 579.000,00 RS 285,45
Valor Total
MICROHARD | '° ‘(’; S)Ota RS 2.389.020,00 R$ 579.000,00 RS 185.542,50
PROPOSTA
TOTAL RS 3.153.562,50
Val it.
a ‘("; ;J)”'t RS 225,00 R$ 600.000,00 RS 300,00
Valor Total
FAST HELP (RS) RS 2.446.875,00 RS 600.000,00 RS 195.000,00
PROPOSTA
TOTAL RS 3.241.875,00
Va"(’é;”'t' RS 235,00 R$ 580.000,00 RS 290,00
FOCAL DATA Va'c(’Fr{ST)Ota' RS 2.555.625,00 R$ 580.000,00 RS 188.500,00
PROPOSTA
TOTAL RS 3.324.125,00
Va"(’FZSU)”'t' RS 215,48 RS 560.350,00 RS 278,11
MEDIA Valor Total
(RS) RS 2.343.290,63 RS 560.350,00 RS 180.773,13
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PROPOSTA
TOTAL RS 3.084.413,75
Va'?é;”'t' RS 222,34 R$ 579.500,00 RS 287,73
Valor Total
MEDIANA T RS 2.417.947,50 RS 579.500,00 RS 187.021,25
PROPOSTA
TOTAL RS 3.184.468,75
Va'z; SL;”'t' RS 182,22 RS 482.400,00 RS 237,00
MENOR Valor Total
- T RS 1.981.642,50 RS 482.400,00 RS 154.050,00
PROPOSTA
TOTAL RS 2.618.092,50

RADAR ELETRONICO TCE / MT: Em pesquisa realizada no portal Radar Eletronico do
Tribunal de Contas do Estado de Mato Grosso, ndo foram identificadas contratagdes com objeto
condizente aos itens aqui relacionados. Apesar da existéncia de 10 (dez) registros com a marca
Kaspersky (conforme imagem abaixo), ndo se trata de servico similar a especificagdo técnica da
demanda deste Poder Judiciério (utilizacdo da ferramenta Kaspersky Endpoint Detection and
Response). Deste modo, ndo foi possivel correlacionar valores publicos para comparagdo de
precos nesta fonte.

CATALOGO DE PRECOS DA SECRETARIA DE GOVERNO DIGITAL: Em pesquisa
realizada no catdlogo de Precos da Secretaria de Governo Digital, ndo foram identificadas
contratacdes com objeto condizente aos itens aqui relacionados. Deste modo, nao foi possivel
correlacionar valores publicos para comparagdo de precos nesta fonte.

PRECOS PUBLICOS: Em pesquisa realizada em ferramentas de pesquisa de precos publicos e
na internet, ndo foram identificadas outras contratacbes com objeto condizente aos itens aqui
relacionados, basicamente pela inclusdo da solucdo Kaspersky Endpoint Detection and Response
Standard. A mesma premissa é valida para comparagdo com o atual contrato deste Poder Judiciario
(Contrato 15/2019). Portanto, ndo foi possivel balizar o prego estimado desta contratacdo com
outros precos publicos.

ORCAMENTOS PRIVADOS: Inicialmente, foi encaminhada a primeira versdo do pedido de
orcamento para uma lista de empresas parceiras da fabricante Kaspersky, no dia 11/0/2022. Deste
pedido, mediante consideracfes de fornecedores e da propria fabricante, foram feitos ajustes as
especificagdes técnicas da solucdo, de modo a garantir uma contratacdo que suprisse, da melhor
forma possivel, a demanda e os requisitos técnicos do PJIMT.

Desta forma, foi encaminhado no dia 15/03/2022 a verséo final do pedido de orgamento para as
empresas listadas no anexo A deste Estudo Preliminar, acdo esta que resultou nas propostas das 4
(quatro) empresas listadas na tabela de orcamento acima.

OUTROS ORCAMENTOS: N&o foram encontrados outros orcamentos além dos ja
mencionados.

METODOLOGIA MATEMATICA ADOTADA E JUSTIFICATIVA: A metodologia adotada
para composicao de preco estimado da contratacéo foi o de PRECO MEDIO, tendo em vista que
a variacdo é minima quando comparado com valor mediano. Por outro lado, a metodologia de
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menor preco destoa em mais de 10% de reducdo, podendo colocar em risco a exequibilidade da
solucéo, aumentando o risco de licitacdo fracassada.

frRadar

amento,

Busca Inteligente kaspersky Q

Objeto da fcitagho
‘Aquisiio e 3 ren0vag30 de software antirus KASPERSKY, com evolugio 3 vers3o SELECTD PARAAOVANCED, ¢  Contrataio do Servicos de . envice, conforme condices, Guantiades o exigéncas estabeiecdss neste EGtal @ seus anesos

Obieto da ficitagho
A0 DE SOFTWARE ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR BUSINESS COM LICENCAS DO TIPO ADVANCED, INCLUINDO SUPORTE COM ATUALIZACAO DE VERSAO €, TREINAMENTO, CONFORME ESPECIFICACOES £ QUANTIDADES CONSTANTES NO TERMO DE REFERENCIAANEXO | DESTE £

Objeto da lcitaghe
REGISTRO DE PREGOS PARA FUTURA E EVENTUAL AQUISIGAO DE LICENGAS DE USO DE SOFTWARE KASPERSKY ENOPOINT SECURITY FOR BUSINESS. EM SUA ULTIMA VERSAO DISPONIEILIZADA E ATUALIZADA PELO FABRICANTE, COM SUPORTE E ATUALIZAGAC

Descrigho Codigo do Material
374092-4) LICENCA PARA USO DE SOFTWARE - ANTI VIRUS KASPERSKY VERSAO ATUALIZADA PLATAF ORMA WINDOWS

DescrighoCodigo do Materis!
(415803-2) LICENCA PARA USO DE SOFTWARE - TIPO: ANTIVIRUS- KASPERSKY ENDPOINT SECURITY FOR BUSINESS-SELECT BRAZILIAN EDITION 15-19 NODE 1 YEAR EDUCATIONAL UCENSE

DescrigioiCédigo do Materisl
OFTWARE - ANTIVIRUS CORFORATIVO KASPERSKY.VERSAO 2013 LICENGA DE UM ANO

DescrighoCodigo do Material
(268745-5) LICENCA PARA LSO DE SOFTWARE - ANTIVIRUS - KASPERSKY BUSINES SPACE SECURITY INTERNACIONAL EDITION FLATAFORMA VINDOWS
Descrigio/Cédigo do Material

ICENCA PARA USO DE SOFTWARE - TIFO SERVIGO DE LICEN

0 USO DE SOFTWARE, ANTIVIRUS KASPERSKY WORK SPACE SECURITY, VERSAO

98, IDIOMA PORTUGUES . PLATAFORMA' WINDOWS
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ANEXO D

DESCRITIVO TECNICO DA SOLUCAO

CONTRATACAO DE SOLUCAO DE ANTIVIRUS ENDPOINT

ITEM1

Renovacdo do licenciamento de direitos de uso do software Kaspersky
Endpoint Security - ADVANCED, com upgrade Kaspersky Endpoint Detection and
Response STANDARD, pelo periodo de 2 (dois) anos.

A funcionalidade Kaspersky Endpoint Detection and Response
STANDARD devera:

Prover a possibilidade de assinalar um evento para determinado
usuario para verificacéo;

Suportar arquivos no formato CEF para integracdo com SIEM;
Mostrar alertas por importancia;
Mostrar alertas por vetor de ataques;

Prover informagOes detalhadas mostradas nos alertas e eventos
como, Host onde ocorreu, origem do ataque, destino do ataque,
tamanho e hash do objeto, URL do ataque, nome da tecnologia
responsavel por identificar o ataque, informar se o ataque possui
caracteristicas baseado no YARA (Ferramenta Open Source) para
uso no projeto do Plano de Trabalho 2022/2023,;

Possuir capacidade de disponibilizar facilmente as amostras dos
arquivos suspeitos detectados e do arquivo PCAP do contexto de
captura;

Ser compativel com Windows Client, Windows Server e Linux;

Garantir que as deteccdes por indicadores de ataque (IoA’s) facam
referéncia ao framework MITRE ATT&CK e Capacidade de
correlacionar 0s eventos recebidos com indicadores de ataque
(IoA’s), através de modelos criados pelo fabricante;

Detectar elevacao de privilégio;

Permitir coletar informacgfes forenses do endpoint como: dados,
dumps de memodria, estado do sistema operacional, processos
iniciados, conexdes estabelecidas, arquivos criados, registro
modificado, tentativas de conexdo com um host remoto, tentativa de
login com sucesso, tentativa de login com falha;
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e Utilizar um certificado para garantir seguranca entre a comunicacgao
entre o EDR e a Console de gerenciamento;

e Permitir criar regras de notificacbes para envio por e-mail quando
novos eventos sao identificados pela ferramenta;

e Ser capaz de executar tarefas para todo o ambiente e para
dispositivos especificos, contendo no minimo as capacidades, como:
parar um processo, deletar um objeto, quarentenar um arquivo,
recuperar um arquivo, prevenir a execucdo de um arquivo, executar
um script, isolar o host completamente e de forma granular;

e Permitir integrar a solucdo com pelo menos as seguintes ferramentas
de SIEM: ArchSight, Splunk e IBM Qradar.

ITEM 2

Suporte Técnico com garantia, monitoramento e Notificacdo via SECaaS,
pelo periodo de 2 (dois) anos.

Este servigo deve contemplar tanto as funcionalidades adquiridas junto a
fabricante para o pleno funcionamento da solucdo, quanto o servico de suporte técnico
da proépria contratada, que sera responsavel direta pelo atendimento a equipe técnica do
PIJMT.

Para este documento, a definicdo de SECaaS é uma solucdo de servico que
alerta proativamente quando ocorrem incidentes de seguranga. Essa solugédo
SECURITY-as-a-Service deverd oferecer um método para detectar invasores em um
estagio inicial e evitar que criminosos cibernéticos tenham acesso a rede ou
aplicativos/softwares mal-intencionados, utilizando, mas n&o limitando a procura por
comportamento suspeito durante as varias fases de um ataque.

O SECaaS devera prover, minimamente:

1. AtualizacBes constantes de defini¢cbes de malware que ndo dependem da
conformidade do usuario;

2. Maior pericia em analises de seguranca do parque tecnologico do
Tribunal de Justica de Mato Grosso;

3. Subsidiar com documentos/relatorios/analises a equipe técnica de forma
a auxiliar na tomada de decisé&o;

4. O gerenciamento de logs;

5. Uma interface Web que permita a administracéo interna de tarefas, bem

como visdo do ambiente de seguranca e das atividades em andamento.
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6. A Manutencdo e o suporte técnico remoto e/ou presencial (help desk)
por parte da Proponente as duvidas de utilizacdo do software por parte
do TIMT.

7. A Proponente junto com a equipe técnica do TIMT deverd montar um
cronograma de implantacdo de todas as funcionalidades que a
ferramenta oferece:

a. A implantagdo das funcionalidades de gerenciamento de
licencas, controle de admissdo na rede, ferramenta de gestéo de
instalagdo de  softwares, ferramenta de (gestdo de
imagens/provisionamento, gerenciamento de corre¢cbes e
atualizacBes e a verificacdo de vulnerabilidades serdo feitas,
gradualmente pela equipe da Proponente, com acompanhamento
do TJIMT, devendo ao final de cada funcionalidade
implementada ocorrer a transferéncia de conhecimento desta
nova ferramenta.

ITEM3

Apesar da solucdo Kaspersky Endpoint Security ja estar instalada e
configurada neste Poder Judiciario, se faz necessario a implementacdo da
funcionalidade Kaspersky Endpoint Detection and Response Standard advinda do
upgrade previsto no item 1 do objeto desta contratacéo.

Esta implementacdo deve ser realizada pelos profissionais da empresa
contratada, podendo ter o apoio técnico da fabricante da solucéo.

Dentre as atividades, deve se prever desde o planejamento da implementacéo, o
desenvolvimento — atualizacdo, importacdo, instalacdo, update, customizagéo, criagdo
de alertas e configuracdo — tanto do security center quanto dos 10875 endpoints,
estabilizagéo, testes e repasse de conhecimento
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ANEXO E

EVIDENCIA DE SOLICITACAO DE PROPOSTA

CONTRATACAO DE SOLUCAO DE ANTIVIRUS ENDPOINT

licitagéo de Or - Solucéo de Antivirus PIMT 11 de feversiro de 2022 18:54
& o

(€T

Ceo: | comercial@nlitcom.br | [ contato@partnerone.com.br | [ comercial@aim7.com.br | [ alus@alus.com.br | | mbr | [ om.br | ial @fortsecure.com.br | | comercial df |

(contato@i m.r | comen m.br) | T m.br | ( comercial@4fti.com.br | ( marketing br | (' m.br | [ Danyllo Carvalho Lopes Barrozo |

[ Marcelo Monteiro de Moraes | | Victor Santiago | | Pedro Vassalo | [ marina olavo |

= Solicitaio de ...to - Antivitus.pdf (2208 KB) Fazer download | Porta-arquivos | Remover

Boa tardel

Vimos através deste, solicitar orgamento para o projeto de Solugéo de Antivirus para o Poder Judiciério do Estado de Mato Grosso.
Salientamos que as respostas dos orcamentos devem estar atendendo as especificacdes técnicas constantes no documento anexo.

O orcamento deve estar em formato digital seguro, tipo PDF, assinado fisicamente e digitalizados com carimboe que contenha o CNPJ da empresa e em papel
timbrado

Os valores devem ser em moeda corrente nacional (Real - R$) e a validade da proposta de ser de 90 dias.
Por favor, acusar o recebimento deste e-mail e se podera nos encaminhar orcamento.

E de suma importéncia que seja encaminhado o orgamento até o dia 25/02/2022, sexta-feira.

Fwd: Solicitacéio de Or - Solugéio de Antivirus PJMT - V.2 (E dlzrmey = 2 T
& @
Para: (CTT)
Cco: (comercial@nlitcom.br) ( contato@partnerone.com.br ) ( comercial@aim7.com.br) | m.br) ( fortsecure.com.br ) ( comercial@4iti.com.br ) ( Danyllo Carvalho Lopes Barroza )

( Marcelo Monteiro de Moraes | ( Victor Santiago | [ contato@kscorp.com.br | [ comercial df | [ vendas@microhard.com.br | [ marketing br | [ marina olava | ( igor scarpa | ( adriana lima | leon homar | [ Edillon Pinheiro Silva |

( Glicério Ruas ) [ Leandro Xavier Azevedo ) [ Rafael Felix Hahn Lehmkuhl | [ claudio henrique | [ Comercial@fasthelp.com.br |

T sol icitagao de ... KEDR Standard.pdf (261,5 KB) Fazer download | Porta-arqui Remover

Segue arquivo anexo!

De: "CTI" <projetos.cti@tjmt jus.br>

Para: "CTI" <projetos.cti@tjmt jus.br=

Enviadas: Tercafeira, 15 de marco de 2022 12:30:28

Assunto: Solicitaco de Orcamento - Solugéo de Antivirus PJMT - V.2

Boa tarde!

Vimos através deste, salicitar orgamento para o projeto de Solugao de Antivirus para o Poder Judiciario do Estado de Mato Grosso - Verséo 2.

Salientamos que as respostas dos orgcamentos devem estar atendendo as especificacd écni cor no documento anexo.

Reforcamos, também, que a proposta enviada deve seguir a estrutura apresentada no arquivo anexo (descrigdo dos itens e quantitativos).

O orgamento deve estar em formato digital seguro, tipo PDF, assinado fisicamente e digitalizados com carimbo que contenha o CNPJ da empresa e em
papel timbrado.

Os valores devem ser em moeda corrente nacional (Real - R$) e a validade da proposta de ser de 90 dias
Por favor, acusar o recebimento deste e-mail e se poderé nos encaminhar orgamento.

E de suma importancia que seja encaminhado o orgamento até o dia 21/03/2022, segunda-feira.

Em caso de duvidas estarei a disposigéo, me retornem neste e-mail.

Nossos CNPJ's : 03.535606/0001-10 ou 01.872837/0001-93.

OBS.: 0 ARQUIVO EM ANEXO CONTEM AS ESPECIFICAGOES.
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