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TRIBUNAL DE JUSTICA DO ESTADO DE MATO GROSSO

INSTRUCAO NORMATIVA SCI N° 01/2011

Verséo: 02
Publicacdo: DJE n°..... em

Unidade Responsavel: Coordenadoria de Controle Interno

PARTE 1. INFORMACOES GERAIS SOBRE ESTA INSTRUCAO
NORMATIVA

| — FINALIDADE

Dispor sobre a producao de instru¢ées normativas a respeito das rotinas
de trabalho e procedimentos de controle a serem observadas pelas diversas
unidades da estrutura do Poder Judiciario, objetivando a implementacdo de
procedimentos de controle (“Norma das Normas”).

Esta nova versao incorpora as seguintes finalidades:

a) Estabelecer a metodologia a ser observada por todos os 6rgaos centrais
de sistemas administrativos para a identificacdo e avaliacdo dos riscos
associados aos respectivos processos de trabalho e definicdo dos
correspondentes procedimentos de controle, a partir das acdes de
gerenciamento de riscos.

b) Adequar o padrdo para estrutura e forma a serem observadas na
elaboracéo ou reviséo das instrugdes normativas.

Il - ABRANGENCIA

Abrange todas as unidades da estrutura organizacional do Poder
Judiciario do Estado de Mato Grosso, em especial os 6rgdos centrais de
sistemas administrativos, quando da elaboracédo ou atualizacéo de instrucdes
normativas.

[l — CONCEITOS
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Esta parte destina-se a especificacdo dos conceitos atinentes ao
assunto ou processo organizacional a que se refere a instrucdo normativa, para
fins de divulgacéo e uniformizagéao de entendimento em toda a organizagéo.

No que tange ao Sistema de Controle Interno, aplicam-se os seguintes
conceitos:

1. Controle

Qualquer atividade de verificacdo sistematica de um registro, exercida
de forma permanente ou periodica, consubstanciada em documento ou outro
meio, que expresse uma acao, uma situacao, um resultado, etc., com o objetivo
de se verificar se existe conformidade com o padrao estabelecido, ou com o
resultado esperado, ou, ainda, com o que determinam a legislacdo e as
normas.

2. Controle Interno

2.1. Segundo o modelo de Projeto de Lei que consta do Guia aprovado pela
Resolucdo n° 01/2007 do TCE-MT e art. 2° da Portaria n° 626/2011/PRES, do
TIMT:

O controle interno compreende o plano de organizacdo e todos os
métodos e medidas adotadas pela administracdo para salvaguardar seus
ativos, desenvolver a eficiéncia nas operagdes, avaliar o cumprimento dos
programas, objetivos, metas dos orcamentos e das politicas administrativas
prescritas, verificar a exatiddo e fidelidade das informacdes e assegurar o
cumprimento da lei.

2.2. Segundo a INTOSAI - Organizacdo Internacional das Entidades
Fiscalizadoras Superiores:

Controle interno € um processo integrado efetuado pela direcéo e corpo
de funcionarios, e € estruturado para enfrentar os riscos e fornecer razoavel
seguranca de que na consecucdo da missao da entidade os seguintes
objetivos gerais serdo alcancgados:

* execucdo ordenada, ética, econbmica, eficiente e eficaz das
operagoes;

» cumprimento das obriga¢cdes de accountability;
» cumprimento das leis e regulamentos aplicaveis;

* salvaguarda dos recursos para evitar perdas, mau uso e dano.
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2.3. Segundo o Committee of Sponsoring Organizations of the Treadway
Commission (COSO), conforme traducéo publicada pelo llA-Brasil — Instituto
dos Auditores Internos do Brasil:

Controle interno é um processo conduzido pela estrutura de governanca,
administracdo e outros profissionais da entidade, e desenvolvido para
proporcionar seguranca razoavel com respeito a realizacdo dos objetivos
relacionados a operacoes, divulgacéao e conformidade.

3. Controles Internos Administrativos

Conforme as Diretrizes de Controle Interno Atricon (Associacdo dos
Membros dos Tribunais de Contas do Brasil):

Sao atividades e procedimentos de controle incidentes sobre os
processos de trabalho da organizacdo com o objetivo de diminuir os riscos e
alcancar os objetivos da entidade, presentes em todos os niveis e em todas as
funcdes e executados por todo o corpo funcional da organizacao.

S&o também identificados como controles primarios ou controles de
gestao.

4. Sistema

Conjunto de acdes coordenadas, que concorrem para um determinado
fim.

5. Sistema de Controle Interno (SCI)

5.1. Conforme o art.3° da Portaria n°® 626/2011/PRES, do TIJMT, entende-se por
Sistema de Controle Interno do Poder Judiciario do Estado de Mato Grosso o
conjunto de atividades de controle, exercidas no dia-a-dia em todas as
unidades da estrutura organizacional, compreendendo particularmente:

| - o controle exercido diretamente pelos diversos niveis de gestéo,
objetivando o cumprimento dos programas, metas e orcamentos, a
observancia da legislacdo e normas que orientam a atividade da
unidade, e a busca da eficiéncia operacional;

Il - o controle sobre o uso e guarda dos bens pertencentes ao Poder
Judiciario do Estado de Mato Grosso;

Il - o controle orcamentario e financeiro sobre as receitas e as
aplicacdes dos recursos, efetuado pelas unidades competentes;
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IV - o controle exercido pela Coordenadoria de Controle Interno
destinado a avaliar a eficiéncia e eficacia do Sistema de Controle Interno
do Poder Judiciario do Estado de Mato Grosso.

5.2. Segundo o CONACI (Conselho Nacional dos Orgédos de Controle Interno
dos Estados e Capitais):

Sistema de Controle Interno é o conjunto de 6rgdos, funcdes e
atividades, articulado por um 6rgéo central de coordenacao, orientados para o
desempenho das atribuicbes de controle interno indicadas na Constituicdo
Federal e normatizadas em cada Poder e esfera de Governo.

5.3. Segundo a Atricon (Associacdo dos Membros dos Tribunais de Contas do
Brasil):

Sistema de Controle Interno é o processo conduzido pela estrutura de
governanca e executado pela administracdo e por todo o corpo funcional da
entidade, integrado ao processo de gestdo em todas as areas e em todos os
niveis de Orgdos da entidade e estruturado para enfrentar riscos e fornecer
razoavel seguranca de que; na consecu¢cdo da missdo, dos objetivos e das
metas institucionais, o0s principios constitucionais da administracdo publica
serdo obedecidos e 0s seguintes objetivos gerais de controle serdo atendidos:

| - eficiéncia, efichcia e efetividade operacional, mediante execuc¢éo
ordenada, ética e econdmica das operac0es;

Il - integridade e confiabilidade da informacédo produzida e sua
disponibilidade para a tomada de decisdes e para 0 cumprimento de
obrigacdes de accountability;

lIl - conformidade com leis e regulamentos aplicaveis, incluindo normas,
politicas, programas, planos e procedimentos de governo e da propria
instituicao;

IV - adequada salvaguarda e protecdo de bens, ativos e recursos
publicos contra desperdicio, perda, mau uso, dano, utilizacdo nao
autorizada ou apropriacao indevida.

5.4. Com uma abordagem mais técnica, adequada ao modelo de
funcionamento do SCI a que se refere esta instrucdo normativa:

Conjunto de procedimentos de controle estruturados por sistemas
administrativos e especificados em instru¢des normativas, executados no dia-a-
dia ao longo da estrutura organizacional, visando a salvaguarda dos ativos, a
busca da eficiéncia operacional, o cumprimento das normas legais e
regulamentares e a exatidao e fidelidade dos dados e informagdes.
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Ou ainda:

Conjunto de procedimentos de controle inseridos nos diversos sistemas
administrativos, executados ao longo da estrutura organizacional sob a
coordenacado, orientagdo técnica e supervisdo da unidade responsavel pela
coordenacao do controle interno.

6. Orgéo Central do SCI

Unidade formalmente constituida pela legislacdo da instituicdo para
coordenar e supervisionar o SCI. No caso do TIMT é a Coordenadoria de
Controle Interno — CCI.

7. Unidades Executoras do SCI

S&o todas as unidades integrantes da estrutura organizacional no
exercicio de seus controles administrativos, também identificados como
controles primarios, as quais ficam sujeitas a observar as regras gerais e
executar os procedimentos de controle especificados nas instrucdes
normativas, relacionadas aos diversos sistemas administrativos, afetos a sua
area de atuacao e no que tange as suas atividades finalisticas ou auxiliares.

No art. 6°, inciso Il, da Portaria n°® 626/2011/PRES, do TJMT, essas
unidades séo Identificadas como “6rgaos setoriais do SCI".

8. Sistema Administrativo

Conjunto de atividades e processos de trabalho afins, envolvendo todas
ou algumas das unidades da organizacdo, as quais executam procedimentos
coordenados e orientados pelo 6rgdo central do sistema, com o objetivo de
cumprir as respectivas finalidades.

9. Orgéo Central de Sistema Administrativo

Unidade que responde pelo gerenciamento e supervisdo das atividades
afetas a determinado sistema administrativo, na qual se concentra o maior
volume de atividades atinentes a funcdo. Exerce um papel semelhante ao do
“Dono do Processo” a que se refere o inciso XXIV, do art. 2° da Portaria n.
536/207-PRES.
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Os sistemas administrativos do Poder Judiciario do Estado de Mato
Grosso e respectivos 0rgaos centrais estdo definidos no art. 9° da Portaria n°
626/2011/PRES, do TIMT.

10. Unidades Executoras de Sistema Administrativo

Unidades que tém participacdo em processo relativo a determinado
sistema administrativo e, assim, se sujeitam a observancia de regras gerais e
de procedimentos de controle especificados nas instrucbes normativas
relacionados a determinado sistema administrativo.

No art. 6° inciso V, da Portaria n°® 626/2011/PRES, do TJMT, essas
unidades sao Identificadas como “6rgaos setoriais de sistemas administrativos”.

11. Processos de trabalho

Compreendem um conjunto ordenado de atividades de trabalho, no
tempo e espago, com inicio e fim, além de entradas e saidas bem definidas.
Tém como objetivo gerar resultados para a organizacdo e podem estar em
diferentes niveis de detalhamento, sendo comumente relacionados as areas
gerenciais, finalisticas e de suporte. (Da Resolucédo n° 05/2017/TP).

12. Processo Finalistico

Também denominados de primarios, tem relacdo direta com os clientes.
Agregam valor ao cliente, representam as atividades essenciais da organizagao
e realizam a cadeia de valor. Visdo completa da cadeia de valor. Estéo
relacionados a entrega dos produtos e/ou servigos aos clientes finais do
negécio. (Da Resolugdo n° 05/2017/TP).

13. Processos de Suporte

Colaboram com a realizacédo dos processos primarios (finalisticos). Sao
definidos para dar suporte ao processo principal. Fortemente ligados a visédo
funcional e possuem impacto direto na capacidade desses processos. Estao
relacionados ao suporte de toda a operacgédo, para viabilizar a execucao dos
demais processos. (Da Resolucéo n° 05/2017/TP).

14. Mapeamento de Processos de Trabalho

Levantamento de informacdes sobre processos de trabalho e descrigao
grafica de seu funcionamento por meio de fluxos, auxiliando a visualizacdo do
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processo e do seu relacionamento com outros participantes, eventos e
resultados. (Da Resolucdo n° 05/2017/TP).

15. Escritorio de Gerenciamento de Processos e Analise de Indicadores
(EGPTAI)

Unidade que tem por fung@o o assessoramento técnico na metodologia,
no mapeamento, no redesenho e na gestdo dos processos de trabalho, bem
como na identificacdo e analise de indicadores relacionados a execucao de
programas, projetos e acdes considerados estratégicos para a realizacdo da
missao Institucional. (Da Resolucdo n° 05/2017/TP).

16. Lider do Processo

Apresenta a execucgdo e resultados dos processos e valida as acbes
corretivas com a Comissdo de Gestdo Estratégica. (Da Portaria n. 536/2017—
PRES).

17. Dono do Processo

E um papel central na implementacio de BPM (Business Process
Management — Gestdo de Processos de Negdcio) com responsabilidade geral
pelo processo ponta a ponta, ou aos processos de suporte/gerenciais; €
responsavel em ultima instancia por assegurar que 0 processo atenda as
expectativas de desempenho estabelecidas (eficicia e eficiéncia) e satisfaca o
cliente, bem como é responsavel por definir a meta de desempenho e
assegurar que cada instancia do processo atenda a essa meta. (Da Portaria n.

536/2017-PRES).

(Obs.: seu papel equivale ao do responsavel pelo o6rgdo central de sistema
administrativo, do Sistema de Controle Interno).

18. Gerente do Processo

Coordena e gerencia o desempenho no dia a dia e lidera iniciativas de
transformacéo, reportando ao Dono. Também conhecido como “guardido de
processo”. (Da Portaria n. 536/2017-PRES).

19. Mapa do Processo

Descricao grafica do processo de trabalho (equivale ao fluxograma)
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20. Instruc&o Normativa

Documento padronizado através do qual sdo especificadas regras gerais
e procedimentos de controle inerentes a aspectos ou situacdes relevantes,
relacionadas ao Sistema de Controle Interno, aplicaveis a determinado sistema
administrativo.

21. Manual de Rotinas Internas com Procedimentos de Controle

Arquivo virtual e/ou conjunto fisico com a coletanea das instrucdes
normativas.

22. Pontos de Controle

Aspectos relevantes ou etapas de um processo de trabalho sobre os
quais, em funcéo de sua importancia, grau de risco ou efeitos posteriores, deva
haver algum procedimento de controle e/ou acompanhamento.

23. Procedimentos de Controle

Procedimentos inseridos nos processos de trabalho, com objetivo pré-
determinado, para mitigar riscos associados as operacdes inerentes a cada
ponto de controle, visando:

. restringir 0o cometimento de irregularidades ou ilegalidades
(compliance);

. preservar o patriménio publico;

. assegurar fidedignidade e qualidade da informacao;

. avaliar a obtencéo de resultados; ou

. outros objetivos especificos.

(Obs.: 0 estabelecimento de um procedimento de controle somente se justifica
quando, através do processo de gerenciamento de riscos, constatou-se um
risco com nivel de gravidade que, em funcdo da probabilidade de ocorréncia e
de suas consequéncias, enseja a ado¢do de procedimentos para mitiga-lo.)

24. Matriz de Riscos e Controles

E o documento no qual sdo avaliados e definidos os procedimentos de
controle que serdo especificados nas instrucbes normativas.

25. Riscos
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S&o eventos inesperados, ocorridos na pratica da operacdo das
organizacées e que impactam seus objetivos ou a expbe a situacoes
indesejadas. Sao eventos incertos, porém mensuraveis, gque merecem
tratamento.

Segundo a Instrucdo Normativa n° 63/2010, do TCU: “Risco € a
possibilidade de algo acontecer e ter impacto nos objetivos, sendo medido em
termos de consequéncias e probabilidades”. Ja a Instrucdo Normativa Conjunta
MP/CGU n° 01/2016 conceitua risco como “possibilidade de ocorréncia de um
evento que venha a ter impacto no cumprimento dos objetivos”.

26. Gestdo de Riscos

De acordo com a Norma ISO 31000, é a terminologia utilizada para
definir um conjunto de ac¢fes estratégicas, como identificagdo, administragéo,
conducdo e prevencdo dos riscos ligados a uma determinada organizacao.
Também € vista como a ado¢cdo de um conjunto de medidas e politicas em
relacéo a riscos.

27. Gerenciamento de Riscos

Conjunto das acdes adotadas pelos gestores para a 0 cumprimento de
uma Politica de Gestdo de Riscos (mesmo que ndo formalmente
institucionalizada), em cada unidade, atividade, processo, projeto ou situacao
especifica.

28. Nivel de Risco

E a conjugacdo da probabilidade (chance de um risco ocorrer) e do
impacto (intensidade/gravidade das consequéncias) de um evento de risco.

29. Mitigar Riscos

Medida adotada na fase de tratamento de riscos, do processo de
gerenciamento de riscos, como resposta a um risco identificado e avaliado,
tendo por finalidade reduzir a possibilidade da ocorréncia de eventos
potencialmente danosos. As demais medidas que podem ser adotadas sao:
evitar, aceitar e transferir ou compartilhar o risco.
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No ambito do Sistema de Controle Interno as medidas adotadas para
mitigar riscos sdo representadas pelo estabelecimento de regras gerais e/ou de
procedimentos de controle.

30. Compliance

30.1. Segundo a Norma ISO 19600:2014:

7z

“Compliance, nos ambitos institucional e corporativo, é o conjunto de
disciplinas utilizadas para fazer cumprir as normas legais e regulamentares, as
politicas e as diretrizes estabelecidas para o negocio e para as atividades da
empresa, bem como evitar, detectar e tratar qualquer desvio ou inconformidade
que possa ocorrer”.

Com pequenas variacdes, este conceito esta reproduzido no dicionario
virtual Wikipédia (https://pt.wikipedia.org/wiki/Compliance).

30.2. Segundo o Guia do CADE (Conselho Administrativo de Defesa
Econdmica, do Ministério da Justica) compliance é:

“Conjunto de medidas internas, adotadas por um determinado agente
econdmico, que permite a esse agente prevenir ou minimizar os riscos de
violacdo as leis decorrentes de sua atividade - ou detecta-los mais
rapidamente, caso se concretizem”.

31. Sistema de Compliance

Conjunto de elementos inter-relacionados ou interativos, voltados para
estabelecer politicas e objetivos, bem como, para atingi-los (conforme a Norma
ISO 19600:2014).

32. Programa de Compliance

Conjunto de mecanismos e procedimentos internos de integridade,
auditoria e incentivo a dendncia de irregularidades e na aplicacdo efetiva de
codigos de ética e de conduta, politicas e diretrizes, com objetivo de detectar e
sanar desvios, fraudes, irregularidades e atos ilicitos praticados contra a
administracdo publica, nacional ou estrangeira (conforme a Lei n° 12.846/13 -
Lei Anticorrupcéo).

33. COSO

E a sigla atribuida ao Committee of Sponsoring Organizations of the
Treadway Commission (em portugués: Comité das Organizagbes
Patrocinadoras da Comissdo Treadway), que é uma organizacao privada criada
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nos EUA em 1985 para prevenir e evitar fraudes nos procedimentos e
processos internos das empresas.

Obs.:

Em decorréncia da globalizacdo e padronizacdo internacional das
técnicas de auditoria, as recomendagbes da COSO, relativas aos
controles internos, bem como seu cumprimento e observancia, vém
sendo amplamente praticados e tidos como modelo e referéncia no
Brasil e na maioria dos paises do mundo.

No ambito do Sistema de Controle Interno a que refere esta instrucéo
normativa, quando do estabelecimento ou revisao de procedimentos de
controle, devem ser observadas as orientacbes (elementos e
principios) do framework COSO ICIF.

34. Accountability

Termo que remete a obrigacdo, a transparéncia de membros de um
orgao administrativo ou representativo, de prestar contas a instancias
controladoras ou a seus representantes (Fonte: Wikipédia).

IV — BASE LEGAL E NORMATIVA DO SISTEMA DE CONTROLE INTERNO:

e Constituicdo Federal/88 em seus artigos 70 e 74;

e Constituicdo do Estado de Mato Grosso nos artigos 46 e 52;

e Lei Complementar n°® 101/2000 (LRF), nos artigos 54 e 59;

e Lein®12.846/2013 (Lei Anti-Corrupgao), como referéncia;

e Decreto (Federal) n° 9203 de 22.11.2017, como referéncia
(principalmente art. 4°, VI; art. 5°, Ill e art. 17, IlI);

e Lei Complementar Estadual n® 295/2007;

¢ Resolucdo n® 86/2009, do CNJ (principalmente o art.3°);
e Resolucdo 171/2013 do CNJ (principalmente o art. 5°, incisos | e IV);
e Parecer n° 02/2013-SCI/Presi/CNJ;

e Lei Complementar n° 269/2007 (Lei Organica do TCE-MT - art.7° a 10);
¢ Resolucdo Normativa n° 01/2007, do Tribunal de Contas do Estado;

¢ Resolucdo Normativa n° 33/2012, do TCE;

¢ Resolucdo Normativa n° 26/2014, do TCE (em especial o art.13);

¢ Resolucdo Normativa n° 17/2017, do TCE (como referéncia);

e Resolugcdo Normativa n° 19/2018 — TP do Tribunal de Contas Estadual;
e Resolucédo Atricon n® 05/2014 (como referéncia);

e Regimento Interno do TJ-MT (como referéncia);

¢ Regimento Interno da Coordenadoria de Controle Interno do TJ-MT;

e Portaria n° 626/2011/PRES;
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e Resolucdo n® 05/2017/TP;
e Portaria 536/2017-PRES,;

e Norma ISO 31000, como base de orientacao;
e COSO ICIF (Versao 2013), como base de orientacao;
e COSO ERM, como base de orientagao;

Portaria TCU N° 90, de 16 de abril de 2014 (checklist), como referencial
técnico.

V — RESPONSABILIDADES EM RELACAO AOS PROCEDIMENTOS DE
CONTROLE

1. Dos 6rgéaos centrais de sistemas administrativos:

e Especificar as regras gerais e definir os procedimentos de controle atinentes
ao sistema administrativo, bem como, elaborar ou atualizar as instrucbes
normativas com base na metodologia apresentada neste documento,
submetendo a analise da Coordenadoria de Controle Interno;

e Promover discussbes técnicas com as unidades que participam dos
processos afetos ao sistema administrativo, visando assegurar que as
Instrugbes normativas contenham sempre a correta e atualizada
especificacdo das regras gerais e dos procedimentos de controle que se
fazem necessarios;

e Exercer o acompanhamento sobre a eficacia dos procedimentos de controle
através dos Indicadores de Controle Interno que forem estabelecidos;

Orientar as Unidades Executoras do SCI e supervisionar a observancia as
regras gerais e dos procedimentos de controle que foram estabelecidos.

2. Da Coordenadoria de Controle Interno - CCl:

e Prestar orientacdo técnica aos 6rgaos centrais de sistemas administrativos
quanto a aplicacdo da metodologia para identificacdo, avaliacdo e definigcdo
dos procedimentos de controle afetos aos pontos de controle atinentes aos
processos de trabalho de seu ambito, bem como na elaboragcdo ou
atualizacao das instru¢cdes normativas;

e Aferir a observancia das regras, responsabilidades e procedimentos
definidos nesta instrugéo normativa;

e Exercer o acompanhamento sobre a efetividade dos procedimentos de
controle mediante analise dos Indicadores de Controle Interno;

e Através da atividade de auditoria interna, avaliar a eficacia dos
procedimentos de controle inerentes a cada sistema administrativo,
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propondo alteracdes necessarias para o aprimoramento dos controles,
inclusive, se for o caso, mediante atualizacdo ou elaboracdo de novas
instrugdes normativas;

e Informar o EGPTAI sobre as atualiza¢des nas instrugdes normativas;

e Manter atualizado o Manual de Rotinas com Procedimentos de Controle, de
forma que contenha sempre a versédo vigente de cada instru¢cdo normativa,
disponibilizando-o em meio documental e digital a todas as Unidades
Executoras do SCI.

3. Do Escritério de Gerenciamento de Processos de Trabalho e Analise
de Indicadores (EGPTAI):

e Disponibilizar aos o0rgdos centrais de sistemas administrativos e a
Coordenadoria de Controle Interno, quando solicitados, os produtos
atinentes ao mapeamento de processos;

e Nas situacdes onde ainda ndo houve o completo mapeamento dos
processos de trabalho, disponibilizar aos 6rgdos centrais de sistemas
administrativos 0 mapa do processo, necessario para a elaboracdo ou
atualizacdo de instrugdo normativa;

e Contemplar nos mapas de processos as rotinas de trabalho inerentes aos
procedimentos de controle que forem estabelecidos ou revisados, inclusive,
quando aplicavel, os relacionados a geracdo e monitoramento dos
Indicadores de Controle Interno;

e Informar a CCI sobre as atualizagcdes nas versbes dos mapas dos
processos.

4. Das Unidades Executoras do SCI:

e Observar fielmente as regras gerais e executar os procedimentos de
controle especificados nas instru¢cdes normativas, relacionados aos diversos
sistemas administrativos afetos a sua area de atuacdo; no que tange as
suas atividades finalisticas ou auxiliares, objetivando a observancia das
normas legais e regulamentares e o cumprimento dos demais objetivos do
Sistema de Controle Interno;

e Atender as solicitagbes dos Orgaos centrais de sistemas administrativos na
fase de definicdo ou atualizacdo de procedimentos de controle, quanto ao
fornecimento de informacdes e a participacdo nos estudos;

e Alertar os 6rgaos centrais de sistemas administrativos sobre alteracdes que
se fizerem necessarias nas rotinas de trabalho, objetivando o
aprimoramento dos procedimentos de controle e o aumento da eficiéncia
operacional;
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e Manter os servidores orientados para a fiel observancia das regras gerais e
dos procedimentos de controle a que a unidade se sujeita, no cumprimento
de suas func¢des finalisticas ou no tocante a atividades auxiliares.

PARTE 2: ORIENTACOES QUANTO AO FORMATO E CONTEUDO DAS
INSTRUCOES NORMATIVAS

1 — A elaboracédo da instrugdo normativa tomard por base o mapa do processo
de trabalho e os dados constantes da Matriz de Riscos e Controles (Anexo 4
desta instru¢cdo normativa), observando as orientacdes descritas neste Capitulo
quanto ao padrao estrutural e formatacéo do conteudo.

2 — As minutas apresentadas para a analise da Coordenadoria de Controle
Interno em desacordo com as regras dispostas nesta instru¢cdo normativa serao
devolvidas ao respectivo orgao central de sistema administrativo, para as
devidas adequacoes.

3 — O formato do presente documento serve como referéncia ao padréo das
demais instru¢gdes normativas, as quais deverao conter 0s seguintes campos
obrigatérios:

a) Na identificacao:

Numero da Instrucdo Normativa

A numeracdo deverd ser Unica e sequencial para cada sistema
administrativo, com a identificacdo da sigla do sistema antes do numero e
aposicao do ano de sua expedicéo.

FORMATO: INSTRUCAO NORMATIVA (sigla do SISTEMA) nimero/ano:

INSTRUCAO NORMATIVA SXX-XX/20xx

Indicacdo da Verséo

Indica 0 numero da versédo do documento, atualizado apos alteracdes.

Considera-se nova versdo somente o documento pronto, ou seja, aquele
que, uma vez tendo tramitado na Coordenadoria de Controle Interno para as
acOes de sua competéncia, sera encaminhado a aprovagao.

Data da Aprovacao
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Este campo devera conter apenas a data da aprovacao da instrucao
normativa ou de suas novas versoes, no seguinte formato: 99/99/99.

Ato de Aprovacao

Indica o nimero da edicdo e as datas de disponibilizacdo e publicagédo
no Diario da Justica Eletronico — DJE.

Unidade Responsavel

Informa o nome da unidade responsavel pela instru¢do normativa do SCI
(Coordenadoria, Departamento ou equivalentes), que atua como 0rgao central
do sistema administrativo a que se refere o processo de trabalho objeto do
documento.

b) No conteudo:

| — FINALIDADE

Especificar de forma sucinta a finalidade da instrucdo normativa, que
pode ser identificada mediante uma avaliacdo sobre quais 0s motivos que
levaram a conclusdo da necessidade de sua elaboragéo.

Quando aplicavel, indicar onde inicia e onde termina o processo de
trabalho ao qual serdo especificados os procedimentos de controle.

Exemplo:

“Estabelecer procedimentos de controle para aditamento (valor e prazo) de
contratos de aquisicdo de materiais e contratacdes de obras ou servicos, desde
o pedido até a publicacdo do extrato do contrato”.

Il — ABRANGENCIA

Especificar o nome das unidades executoras do sistema administrativo a
que se refere a instrucdo normativa, ou seja, aquelas que estdo sujeitas as
normas estabelecidas no documento. Quando os procedimentos estabelecidos
na instrucdo normativa devam ser observados, mesmo que parcialmente, por
todas as unidades da estrutura organizacional, esta condicdo deve ser
explicitada.

I — CONCEITOS

Tem por objetivo uniformizar o entendimento sobre as terminologias e
aspectos mais relevantes inerentes ao assunto objeto da normatizagao.
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Especial atencéo devera ser dedicada a esta se¢cdo nos casos de a instrucao
normativa abranger todas as unidades da estrutura organizacional.

IV — BASE LEGAL E NORMATIVA

Indicar os principais instrumentos legais e regulamentares que
interferem ou orientam as rotinas de trabalho e os procedimentos de controle a
que se destina a instru¢cdo normativa.

V — RESPONSABILIDADES EM RELACAO AOS PROCEDIMENTOS DE
CONTROLE

1 - Esta parte destina-se a delimitacdo das responsabilidades especificas em
relacdo aos procedimentos de controle que serdo detalhados na instrucao
normativa a ser elaborada. Ja as responsabilidades atinentes ao assunto objeto
da norma poderéo ser especificadas no Capitulo | — DISPOSICOES INICIAIS,
da Secao VI - PROCEDIMENTOS.

2 — A critério do orgao central do sistema administrativo, pode-se optar pelo
detalhamento destas responsabilidades apenas na primeira instrucédo
normativa do respectivo sistema administrativo, substituindo-o nas demais pela
expressao:

“As responsabilidades em relacdo aos procedimentos de controle séo as
mesmas que se encontram detalhadas na Instrugdo Normativa n°® XXX-
01/20xx".

3 — A delimitacdo das responsabilidades em relacdo aos procedimentos de
controle atinentes a instrucdo normativa deve tomar por base a seguinte
redacao:

1. Do(a) ...... (indicar o nome do 6rgao central do sistema administrativo):

e Especificar as regras gerais e definir os procedimentos de controle para
serem incluidos ou atualizados nas instru¢gdes normativas atinentes ao
sistema administrativo, com base na metodologia apresentada na versao
vigente da Instrucdo Normativa SCI-01/2011, submetendo a anélise da
Coordenadoria de Controle Interno;

e Promover discussdes técnicas com as unidades que participam dos
processos afetos ao sistema administrativo, visando assegurar que as
instrucbes normativas contenham sempre a correta e atualizada
especificacdo das regras gerais e dos procedimentos de controle que se
fazem necessarios;

e Monitorar a eficacia dos procedimentos de controle através dos
Indicadores de Controle Interno que forem estabelecidos;
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Orientar as unidades executoras do sistema administrativo e
supervisionar a observancia as regras gerais e dos procedimentos de
controle que foram estabelecidos.

N

. Das Unidades Executoras do Sistema Administrativo........:

e Observar fielmente as regras gerais e executar os procedimentos de
controle especificados nas instrugbes normativas, relacionados ao

Sistema Administrativo ........ , objetivando a observancia das normas
legais e regulamentares e o cumprimento dos demais objetivos de cada
processo;

e Atender as solicitacbes do(a) ... (6rgdao central do sistema

administrativo) na fase de definicdo ou atualizacdo de procedimentos de
controle, quanto ao fornecimento de informacdes e a participacdo nos
estudos;

e Alertar o(a) .... (6rgédo central do sistema administrativo) sobre alteracdes
gue se fizerem necessarias nas rotinas de trabalho, objetivando o
aprimoramento dos procedimentos de controle e o aumento da eficiéncia
operacional;

e Manter os servidores orientados para a fiel observancia das regras
gerais e dos procedimentos de controle a que a unidade se sujeita, no
cumprimento de suas fung8es finalisticas ou no tocante a atividades
auxiliares.

3. Do Escritorio de Gerenciamento de Processos de Trabalho e Analise de
Indicadores (EGPTAI):

e Disponibilizar informagbes ao(a) ... (6rgdo central do sistema
administrativo) e a Coordenadoria de Controle Interno, quando solicitadas,
a respeito das atividades atinentes ao mapeamento de processos, para fins
de alinhamento de acoes;

e Contemplar nos mapas dos processos as rotinas de trabalho inerentes aos
procedimentos de controle que forem estabelecidos ou revisados, inclusive,
quando aplicavel, os relacionados a geracdo e monitoramento dos
Indicadores de Controle Interno;

e Prestar apoio técnico ao(a) .... (6rgao central do sistema administrativo) na
elaboracdo de mapas provisorios de processos, nas situacées onde ainda
nao houve o mapeamento dos processos de trabalho.

4. Da Coordenadoria de Controle Interno - CCl:

e Prestar orientacdo técnica aos 0rgaos centrais de sistemas administrativos
quanto a aplicacdo da metodologia para identificacdo, avaliacéo e definicdo
dos procedimentos de controle afetos aos pontos de controle atinentes aos
processos de trabalho de seu ambito, bem como na elaboragcdo ou
atualizacao das Instrucdes normativas;
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e Aferir a observancia das regras, responsabilidades e procedimentos
definidos nesta instrugéo normativa;

e Exercer o acompanhamento sobre a efetividade dos procedimentos de
controle mediante analise dos Indicadores de Controle Interno;

e Através da atividade de auditoria interna, avaliar a eficacia dos
procedimentos de controle inerentes a cada sistema administrativo,
propondo alteracbes necessarias para o0 aprimoramento dos controles,
inclusive, se for o caso, mediante atualizagcdo ou elaboracdo de novas
instrucdes normativas;

e Manter atualizado o Manual de Rotinas com Procedimentos de Controle, de
forma que contenha sempre a versédo vigente de cada instru¢cdo normativa,
disponibilizando-o em meio documental e digital a todas as Unidades
Executoras do SCI.

VI — PROCEDIMENTOS

Trata da descricdo das rotinas de trabalho e dos procedimentos de
controle, conforme orientacdes constantes da Parte 4 desta instrucédo
normativa.

VIl — DISPOSICOES FINAIS

BN

Esta parte € destinada a inclusdo de orientagcdes ou esclarecimentos
adicionais, nao especificados anteriormente, tais como:

a) medidas que poderdo ser adotadas e/ou consequéncias para 0S casos
de inobservancia ao que esta estabelecido na instrugdo normativa;

b) situacdes ou operacdes que estdo dispensadas da observancia total ou
parcial ao que esta estabelecido;

c) unidade ou pessoas autorizadas a prestar esclarecimentos a respeito da
aplicacao da instrucdo normativa;

d) especificacdo dos anexos a instru¢ao normativa.

VIl - APROVACAO

A instrucdo normativa ou suas alteracbes devera conter a assinatura
do(a) titular do 6rgdo central do sistema administrativo e do(a) titular da
respectiva Coordenadoria, e sera aprovada pelo Presidente do Tribunal de
Justica.
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PARTE 3: ORIENTACOES PARA A DEFINICAO (OU REVISAO) DOS
PROCEDIMENTOS DE CONTROLE.

CAPITULO | - REGRAS GERAIS

1 — A especificagéo organizada dos procedimentos de controle fundamenta-se na
necessidade de prevenir contra riscos associados aos objetivos da atividade ou
do processo de trabalho objeto da avaliacdo e dos objetivos de controle interno
aplicaveis ao caso.

2 — Sob o enfoque de riscos, 0 estabelecimento de um procedimento de
controle somente se justifica quando, através do processo de gerenciamento
de riscos, constatou-se um risco com nivel de gravidade que, em funcdo da
probabilidade de ocorréncia e de suas consequéncias, enseja a ado¢édo de
procedimentos para mitiga-lo.

2.1 — Deve-se direcionar a énfase a controles que aumentem a probabilidade
de os riscos significativos serem efetivamente mitigados, evitando-se a
proliferacdo de procedimentos desconectados a estes, situacdo que pode
afetar a eficacia das rotinas e a relacéo custo x beneficios dos controles.

2.2 — Dentre os riscos a serem mitigados citam-se como exemplo:

a) ocorréncia de operacbes e gastos em desconformidade com as
normas legais e regulamentares (risco de Compliance);

b) possibilidade de conduta em desconformidade com a ética (idem);
c) possibilidade de ma utilizagdo ou dano ao patrimdnio publico;

d) acesso ndo autorizado a programas e recursos de tecnologia da
informacéo e a informacoes;

e) ocorréncia de despesas sem finalidade publica;
f) acdes e gastos dissociados dos instrumentos de planejamento;

g) possibilidade de ndo serem atingidos os objetivos do processo ou
atividade sob analise;

h) outros riscos segundo as peculiaridades da atividade a ser
controlada.

2.3 - Segundo as peculiaridades da atividade sob analise e os tipos de riscos
identificados, poderao ser definidos, dentre outros, 0s seguintes procedimentos
de controle, os quais serao especificados em detalhes na instru¢do normativa:

a) revisdo sistematica de documentos ou de registros de transacoes;
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b) verificacdo da conformidade do ato em relagéo a legislagdo e normas
aplicaveis.

c) conferéncia de célculos;

d) verificacdo da adequacdo em relacdo a limites de valores ou
quantitativos;

e) verificagdo de cumprimento de prazos estabelecidos;

f) verificacdo de competéncias para autorizacfes e aprovacoes;

g) confrontacdo com outros registros (cadastros — parametros, etc.);
h) inspecdo fisica e/ou contagem fisica,

i) verificacdo da conformidade contabil.

3 - A identificacdo de riscos e a definicAo dos procedimentos competem aos
orgdos centrais dos sistemas administrativos; mas também pode decorrer de
constatacbes da Coordenadoria de Controle Interno no exercicio de suas
competéncias, em especial quando das atividades de auditoria interna.

4 — Na definicdo dos procedimentos de controle, especial atencdo deve ser
dispensada aqueles necessarios a assegurar a conformidade (Compliance)
com a legislacdo e normas aplicaveis ao processo ou atividade.

5 — Também deve ser avaliada a necessidade de se estabelecer
procedimentos de controle para assegurar que o0s principios do COSO ICIF
aplicaveis ao processo ou atividade estejam presentes e atuantes em cada um
dos cinco componentes desse modelo de referéncia para o controle interno.

CAPITULO Il — ATIVIDADES INICIAIS

1 - Na primeira etapa do trabalho, o 6rgdo central do sistema administrativo
devera:

a) Ter claro os objetivos do processo de trabalho a ser analisado
(definidos em consonancia com o EGPTAI);

b) Efetuar levantamento e analisar as disposicbes legais e
regulamentares vigentes as quais o0 assunto esta sujeito;

c) Verificar se existem aspectos externos e internos que devem ser
levados em consideracdo na identificacdo dos riscos associados ao
assunto;

d) Identificar junto ao Escritério de Gerenciamento de Processos de
Trabalho e Analise de Indicadores (EGPTAI) o(s) mapa(s) do(s)
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processo(s) com as rotinas a serem analisadas como condigéo para a
edicdo ou atualizacdo da instru¢cdo normativa.

1.2 — O mapa do processo servira de base para a visualizacdo de toda a rotina
e definicdo dos pontos de controle onde os procedimentos de controle seré&o
estabelecidos (ou revisados), para serem especificados na instrugdo normativa.

CAPITULO Ill - IDENTIFICACAO E AVALIACAO DOS RISCOS

A - ASPECTOS A SEREM CONSIDERADOS NA IDENTIFICACAO DE
RISCOS

1 - De acordo com a Norma ISO 31000, a identificacdo dos riscos consiste na
busca, reconhecimento e descricdo de riscos, mediante a identificacdo das
fontes de risco, eventos, suas causas e suas consequéncias potenciais. Ja a
analise dos riscos refere-se a compreensdo da natureza do risco e a
determinacdo do respectivo nivel de risco mediante a combinacdo da

probabilidade de sua ocorréncia e dos impactos possiveis.

2 - A identificacdo e andlise dos riscos tomardo por base os produtos
decorrentes do mapeamento dos processos ou, se inexistentes, os elaborados
especificamente para fins de criacdo ou atualizacéo da instru¢cao normativa.

3 - A identificacdo e analise dos riscos devem ser balizadas pela conjugacéo
dos objetivos do processo e dos objetivos do Sistema de Controle Interno, ou
seja, deve-se buscar identificar os eventos que podem impedir ou dificultar o
alcance desses objetivos, a partir de uma reflexdo sobre o que pode dar errado
e que possa impactar a:

« eficiéncia, eficacia e efetividade operacional (execucdo ordenada, ética e
econdmica das operacdes);

* integridade e confiabilidade das informacbes produzidas e sua
disponibilidade para a tomada de decisbes e para o cumprimento das
obrigacdes de accountability;

e conformidade com leis e regulamentos aplicaveis, incluindo normas,
politicas, programas, planos e procedimentos de governo e da propria
instituicao;

» adequada salvaguarda e protecdo de bens, ativos e recursos publicos
contra desperdicio, perda, mau uso, dano, utilizacdo ndo autorizada ou
apropriacao indevida.

4 - Dentre as principais categorias destacam-se 0S riscos: estratégicos,
operacionais, organizacionais, financeiros, de compliance, de pessoal, de
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liquidez, de crédito, de mercado, de negodcios, de imagem, ambiental, etc.
Embora todas sejam objeto de analise e preocupacdo, no caso do Tribunal de
Justica as seguintes categorias merecem atencdo especial: 0s riscos
operacionais, 0s riscos organizacionais e 0s riscos de compliance.

4.1 - Os riscos operacionais podem comprometer as atividades da instituicao e
sdo entendidos como possibilidade de ocorréncia de perdas resultantes de
falhas, deficiéncia ou inadequacdo de processos internos, pessoas,
infraestrutura, sistemas, ou de eventos externos. Inclui-se neste contexto o
risco de indenizacbes por danos a terceiros decorrentes das atividades
desenvolvidas pela instituigéo.

4.2 - O risco organizacional existe nas situagcdes onde a estrutura
organizacional € mal definida ou deficiente, a administracdo ndo possui perfil
ou capacitacdo adequada e o0s objetivos ndo sdo bem estabelecidos. Dentre
outras, algumas questdes que podem possibilitar riscos desse tipo sdo: fluxo de
informacgdes internas e externas deficientes, com falhas de comunicacdo —
responsabilidades dos funcionarios e prestadores de servico ndo definidas e
formalizadas — facilidade para acessos indevidos a informacdes, com
vazamento de informacgdes para pessoas nao autorizadas.

4.3 - Os riscos de compliance possuem duas vertentes: a da conformidade,
onde também podem ser identificados como riscos legais e a da ética e
integridade, sendo que a Subsecdo A.1 contém orientagBes mais detalhadas a
respeito da identificacdo desses riscos.

5 - O risco néo pode ser entendido como a auséncia ou ineficacia de controles,
pois 0 risco € inerente ao processo, independentemente dos controles
implementados. Considerar que controles inexistentes ou falhos apenas
aumentam a probabilidade de materializacdo dos riscos ja existentes. Em
regra, risco deve representar o problema e controle a solucéo.

6 - A identificacdo dos riscos pode ser auxiliada quando se busca respostas a
perguntas tais como:

a) Onde somos vulneraveis?

b) O que pode dar errado?

c) Como e onde podemos falhar?

d) Como estamos sujeitos a acdes de mal intencionados?
e) Quais as possibilidades de fraude?

f) Como saber se estamos atingindo os objetivos?
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g) Onde gastamos mais dinheiro?

h) Quais as etapas do processo sdo mais complexas?
i) Quais situacdes seriam ruins para nossa imagem?
j) Quais decisdes exigem mais analise?

7 — Na identificacdo de riscos, empregar também, no que for aplicavel, a
técnica de analise de fontes e vulnerabilidades como causas de riscos, as
quais sao relacionadas a:

a. Pessoas: em numero insuficiente, sem capacitacao, perfil inadequado,
desmotivadas;

b. Processos: mal concebidos, com auséncia de um fluxograma real,
sem manuais ou instru¢gdes formalizadas (procedimentos, documentos
padronizados), sem segregacgéao de funcgoes;

c. Sistemas de T.l.: obsoletos, sem manuais de operagdo, sem
integracdo com outros sistemas, com inexisténcia de controles de
acesso logico e de procedimentos de backup;

d. Infraestrutura Fisica: localizacdo inadequada, instalacbes ou leiaute
inadequados, inexisténcia de controles de acesso fisico;

e. Estrutura Organizacional: falta de clareza quanto as funcbes e
responsabilidades, deficiéncias nos fluxos de informagdo e
comunicagdo, centralizagdo excessiva de responsabilidades,
delegacbes exorbitantes;

f.Tecnologia: técnica ultrapassada/produto obsoleto, falta de
investimento em TI, tecnologia sem protecdo de patentes, processo
produtivo sem protecao contra espionagem,;

g. Eventos externos: eventos nao gerenciaveis.

(Adaptado de: Franklin Brasil (2012)

8 - Outro aspecto a ser levado em consideracdo esta na constatacdo de que
mais de 90% das inconformidades que séo constatadas em qualquer tipo de
organizacao estao relacionadas a procedimentos e registros.

8.1 - Segundo a Norma ISO 9000/2015, um “documento” se refere ao meio
onde a informagcdo estd contida, podendo ser: papel, meio magnético,
fotografia, amostra-padrao (produto gerado ao final do processo de producao).
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8.2 - Diante da tendéncia de eliminacdo de documentos em meio fisico, deve-
se procurar identificar eventuais riscos inerentes a sua auséncia, para as
situagcbes onde a unidade concluiu ndo haver mais necessidade de reter
informagdes de forma documental e detalhada.

A.1 — Aspectos especificos dos riscos de compliance.

1 — Diante da relevancia do compliance nas organizacdes publicas, em
especial em 6rgdos da natureza do Tribunal de Justica, esta parte da instrugcédo
normativa insere alguns pontos de alerta a serem considerados quando da
identificacdo de riscos, que podem existir em maior ou menor gravidade em
funcdo das caracteristicas e relevancia do processo de trabalho sob analise.

1.1 - Para a obtencédo de mais detalhes sobre a matéria deve-se consultar a
instru¢cdo normativa do SCI correspondente a este assunto, sendo que a Norma
ISO 19600:2014 trata da implementacdo de um padrdo global para o
Gerenciamento da Conformidade (compliance).

1.2 — Outra fonte de consulta € a Lei n° 12.846/2013, a chamada Lei
Anticorrupgéo, que dispde sobre a responsabilizagdo administrativa e civil de
pessoas juridicas pela pratica de atos contra a administracdo publica, nacional
ou estrangeira, e do respectivo Decreto de regulamentacdo (n° 8.420/2015).
Embora dirigida a iniciativa privada, esta Lei pode e deve influenciar no
comportamento dos servidores publicos, pois nenhum ato desta natureza pode
ser praticado sem a sua conivéncia.

2 — Do conceito de compliance depreende-se que, numa primeira vertente, o
objetivo é assegurar que o Tribunal de Justica esteja absolutamente em linha
com a legislacdo e normas, além de todas as politicas e diretrizes
estabelecidas, cumprindo a risca todas as imposicdes dos oOrgaos de
regulamentacao, dentro de todos os padrdes exigidos de sua area de atuacao.
Assim, abrange as esferas trabalhista, fiscal, contabil, financeira, ambiental,
juridica, previdenciaria, ética, etc., além de areas especificas, como corrupgéo
e governanca.

2.1 — Para identificar as situacbes que possam ser consideradas ou mapeadas
como riscos, levar em consideracao que as obriga¢gdes de conformidade ndo se
aplicam somente a legislacéo e regulamentos internos e externos que atingem
suas atividades especificas e de seus respectivos segmentos, mas a todas as
normas de 6rgaos de controle externo, orgaos reguladores de fungoes, etc.

2.2 — Sob esta otica, os riscos podem ser entendidos como a possibilidade de
perdas decorrentes de sancfes como multas, penalidades ou indenizacdes
resultantes de acgbes de oOrgdos de supervisdo e controle; em razdo de
descumprimento de dispositivos legais, normas e regulamentos, bem como,
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perdas decorrentes de decisdo desfavoravel em processos judiciais ou
administrativos. Pode-se incluir o risco associado a inadequacédo ou deficiéncia
em contratos firmados pela institui¢ao.

3 — Deve-se levar em consideragdo que o estabelecimento de adequados
procedimentos de controle em pontos chave dos processos nao resolvem
totalmente o problema, pois, pela sua natureza, estabelecem nas pessoas o
senso de cumprimento de normas/leis, mas a integridade demanda outro tipo
de cultura, que é: fazer o certo, independentemente das normas/leis — fazer o
certo mesmo que ninguém esteja controlando.

3.1 — A situagdo ideal € procurar atrelar a implementacdo dos controles ao
fortalecimento da cultura da integridade na instituicdo, sendo este um papel do
orgao central de cada sistema administrativo tomando como base a instrucéo
normativa do SCI que trata do compliance.

4 — Sob a dtica da ética e integridade, o processo de identificagdo dos riscos
também deve tentar identificar se o processo de trabalho insere situacfes que
podem se traduzir em potenciais problemas de corrupgdo, conflitos de
interesse, fraude e de ma conduta, entre outros, em especial nas operacdes
gue ensejam a interacéo publico-privada.

4.1 — Nessas situagBes, quando aplicavel, deve-se procurar estabelecer
controles para aferir o cumprimento das regras estabelecidas na instrucéo
normativa do SCI relacionadas ao combate a qualquer forma de suborno,
corrupcao e propina, incluindo procedimento de condutas quanto a recebimento
de presentes, gratificacdes, etc.

4.2 — Da mesma forma, os controles devem contemplar a verificacdo da
observancia ao conjunto de mecanismos e procedimentos internos que forem
estabelecidos para incentivo a dendncia de irregularidades e na aplicacédo
efetiva de codigos de ética e de conduta, politicas e diretrizes com objetivo de
detectar e sanar desvios, fraudes, irregularidades e atos ilicitos.

A.2 — Aspectos relacionados as orientacdes dos Modelos COSO ICIF/ERM.

1 — O modelo de referéncia COSO ICIF tem por principal objetivo auxiliar as
organizacdes para que desenvolvam e mantenham, de forma eficiente e eficaz,
sistemas de controle interno que possibilitem aumentar as chances de alcancar
seus objetivos e adaptar-se as mudancas nos ambientes operacionais e
corporativos. Ja o COSO ERM, apresenta uma estrutura integrada para
gerenciamento de riscos corporativos.

1.1 — Embora sejam instrumentos normalmente utilizados para avaliacdo de
riscos e controles internos em nivel de entidade, para os fins desta instrucédo
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normativa servem de referéncia também para orientar o estabelecimento de
procedimentos de controle de carater preventivo em nivel de processos de
trabalho mais criticos e abrangentes.

2 — De acordo com o COSO ERM, o gerenciamento de riscos corporativos
possibilita aos administradores tratar com eficacia as incertezas; bem como os
riscos e as oportunidades a elas associadas, a fim de melhorar a capacidade
de gerar valor, o qual é maximizado quando a organizacdo estabelece
estratégias e objetivos para alcancar o equilibrio ideal entre as metas de
crescimento e de retorno de investimentos e 0s riscos a elas associados. Essas
qualidades, inerentes ao gerenciamento de riscos corporativos ajudam o0s
administradores a atingir as metas de desempenho e de lucratividade da
organizacao, e evitam a perda de recursos.

2.1 — E um modelo marcantemente voltado a organizacdes empresariais. Desta
forma, em contraponto com os objetivos/fungcdes do Tribunal de Justica, aliado
ao fato de que ainda nédo foi institucionalizada uma Politica de Gestdo de
Riscos na Instituicdo, seu conteudo esta sendo considerado nesta instrucao
normativa apenas a titulo de orientacdo técnica. Essa orientacdo ja esta
parcialmente incorporada nas disposicOes deste Capitulo Ill, para aplicacdo
somente em nivel de processos de trabalho.

3 — No modelo de referéncia COSO ICIF, em sua versédo de maio de 2013, as
orientagfes sdo estruturadas atraves da figura de um cubo, onde as colunas
representam as trés categorias de objetivos do controle interno (operacional,
divulgacdo e conformidade); as linhas representam 0s cinco componentes
(ambiente de controle, avaliacédo de riscos, atividades de controle, informacao e
comunicacao e atividades de monitoramento), sendo a estrutura organizacional
representada pela terceira dimenséo.

3.1 — Conforme o modelo, os controles internos devem ser conduzidos para
atingir objetivos em uma ou mais categorias: operacional, comunicacdo e
conformidade, podendo ser objetivos fixados para toda a organizacdo ou
estabelecidos para atividades, processos ou operacdes especificas, questédo
que ja deve estar presente ja na fase de identificacdo dos riscos.

3.2 — Existe uma relacdo direta entre os objetivos, que sdo o que a Instituicdo
deve buscar alcancar em termos de controles internos, os componentes, que
representam o que € necessario para atingir os objetivos, e a estrutura
organizacional (as unidades operacionais).

3.3 - Nesse modelo, os objetivos de controle sao:

e Operacional — estad relacionado com a eficiéncia e eficacia dos
processos operacionais, incluindo o desempenho quanto ao alcance das
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metas financeiras e/ou operacionais, e também a salvaguarda dos ativos
contra a ameaca de perdas.

« Comunicacédo — refere-se ao processo de comunicacdo externa e
interna, principalmente quanto a integridade, totalidade, transparéncia e
tempestividade das informacdes.

e Conformidade — diz respeito a aderéncia as normas, leis e
regulamentos em que a organizagao tem obrigacao.

3.4 - Os componentes do controle interno sao:

e Ambiente de controle - Fornece a base para os controles internos em
toda a organizacdo. Define os padrbes de gestdo como também os
valores éticos que norteiam as boas praticas adotadas.

e Avaliagcdo de riscos — Este componente define que a gestdo deve
conhecer todos os riscos que podem afetar a possibilidade da
organizacdo alcancar os objetivos definidos para a operacéo,
comunicacao e conformidade.

o Atividades de controle— Compreende politicas e procedimentos
adotados pela organizacdo para minimizar a ocorréncia e/ou impacto
dos riscos inerentes a operagéo.

« Comunicacao e informacdo — Diz respeito as informacdes necessarias
para a gestdo conduzir suas responsabilidades sobre os controles
internos no alcance dos objetivos previamente definidos.

e« Monitoramento — S&o avaliagbes realizadas pelo sistema ou
independente a ele para certificar a administracdo se o0s controles
internos estao presentes e efetivos.

4 — O modelo COSO ICIF estabelece também 17 principios, que representam
0s conceitos fundamentais associados a cada componente. Como esses
principios sédo originados diretamente dos componentes, a eficacia do controle
interno pode ser medida através da observancia ou ndo de todos os principios
que tém relacdo com o processo de trabalho, sendo que todos os principios
aplicam-se aos objetivos operacionais, de divulgacéo e de conformidade.

4.1 - Os principios que apoiam os componentes do controle interno sao o0s
seguintes:

a) Quanto ao ambiente de controle:

1. A organizacdo demonstra ter comprometimento com a integridade e os
valores éticos.
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2. A estrutura de governanca demonstra independéncia em relacdo aos
seus executivos e supervisiona o desenvolvimento e o desempenho do
controle interno.

3. A administragdo estabelece, com a suspensdo da estrutura de
governancga, as estruturas, os niveis de subordinacdo e as autoridades e
responsabilidades adequadas na busca dos objetivos.

4. A organizacdo demonstra comprometimento para atrair, desenvolver e
reter talentos competentes, em linha com seus objetivos.

5. A organizacao faz com que as pessoas assumam responsabilidade por
suas fungdes de controle interno na busca pelos objetivos.

b) Quanto a avaliagcdo de riscos:

6. A organizacao especifica 0s objetivos com clareza suficiente, a fim de
permitir a identificacao e a avaliacdo dos riscos associados aos objetivos.

7. A organizacdao identifica os riscos a realizacdo de seus objetivos por toda
a entidade e analisa os riscos como uma base para determinar a forma
como devem ser gerenciados.

8. A organizacédo considera o potencial para fraude na avaliacdo dos riscos
a realizacao dos objetivos.

9. A organizacao identifica e avalia as mudangas que poderiam afetar, de
forma significativa, o sistema de controle interno.

c) Quanto a atividades de controle:

10. A organizacdo seleciona e desenvolve atividades de controle que
contribuem para a reducéo, a niveis aceitaveis, dos riscos a realizacao dos
objetivos.

11. A organizacdo seleciona e desenvolve atividades gerais de controle
sobre a tecnologia para apoiar a realizacao dos objetivos.

12. A organizacdo estabelece atividades de controle por meio de politicas
gue estabelecem o que é esperado e os procedimentos que colocam em
pratica essas politicas.

d) Quanto a informagéo e comunicacao:

13. A organizacdo obtém ou gera e utiliza informacfes significativas e de
qualidade para apoiar o funcionamento do controle interno.

Disponibilizado - 19/12/2018 Diario da Justiga Eletrénico - MT Ed. n.10399 Caderno de Anexos - 73 de 163



@ DIARIO DA JUSTICA ELETRONICO i%:ﬂ

14. A organizacao transmite internamente as informacdes necessarias para
apoiar o funcionamento do controle interno, inclusive o0s objetivos e
responsabilidades pelo controle.

15. A organizagdo comunica-se com 0s publicos externos sobre assuntos
gue afetam o funcionamento do controle interno.

e) Quanto as atividades de monitoramento:

16. A organizacdo seleciona, desenvolve e realiza avaliagbes continuas
e/ou independentes para se certificar da presenca e do funcionamento dos
componentes do controle interno.

17. A organizagéo avalia e comunica deficiéncias no controle interno em
tempo habil aos responsaveis por tomar acdes corretivas, inclusive a
estrutura de governanca e alta administracdo, conforme aplicavel.

5 - O cenario ideal para o Sistema de Controle Interno do Tribunal de Justica
do Estado de Mato Grosso € no sentido de que, gradativamente, se busque
incorporar a cada processo de trabalho os procedimentos de controle
aplicaveis a todas essas orientacdes do COSO ICIF. A meta € que todos os
principios aplicaveis se tornem presentes e operantes em todos o0s
componentes do modelo.

5.1 — Neste sentido parte-se do principio de que os controles internos podem
ser considerados eficazes quando reduzem, a um nivel aceitavel, o risco de
nao se atingir a uma, duas ou todas as trés categorias de objetivos, requerendo
a presenca e o funcionamento de cada um dos cinco componentes e principios
relacionados.

5.1.1 — Considerar “presenca” como a determinacdo da existéncia dos
componentes e principios relacionados na definicdo e especificacdo dos
procedimentos de controle para atingir objetivos especificados.

5.1.2 - “Funcionamento” refere-se a determinacdo de que os componentes e
principios relacionados continuem a existir na operacionalizagdo dos
procedimentos de controle.

5.1.3 — Os cinco componentes ndo devem ser considerados de forma
separada; eles devem operar em conjunto, como um sistema integrado, pois
sao interdependentes e contam com uma profusédo de inter-relacionamentos e
ligacdes entre si, especialmente a maneira como 0s principios interagem dentro
e entre todos 0s componentes.

5.2 — Para aferir a aplicacdo dessas regras, é recomendavel que, no processo
de identificacdo de riscos e/ou de estabelecimento dos procedimentos de
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controle, quando da elaboracéo ou revisdo de uma instru¢cdo normativa, sejam
procedidas as seguintes avaliagbes, considerando o que for aplichvel ao
processo de trabalho sob andlise:

a) Avaliar a aplicabilidade de cada principio e de cada componente e
verificar se principios relevantes por componentes relevantes estao
presentes e funcionando.

b) Verificar se os componentes estdo operando de forma integrada.

c) Verificar se existem pontos fracos que impactem o0s principios
relevantes, 0s componentes e o0 proprio controle interno.

d) Verificar se deficiéncias identificadas isoladamente reforcam deficiéncias
em outro componente, de forma que um conjunto se caracterize como
uma grave deficiéncia.

6 — Para os fins da identificacdo de riscos e definicdo de procedimentos de
controle em nivel de processo de trabalho, considerar que a relevancia dos
principios e componentes deve ser determinada em funcdo das caracteristicas
e objetivos do processo, considerando também os objetivos de controle que Ihe
sao predominantes.

6.2 — Conforme o modelo COSO ICIF, os objetivos de controle estédo
relacionados a busca de razoavel certeza de que sejam atingidos os objetivos
da instituicdo e do processo no que se refere a eficiéncia e efetividade
operacional, a confianca nos registros contabeis/financeiros (informacao) e a
conformidade com leis e normativos vigentes (compliance).

6.3 — No que se refere aos componentes do modelo COSO ICIF, a identificacéo
de riscos e estabelecimento de procedimentos de controle pode ser auxiliada
pela aplicagdo do roteiro que se segue, o qual estd adequado para aplicacédo
em nivel de processo de trabalho:

6.3.1 — Quanto ao Ambiente de Controle, que neste caso esta relacionado ao
nivel de consciéncia de controle no 6rgao central do sistema administrativo
responsavel pelo processo de trabalho, onde seus integrantes devem saber
quais sao suas responsabilidades, ter consciéncia e comprometimento de fazer
0 que é correto, envolvendo competéncia técnica e compromisso ético, verificar
se:

a) Existe uma percepcao de que os controles internos sdo essenciais a
consecucdo dos objetivos do processo de trabalho e se ha suporte
adequado ao seu funcionamento.

b) Existe incentivo a participacdo dos funcionérios e servidores dos
diversos niveis na identificacdo de necessidades de controles.
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c) As delegacOes de autoridade e competéncia sdo acompanhadas de
definicbes claras das responsabilidades.

d) Existe adequada segregacdo de fungOes entre as unidades que
interagem no processo de trabalho.

6.3.2 — Quanto a Avaliacao de Riscos, a qual, sob a 6tica do COSO ICIF, é a
identificag8o e analise dos riscos associados ao ndo cumprimento das metas e
objetivos operacionais, de informacao e de conformidade, verificar se:

a) Os objetivos e metas do 6rgao central do sistema administrativo sao
formalizados e divulgados.

b) Ha clara identificacdo dos processos criticos para a consecucdo dos
objetivos e metas da unidade.

c) E pratica da unidade o diagnostico dos riscos (de origem interna ou
externa) envolvidos nos seus processos mais relevantes e a
consequente adocdo de medidas para mitiga-los. Se essa avaliacéo
de riscos é feita de forma continua, de modo a identificar mudancas
no perfil de risco ocasionadas por transformacdes nos ambientes
interno e externo.

d) Ja houve ocorréncia de fraudes e perdas que sejam decorrentes de
fragilidades nos processos internos da unidade.

e) Ha norma ou regulamento para as atividades de guarda, estoque e
inventario de bens e valores de responsabilidade da unidade.

6.3.3 — Quanto aos Procedimentos (ou Atividades) de Controle, avaliar se séo
abrangentes e razoaveis e estdo diretamente relacionados com os objetivos do
processo de trabalho, considerando as seguintes naturezas de controle:

a) Alcadas (prevencao): relacionada a limites determinados a gestores

e servidores quanto a possibilidade de este aprovar valores ou
assumir posicdes em nome da instituicao.

b) Autorizacbes (prevencdo): quando a administracdo determina as
atividades e transacbes que necessitam de aprovacdao de um
supervisor para que sejam efetivadas.

c) Conciliacdo (detecc¢éo): é a confrontacdo da mesma informacéo com
dados vindos de bases diferentes, adotando as acdes corretivas,
guando necessario.

d) Revisbes de Desempenho (deteccdo): Acompanhamento de um
processo de trabalho para avaliacdo de sua adequacdo e/ou
desempenho, em relacdo as metas, aos objetivos tracados.
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e) Seguranca Fisica (prevencao e detec¢ao): compreende controle de
acessos, controle da entrada e saida de funcionarios e materiais,
senhas para arquivos eletronicos, ‘call-back’ para acessos remotos,
criptografia e outros.

f) Segregacdo de Funcdes (prevencdo): a segregacdo € essencial
para a efetividade dos controles internos. Ela reduz tanto o risco de
erros humanos quanto o risco de acdes indesejadas. Algumas
situacbes de segregacdo a serem avaliadas: contabilidade e
conciliagdo, informacdo e autorizacdo, custodia e inventario,
contratacdo e pagamento, administragdo de recursos proprios e de
terceiros.

g) Sistemas de Tecnologia da Informacé&o (prevencao e detecc¢éo):
controles feitos por meio de sistemas de T.l., dividindo em controles
gerais e controles de aplicativos.

h) Normatizacdo Interna (prevencado): é a definicdo, de maneira
formal, das regras internas necessarias ao funcionamento da
entidade. Inclui a abrangéncia das instrugcdes normativas, sua
atualizacdo e grau de aderéncia.

6.3.4 — Quanto as Informacdes e Comunicac¢des, considerar que 0 processo
formal acontece por meio dos sistemas internos de comunicagao, que podem
variar desde complexos sistemas de tecnologia da informagdo a simples
reunides de equipes de trabalho, sendo importantes para o acompanhamento
dos objetivos operacionais, de informacdo e de conformidade, devendo ser
verificado se:

a) As informacbes pertinentes s&o identificadas, coletadas e
comunicadas de forma coerente e no prazo, a fim de permitir que as
pessoas cumpram as suas responsabilidades.

b) A informacéo disponivel para as unidades que interagem no processo
de trabalho é apropriada, tempestiva, atual, precisa e acessivel.

c) Existem deficiéncias diagnosticadas ou falta de confiabilidade nas
informacgdes geradas por sistemas de T.I.

d) A comunicacéo é eficaz, fluindo em todos os niveis da unidade, onde
figue caracterizada a responsabilidade de cada um em relacdo as
informacdes recebidas, onde cada um entende a sua propria funcao,
assim como as atividades individuais que se relacionam com o
trabalho dos demais.

e) Existe uma forma de comunicar informacdes significativas dos
escalbes inferiores aos superiores.
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f) Existe uma comunicagdo eficaz com terceiros, como clientes,
fornecedores, 6rgaos reguladores e acionistas.

g) A forma de arquivamento, disponibilizacdo e temporalidade &
adequada as necessidades do processo de trabalho.

h) As informagbes consideradas relevantes s&o dotadas de qualidade
suficiente para permitir ao gestor tomar as decisdes apropriadas.

6.3.5 — No contexto do Sistema de Controle Interno, o componente
Monitoramento € efetuado primordialmente através dos Indicadores de
Controle Interno, nos moldes da instru¢cao normativa do SCI que dispde sobre o
assunto. Mas existem outras atividades que se prestam ao monitoramento da
eficacia do gerenciamento de riscos, as quais podem incluir andlises de
variancia, comparacdes das informacdes oriundas de fontes discrepantes e
abordagem a ocorréncias imprevistas. Na avaliacdo para subsidiar a
identificacdo de riscos e o estabelecimento de procedimentos de controle,
verificar se:

a) Existem atividades de monitoramento continuo conduzidas pelos
gestores nos diversos niveis, com adocdo de medidas corretivas em
relagéo as inconsisténcias e em outras implicagdes relevantes;

b) Os gestores analisam sistematicamente os relatorios correspondentes
as operagfes que administram, onde possam identificar imprecisdes
ou excecdes em resultados esperados;

c) As comunicagbes de partes externas comprovam as informacgdes
geradas internamente ou indicam a existéncia de problemas;

d) Existe um procedimento sistematico de analise peridédica das
situacdes identificadas, através de reunibes especificas dos gestores
com a equipe.

7 — Para identificar o nivel de gravidade de cada uma das situagcbes
consideradas negativas em relacdo aos componentes do modelo COSO ICIF,
pode-se indicar um valor na escala de 1 a 5 para fins de posicionamento da
opinido do analista, considerando o0s seguintes critérios (procedimento
adaptado do anexo a Portaria TCU N° 90, de 16 de abril de 2014):

e Peso 5 — A afirmativa sobre a situacdo é totalmente valida, pois o
guesito é integralmente ndo observado no 6rgdo central do sistema
administrativo responsavel pelo processo de trabalho sob anélise;

e Peso 4 — E parciaimente vélida, pois o quesito é parcialmente
observado, porém em sua minoria;

e Peso 3 — Nao ha como avaliar se 0 quesito é ou ndo observado;
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e Peso 2 — A afirmativa sobre a situacao é parcialmente invalida, pois o
guesito é parcialmente observado, em sua maioria;

e Peso 1 - A afirmativa sobre a situacdo é totalmente invalida, pois o
guesito € integralmente observado.

7.1 — Pode-se considerar que, quanto maior o nivel de gravidade das situacdes
consideradas negativas, maior € a probabilidade de eventos de riscos e, por
consequéncia, a necessidade do estabelecimento de procedimentos de
controle.

B — ASPECTOS A SEREM CONSIDERADOS NA AVALIACAO DOS RISCOS

1 - Na avaliagéo de cada risco identificado, trés aspectos ndao podem deixar de
ser considerados:

a) Os controles existentes;
b) As possiveis causas e probabilidade de ocorréncia;
c) As consequéncias.

2 - Para orientar a estimativa da probabilidade de ocorréncia, a equipe de
andlise deve identificar e levar em consideracdo os mecanismos de controle ja
existentes, que podem contribuir para diminuir ou suprimir o risco.

2.1 - Dentre as fontes de pesquisa para avaliacdo dos controles existentes,
pode ser considerado do roteiro que consta do item 6.3.3, do tdpico A.2, deste
mesmo Capitulo 111

2.2 - Se houverem controles institucionalizados e sem indicativo de falhas na
sua concepcao, a probabilidade de ocorréncia da situacdo caracterizada como
um risco fica bastante reduzida, mas, mesmo nesta situacdo, se nédo forem
praticados regularmente, ja havera aumento da probabilidade.

2.3 - Uma situacdo que efetivamente proporciona grande probabilidade de
ocorréncia do risco é quando o controle é informal, depende da iniciativa das
pessoas em pratici-lo ou, em pior situacdo, quando é totalmente inexistente.

2.4 — E importante que esta analise dos controles existentes produza alguma
conclusdo, onde deverdo ser enquadrados num dos seguintes niveis: forte,
mediano, fraco, inexistente.

3 - Outro aspecto a ser analisado diz respeito a causa, entendida como
situacao ou evento que origina o risco, considerando que pode haver mais de
uma causa e que, quanto maior numero de possiveis origens de um risco for
identificado, melhor sera a sua avaliacao.
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4 - Como os efeitos sdo associados as causas, também devem ser
identificadas as principais consequéncias das situacdes ou eventos de risco, de
forma a possibilitar uma dimensé&o da sua gravidade.

C - PROCEDIMENTOS E TECNICAS A SEREM ADOTADOS

1 - O procedimento para identificagdo e avaliacdo dos riscos deve iniciar com
uma reunido de contextualizacdo, programada em conjunto pelo 6rgéao central
do sistema administrativo pertinente ao processo de trabalho e a
Coordenadoria de Controle Interno, conforme plano de acdo que foi
estabelecido. Essa reunido deve contar com a participacdo de representantes
das unidades que interagem no processo e de pessoas com distintas
percepc¢des sobre 0 assunto, mas que tenham conhecimento sobre o processo
de trabalho e, assim, possam prestar sua contribuicao.

1.1 - Inicialmente deve ser claramente definido o processo de trabalho, bem
como identificados 0s seus objetivos, para o qual serdo identificados e
avaliados os riscos.

1.2 - Na sequéncia, deve-se buscar o entendimento uniforme das orientacdes
sobre os aspectos a serem considerados na identificacdo e avaliagcdo dos
riscos, conforme detalhados neste Capitulo.

1.3 - Os trabalhos podem iniciar com a aplicagdo da técnica de brainstorming,
de forma que todos possam colocar a analise as suas percepg¢des, com registro
dos possiveis riscos, que ficardo sujeitos a avaliacdo na sequéncia dos
trabalhos.

1.4 - Em seguida, deve ser definida a data da préxima reunido, com o
estabelecimento de um prazo para que cada participante desenvolva as
seguintes atividades:

a) atualizacdo e analise da base legal e regulamentar sobre a matéria;

b) realizagdo de pesquisas, coleta de opinibes de pessoas com
conhecimento do assunto e partes interessadas, analises tedricas,
realizacdo de reunides especificas para esta finalidade, etc.;

c) consulta a dados historicos sobre problemas e desconformidades
constatadas.

d) especificacdo dos possiveis eventos de riscos, segundo a visdo do
participante do grupo de andlise, ocasido em que devera considerar,
adequar ou excluir os riscos que foram identificados pela técnica de
brainstorming.

1.4.1 — Para auxiliar na definicdo dos possiveis eventos de risco, o analista
devera se valer do formulario virtual (Anexo 1) destinado a assegurar que as
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principais orientacdes constantes desta instrugcdo normativa foram levadas em
consideracao e prover registro para subsidiar as analises subsequentes.

1.4.2 — Deverd, também, elaborar a Planilha Auxiliar para a Identificacdo dos
Riscos (Anexo 2), onde especificara os riscos detectados, segundo a sua
avaliacdo, vinculando-os as etapas ou processos de trabalho sob analise.

2 — Na segunda reunido, analisados o0s riscos apresentados pelos
componentes do grupo, serdo eleitos aqueles que, preliminarmente seréo
objeto de avaliacdo, registrando-os na Guia para Avaliacdo de Riscos (Anexo
3), considerando a priorizacdo em funcdo do nivel de enquadramento dos
controles existentes. Parte-se, entdo, para a identificacdo das possiveis
causas, que poderdo auxiliar na determinacdo da probabilidade, e das
principais consequéncias, ou seja, de qual a extensdo dos problemas que
poderdo advir se o risco se concretizar.

2.1 — No anexo 3, para cada evento de risco serdo registrados, na coluna
propria de cada analista colaborador, os pesos atribuidos para a probabilidade,
na forma de letras mailsculas e a(s) consequéncia(s), na forma de letras
minusculas, com uma coluna para registro do consenso do grupo.

2.2 — A analise deve ser efetuada por, no minimo 3 e no maximo 5 analistas
colaboradores.

3 — Considerar que os riscos devem ser avaliados sob as perspectivas de
probabilidade de ocorréncia, levando-se em conta a possibilidade de que
ocorram e a frequéncia, em conjugacdo com o impacto, representado pelas
consequéncias, sendo ai consideradas sua intensidade e gravidade.

3.1 - A probabilidade esta associada as chances de um risco ocorrer, enquanto
0 impacto esta relacionado com a intensidade, a gravidade das consequéncias
do risco ocorrido. Da conjugacao desses dois fatores, € determinado o nivel de
risco.

3.2 - Para a indicacdo da probabilidade, devem ser adotados os seguintes
critérios:

Quando é altamente possivel que o risco se concretize (evento se
reproduz muitas vezes, se repete seguidamente, de maneira
Quase certo (A) | assidua, numerosa e ndo raro de modo acelerado). Interfere de
modo claro no ritmo das atividades, sendo evidentes mesmo para
0S que conhecem pouco o processo.

Quando existem boas chances de que aconteca (evento usual,
Provéavel (B) corrigueiro. Devido a sua ocorréncia habitual, seu histérico é
amplamente conhecido).

Baixas ou madicas chances (evento esperado, de frequéncia
reduzida, e com histérico de ocorréncia parcialmente conhecido).
Improvavel (D) Pouca chance de acontecer (evento casual, inesperado. Muito

Possivel (C)
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embora raro, héa histérico de ocorréncia conhecido).
N&o se espera que 0 evento aconteca (evento extraordinario para
os padrdes conhecidos)

Raro (E)

3.3 - Para a indicagdo da consequéncia ou impacto quanto ao alcance dos
objetivos do processo de trabalho e/ou dos objetivos do controle interno, devem
ser considerados 0s seguintes critérios:

Catastrofica (a) | Quando o evento de risco impede o alcance dos objetivos
Maior (b) Quando torna pouco provavel que sejam atingidos
Moderada (c) Quando torna incerto que sejam atingidos

Quando ha possibilidade, mas nado certeza, de que 0s
objetivos sejam atingidos

Desprezivel (e) | Quando néo afeta os objetivos

Menor (d)

4 — O nivel de risco, que auxiliara a definicdo sobre se deve ou nao ser
estabelecido um ou mais procedimentos de controle para mitiga-lo, sera
determinado pela aplicacédo da seguinte Matriz de Tolerabilidade:

Desprezivel Moderada Catastrofica
Probab. [Conseq.
(e) (a)
Quase certo (A) 5
Provavel (B) 4
Possivel © 3
Improvéavel (D) 2
Raro (E) 1

4.1 — A matriz estabelece quatro niveis de risco, que serdo definidos, para cada
evento de risco sob andlise, em funcdo da pontuacdo ou do grau de
intensidade do sombreamento dos quadrantes, observando-se a seguinte
ordem de prioridade:

Nivel de - ~ . .
. Identificacdo na Matriz de Tolerabilidade
Risco

Quando se enquadra no campo com sombreamento em preto: deve

Extremo . . "y
ser considerado absolutamente inaceitavel.

Alto Campo com sombreamento cinza escuro: deve ser considerado
inaceitavel.

Médio Campo com sombreamento cinza claro: pode ser aceitdvel com
precaucdes e dependendo das caracteristicas e relevancia do
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processo de trabalho ao qual esta associado.
Baixo Campo sem sombreamento: pode ser desprezado.

4.2 — Exemplo de aplicacdo da Matriz de Tolerabilidade: se apds a avaliacéo
um determinado risco for considerado POSSIVEL e tenha consequéncias vistas
como MODERADAS, estaria enquadrado num NIVEL ALTO (campo com
sombreamento cinza escuro e 9 pontos), ndo podendo ser aceito, ensejando a
definicdo de procedimentos de controle para mitiga-lo.

5 — Com base nos elementos produzidos na segunda reunido, sera elaborada a
Matriz de Riscos e Controles (Anexo 4), destinada a subsidiar a definicdo dos
procedimentos de controle como base para a elaboracdo ou atualizacdo das
instrucdes normativas.

5.1 - A especificacdo do processo de trabalho objeto de analise, na parte alta
da matriz, devera conter os elementos suficientes para a clara delimitacdo de
sua abrangéncia e das possiveis unidades que interagem, sendo importante
mencionar onde/quando inicia e termina.

5.2 — Serdo transcritos para a matriz apenas 0s riscos que, na fase de
avaliacdo, houve a definicdo de que devem ser mitigados. S0 os riscos que
foram considerados de nivel extremo e alto ou, no maximo, de nivel médio.

CAPITULO IV - DEFINICAO DOS PROCEDIMENTOS DE CONTROLE

1 - Esta etapa da metodologia equivale a fase de tratamento dos riscos de uma
Politica de Gestédo de Risco, conforme a Norma ISO 31000 e consiste da
selecdo e implementacdo de acbes de tratamento para modificar os riscos
identificados.

1.1 — Para os fins desta instru¢gdo normativa, os trabalhos ficaréo restritos a
acdo de mitigar os riscos, mediante a adocdo de procedimentos de controle
para mudar a sua probabilidade ou consequéncia, ndo abrangendo as demais
alternativas: evitar — assumir — eliminar a fonte — compartilhar ou reter o risco.

2 - Todo o trabalho de definicdo dos procedimentos de controle devera ser
registrado na Matriz de Riscos e Controles, onde deverdo ser direcionados
prioritariamente aos pontos de controle para tratamento dos riscos qualificados
no nivel extremo e alto.

3 - Na formatag&o do procedimento de controle deve ficar muito clara a forma
como devera ser operacionalizado, especificando na Matriz de Riscos e
Controles todos os detalhes que, posteriormente, serdo transcritos para a
instrugdo normativa, tais como:
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e aacado a ser exercida,
e a periodicidade e abrangéncia do procedimento;

e 0s registros constantes em documentos fisicos ou virtuais que dever ser
consultados, atualizados ou gerados;

a indicacdo dos parametros de referéncia e/ou a base legal e
regulamentar associada ao procedimento, etc..

3.1 — Este aspecto confirma a relevancia do prévio levantamento e analise de
todas as questbes que envolvem o processo de trabalho sob analise, com
énfase na legislacdo e normas, especificadas no topo da Matriz de Riscos e
Controles.

4 - Igualmente, devem ser identificados os sistemas aplicativos existentes que
podem ou devem ser utilizados no procedimento de controle, assim como 0s
demais registros em planilhas eletrénicas e outros meios.

5 - Além dos controles operacionais, caracterizados por atividades de controle
exercidas na execuc¢do do processo, também devem ser avaliadas as situactes
em que cabe o estabelecimento de controles gerenciais, destinados a facilitar a
administracdo de operacfes em excecao ao processo normal.

6 — Para cada procedimento de controle que for identificado, deve-se procurar
analisar os aspectos de eficiéncia e eficacia relacionados ao mesmo. No que
tange a eficiéncia, avaliar se tendem a produzir resultados positivos/concretos.
J& a eficacia tem a ver com a relacdo custo x beneficio do controle, ou seja, se
0s beneficios compensam os custos do controle e se ndo existem formas mais
econbmicas de se conseguir 0 mesmo nivel de resultado.

6.1 — Considerar a importancia de que os custos das medidas a serem
adotadas em resposta aos riscos ndo sejam superiores aos beneficios que tais
medidas possam proporcionar para o alcance dos objetivos correspondentes.
Dependendo desta avaliacdo, ao invés de gerar novos controles, podem ser
modificados e aperfeicoados os controles existentes.

6.2 — Considerar também o nivel de enquadramento dos controles existentes,
ocorrido na fase de avaliagcédo dos riscos (forte, mediano ou fraco).

PARTE 4: ORIENTACOES PARA A ESPECIFICACAO DAS ROTINAS E
PROCEDIMENTOS DE CONTROLE NAS INSTRUCOES NORMATIVAS

1 — A especificacdo das rotinas e procedimentos de controle devera ser
estruturada da seguinte forma:
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1.1 — A especificacéo devera ser iniciada com a informacao:

“As rotinas concernentes as atividades abrangidas (ou parcialmente
abrangidas) por esta instrucdo normativa estdo especificadas no mapa do
processo codigo .... , que podera ser acessado pelo link....."

1.1.1 — Havendo desdobramento do mapa do processo, deve ser inserida uma
tabela, com a seguinte formatacéao:

“Os subprocessos abrangidos (ou parcialmente abrangidos) por esta
instrucdo normativa podem ser acessados atraves dos seguintes codigos:”

Cadigo Nome do subprocesso

1.2 — A especificacdo dos procedimentos de controle serd organizada em
capitulos e sec¢des (quando aplicaveis).

1.2.1 — Os capitulos serao identificados por algarismo romano e descritos em
letras maiusculas com negrito.

1.2.2 — As secbes serdo identificadas por letras mailsculas e descritas em
caixa alta sem negrito.

1.3 — O CAPITULO |, da parte de PROCEDIMENTOS, destina-se as REGRAS
GERAIS onde, sempre que aplicavel, poderdo ser especificadas destaques e
alertas inerentes ao assunto objeto da norma e que podem afetar o controle
interno, tais como: referéncia a disposicdes legais e regulamentares
fundamentais, bem como a outros normativos de observancia fundamental,
indicacdo de responsabilidades, especificacdo de politicas, diretrizes,
recomendagdes, proibigdes, etc.

1.3.1 — Estas especificacdes se tornam mais relevantes quando a instrucao
normativa for destinada a todas as unidades da estrutura organizacional, de
forma a assegurar aumento da eficiéncia e eficacia do 6rgéao central do sistema
administrativo.

1.4 — Mesmo néo havendo conteudo a ser especificado, o Capitulo | devera ser
mantido com a insercdo da expressdo: “N&o aplicavel a esta instrucdo
normativa”.

1.5 — Os capitulos seguintes deverdo indicar, preferencialmente, as unidades
executoras dos procedimentos de controle inerentes a instrugcdo normativa e,
em cada capitulo, as sec¢les relacionadas a etapas do processo ou tipo de
situacdo/operacéo onde os procedimentos séo aplicados.

Por exemplo:
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CAPITULO | - REGRAS GERAIS
1-..
2-..

CAPITULO Il - PROCEDIMENTOS EM TODAS AS UNIDADES
(ou NAS UNIDADES REQUISITANTES, conforme o assunto)

A — QUANDO DO ... (OU: NO CASO DE ...)
1-...

2 -

B — QUANDO DO .... (OU: NO CASO DE ...)
1-...

2- ...

CAPITULO Il - PROCEDIMENTOS NO DEPARTAMENTO ......
A — QUANDO DO ... (OU: NO CASO DE ..))
1-...

prpp—

B — QUANDO DO .... (OU: NO CASO DE ...)
1-...

2- ..

C — QUANDO DO... (OU: NO CASO DE ...)

1.5.1 - Com excecédo ao Capitulo I, a nomenclatura citada no exemplo para os
demais capitulos e respectivas se¢Bes pode ser adaptada em funcdo do
assunto objeto da norma. No entanto, deve ser preservado o padrdo na
estruturagdo dos assuntos, de forma que todas as unidades executoras da
instrucdo normativa tenham facilidade para identificar os procedimentos de
controle que Ihes séo pertinentes.

1.5.2 - A especificacdo dos procedimentos de controle, em qualquer etapa do
processo, devera ser apresentada em sequéncia numérica.

2 - A descricao das regras gerais, das rotinas e dos procedimentos de controle
devera ser feita de maneira objetiva e organizada, com o emprego de frases
curtas e claras, de forma a ndo gerar davidas ou interpretacées dubias, com
uma linguagem essencialmente didatica e destituida de termos ou expressdes
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técnicas, especificando o “como fazer” para a operacionalizacdo das
atividades.

2.1 - Devera conter, porém, os detalhamentos necessarios para a clara
compreensao de tudo que deverd ser observado no dia a dia, no tocante aos
procedimentos de controle, cuja especificacdo ndo consta do fluxograma.
Inclui-se neste caso, por exemplo:

a) a especificacdo dos elementos obrigatorios a serem verificados em
cada documento;

b) a destinacao das vias dos documentos;

c) o detalhamento das analises, confrontacées e outros procedimentos
de controle a serem executados em cada etapa do processo;

d) arelacdo de documentos obrigatérios para a validacdo da operacao;
e) 0s aspectos legais ou regulamentares a serem observados;

f) os procedimentos de seguranca em tecnologia da informacao
aplicaveis ao processo (controle de acesso légico as rotinas e bases
de dados dos sistemas aplicativos, critica nos dados de entrada,
geracao de copias backup, etc.).

2.2 - A especificacdo deverd ocorrer através de itens e subitens (quando
necessarios), adotando-se letras para os detalhamentos. Por exemplo.

1 - ...(especificar a primeira regra ou o primeiro procedimento) ...
1.2 ... “um dos fatores a serem considerados ..."......
2 - “Procedida a .. , definir ..., considerando os seguintes aspectos:”:
a)
b)
c)

3 - Quando aplicavel, os procedimentos de controle poderdo ser
descritos a parte, na forma de checklist, que fardo parte da instrucdo normativa
como anexos. Neste caso, a norma deverd deixar claramente definida a
unidade responsavel pela sua aplicacdo e em que fase do processo devera ser
aplicado o checklist.

4 - No emprego de abreviaturas ou siglas deve-se identificar o seu

significado, por extenso, na primeira vez que o termo for mencionado no
documento e, a partir dai, pode ser utilizada apenas a abreviatura ou sigla,
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como por exemplo: Divisdo de Patrimonio — DPA; Tribunal de Contas do
Estado - TCE.

5 - Nas situacdes onde foi identificada a conveniéncia da geragao de
Indicadores de Controle Interno, deverdo ser detalhados o0s registros
necessarios para viabilizar a geragéo de tais indicadores.

PARTE 5: DISPOSICOES FINAIS

1 - Uma vez concluida a minuta da instrugdo normativa ou de sua atualizacéo,
deve ser encaminhada a Coordenadoria de Controle Interno, que aferira a
observancia do padrdo e demais orientacbes desta norma e analisara 0s
procedimentos de controle que foram especificados, podendo propor alteracdes
ou inclusdes, quando cabivel.

2 - ApOs apreciacdo e validacao pela CCI, esta devolver4 a minuta ao 6rgao
central do respectivo sistema administrativo para consolidacdo, aprovacdo e
posterior publicacao.

3 - A Instrugdo Normativa do SCI ou suas alteracdes serd assinada pelo titular
do 6rgdo central do respectivo sistema administrativo e pelo seu superior
hierarquico, sendo aprovada pelo gestor principal.

4 - Os esclarecimentos a respeito deste documento poderao ser obtidos junto a
CCI que, por sua vez, através do acompanhamento de Indicadores de Controle
Interno a da atividade de auditoria interna, aferira a fiel observancia de seus
dispositivos por parte dos 6rgaos centrais de sistemas administrativos.

5 - Integram esta instrugdo normativa 0s seguintes anexos:

Anexo 1 — Guia para Registro e Acompanhamento dos Trabalhos de
Identificacdo dos Riscos.

Anexo 2 - Planilha Auxiliar para a Identificacado dos Riscos
Anexo 3 - Guia para Avaliacdo dos Riscos.
Anexo 4 - Matriz de Riscos e Controles.

6 - Esta instrucao entra em vigor a partir da data de sua publicacao.

Cuiaba-MT, 13 de dezembro de 2018.
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SIMONE BORGES DA SILVA

Coordenadora de Controle Interno

Aprovada em 13/12/2018.

Desembargador RUI RAMOS RIBEIRO

Presidente do Tribunal de Justica do Estado de Mato Grosso
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ANEXO |
GUIA PARA REGISTRO E ACOMPANHAMENTO DOS TRABALHOS DE IDENTIFICACAO DOS RISCOS
COLABORADOR:
SISTEMA ADMINISTRATIVO: NUMERO DA IN A SER CRIADA/REVISADA:

Processo de trabalho:

Objetivos*:

Base legal e regulamentar associada*:

* Definidos por consenso da equipe

Etapa/atividades individuais Scllt_((e)T (%2:,2 3) S N N/A ORSQ
Leitura dos CAPITULOS | (Regras Gerais) e Il (Atividades Iniciais) Capitulos I e Il
CAPITULO Il / A — IDENTIFICACAO DOS RISCOS
Reflexdo sobre situagbes que possam dificultar o alcance dos objetivos do processo A-3 1
Andlise sob a ¢tica das categorias de riscos, em especial operacionais A-41 1
Andlise sob a Gtica das categorias de riscos, em especial organizacionais A-42
Andlise de questbes-chaves para a identificacao de riscos A-6 2
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Andlise de fontes de riscos e vulnerabilidades A-7 2
Avaliacdo da situacdo documental A-82
Andlise das questdes de compliance sob a 6tica da conformidade Al-2
Analise das questdes de compliance sob a 6tica da ética e integridade Al-4
Analise e avaliagdo sobre a presenca e operacionalizacdo de todos o0s principios

aplicaveis a atividade ou processo de trabalho, em todos os componentes e nas 3 A2-5
categorias de objetivos do modelo COSO ICIF.

Aplicacdo do roteiro para identificagdo de riscos por componentes do COSO ICIF A2-6
Identificacdo do nivel de gravidade de cada uma das situa¢des consideradas AD-7
negativas em relacdo aos componentes. '
Observagodes:

1-..
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ANEXO Il )
PLANILHA AUXILIAR PARA A IDENTIFICAGAO DOS RISCOS

COLABORADOR:
SISTEMA ADMINISTRATIVO: NUMERO DA IN A SER CRIADA/REVISADA:

Atividade ou processo de trabalho:

Objetivos*:

Base legal e regulamentar associada*:

* Definidos por consenso da equipe.

Etapas da atividade / Possibilidade de risco associada a... Item da IN SCI-01 Ref.
processo de trabalho (Transcrever do Anexo 1) (Parte 3—Cap. lll) | Risco
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Nivel de enquadramento

RISCOS DETECTADOS: .
dos controles existentes
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SISTEMA ADMINISTRATIVO:

Atividade ou processo de trabalho:

ANEXO il
GUIA PARA AVALIACAO DOS RISCOS

@ DIARIO DA JUSTIGA ELETRONICO |2

NUMERO DA IN A SER CRIADA/REVISADA:

Objetivos*:

Base legal e regulamentar associada*:

* Definidos por consenso da equipe.

Especificagdo dos riscos identificados

(Definidos em consenso pelo grupo ha segunda reunido)

Atribuicao das Probabilidades
(LETRAS MAIUSCULAS)

Atribuicéo das Consequéncias
(letras minusculas)

Nivel de
Risco

C1

C2

C3

C4

C5

Cons.

C1

C2

C3

C4

C5

cons.

1-..
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ANEXO IV
MATRIZ DE RISCOS E CONTROLES

SISTEMA ADMINISTRATIVO:

Processo ou atividade:

@ DIARIO DA JUSTICA ELETRONICO

A2

=

Objetivos:

Base legal e regulamentar associada:

. . . Momento do processo
Riscos Nivel Procedimentos de controle P
(ponto de controle)
Descrever os eventos de risco a . Indicar o momento do
" Extremo | hascrever detalhadamente os procedimentos de ~
serem mitigados (por ordem de Alto L " ) processo p/execucao
a . L controle necessarios para mitigar os riscos

relevancia) Médio dos controles.
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Riscos

Nivel

Procedimentos de controle

Momento do processo
(ponto de controle)
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